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ÚVOD 

Hlavním cílem projektu MILEAGE je vytvořit nový a atraktivnější způsob, jak 

podporovat digitální dovednosti, mediální a informační gramotnost (MIL) seniorů, 

jak jim umožnit využívat nástroje IKT v každodenním životě, zvyšovat povědomí o 

digitálním nebezpečí a způsoby, jak mu čelit. 

Jak? 

 Zprávou o rizicích a překážkách, kterým čelí senioři v digitálním 

prostředí  

 Vývojem scénářů virtuálních rizik (hraní rolí) 

 Vytvořením mikro lekcí s vysvětlením určitých rizik 

 Vypracováním příručky pro školitele s návodem na podporu 

vzdělávacích aktivit (multiplikační efekt) 

 

Tato zpráva o rizicích a překážkách představuje hlavní sociální média, komunikační 
nástroje a další platformy, které se v současné době ve velké míře používají. 
Konkrétně popisujeme rizika a nebezpečí s nimi spojená: každý problém/riziko je 
analyzováno a je navrženo řešení, jak je překonat, včetně kompetencí, které jsou k 
tomu potřebné. 

 

Tento dokument je vytvořen s cílem poskytnout školitelům, seniorům a široké 
veřejnosti konkrétní informace týkající se digitálního prostředí, se kterým se senioři 
setkávají ve svém každodenním životě, a nabízí několik tipů a rad, jak zvýšit digitální 
kompetence seniorů a jejich důvěru v digitální svět. Tento dokument bude vodítkem 
pro vývoj obsahu školení a rizikových scénářů vytvořených v rámci projektu na 
podporu mediální a informační gramotnosti seniorů. 

 

 

 

  



 
 
 
 

2 

OBSAH 
 

 

 

WHATSAPP 3 

VIBER 4 

UBYTOVACÍ SPOLEČNOSTI 5 

LETECKÉ SPOLEČNOSTI 6 

SEZNAMOVACÍ PLATFORMY 7 

INTERNETOVÉ BANKOVNICTVÍ 8 

ONLINE PLATBY 11 

INSTAGRAM 13 

SKYPE 14 

FAKE NEWS 15 

EMAILOVÉ PODVODY  19 

PHISHING 29 

FACEBOOK 42 

GOOGLE+ 45 

 

 

 

 



 
 
 
 

3 

 

  

Název sociální 
sítě/nástroje 

WHATSAPP 

Obecné informace  WhatsApp je bezplatný komunikační program ke stažení pro chytré telefony. 
WhatsApp posílá zprávy, fotografie, zvuk a video přes internet. Služba je velmi 
podobná službám textových zpráv. WhatsApp ale posílá zprávy přes internet a 
proto je podstatně levnější než posílání SMS zpráv. Whatsapp lze také používat 
na počítači, kam lze z webu Whatsapp stáhnout program pro Mac nebo 
Windows. Díky funkcím, jako je skupinové chatování, zvukové zprávy a sdílení 
polohy, je velmi populární mezi mladými lidmi. 

Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, vlastnictví, 
dostupnost, porušení zákonů, 
autorská práva 

Soukromí 

Krádež profilu 

Nahrávání hovorů (kybernetické zločiny) 

 

Překážky/obtíže pro 
dospělé  

Nastavení soukromí 

 

Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

Hackeři 

Nešifrované zálohy 

Možná řešení  Nesdílejte s nikým svůj registrační kód nebo PIN pro dvoufázové ověření. 
Kódujte své zařízení. 
Udržujte si přehled o tom, kdo má fyzicky přístup k vašemu telefonu. 
Seznamte se s aplikací a jejím nastavením. 
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Název sociální 
sítě/nástroje 

VIBER 

Obecné informace  Viber je bezplatná aplikace, která uživatelům umožňuje volat zdarma, posílat 
textové zprávy, fotografie a videa ostatním. Může být použit ke spojení s 
jednotlivci po celém světě a funguje na mobilních telefonech i stolních 
počítačích. Údaj z února roku 2015 ukazuje, že tato aplikace pro zasílání zpráv 
měla 236 milionů aktivních uživatelů měsíčně. Sdílení obrázků, videa a 
skupinový chat jsou oblíbené funkce pro mladé uživatele, podobně jako 
WhatsApp. 

Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, vlastnictví, 
dostupnost, porušení zákonů, 
autorská práva 

Kybernetická šikana 

Soukromí 

Spamové hovory 

Překážky/obtíže pro 
dospělé  

Nastavení soukromí 

 

Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

Hackeři  

 

Možná řešení  Udržujte si přehled o tom, kdo má fyzicky přístup k vašemu telefonu. 
Seznamte se s aplikací a jejím nastavením. 
Blokujte nevyžádané uživatele na Viberu (Při přijetí zprávy od neznámého 
kontaktu). 
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Název sociální 
sítě/nástroje 

UBYTOVACÍ SPOLEČNOSTI  

Obecné informace  Ubytovatelem se rozumí každý, kdo poskytuje ubytování za úplatu nebo kdo 
ubytuje více než 5 hostů, s výjimkou případů, kdy lze hosty a ubytovatele 
považovat za osoby v úzkém vztahu. 

 

Příklady: Hotely, B&B, Airbnb, Booking 

Riziko spojené se 
sociálními 
médii/nástrojem: Soukromí, 

přesnost, vlastnictví, dostupnost, 
porušení zákonů, autorská práva 

Podvody 

Dezinformace/Zavádějící informace 

Podvody s platebními kartami 

Překážky/obtíže pro 
dospělé  

Využití technologie k rezervaci ubytování 

Smluvní podmínky, které nejsou jasně patrné 

 

Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

Využití technologie k rezervaci ubytování 

Smluvní podmínky, které nejsou jasně patrné 

Špatný přístup pro starší lidi 

Izolace 

Možná řešení  Je zapotřebí, aby široká veřejnost byla seznámena s tím, jakým obtížím mohou 
čelit starší lidé. 

Je třeba informovat ubytovací společnosti o finančních a fyzických 
problémech, se kterými se mohou potýkat jejich uživatelé, a také o 
dostupných řešeních. Stejně jako zajištění toho, aby si místní samosprávy byly 
vědomy problémů, se kterými se jejich senioři budou potýkat, a byli na ně 
připraveni. 
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Název sociální 
sítě/nástroje 

LETECKÉ SPOLEČNOSTI 

Obecné informace  Organizace, která zajišťuje leteckou přepravu cestujících a nákladu. 

Riziko spojené se 
sociálními 
médii/nástrojem: Soukromí, 

přesnost, vlastnictví, dostupnost, 
porušení zákonů, autorská práva 

Podvody 

Dezinformace 

Podvody s platebními kartami 

Překážky/obtíže pro 
dospělé  

Využití technologie k rezervaci letu 

Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

Využití technologie k rezervaci letu 

Smluvní podmínky, které nejsou jasně patrné 

Těžká dostupnost starším lidem 

Možná řešení  Plánujte dostatečně včas 

Zjistěte si informace o letecké dopravě a poskytované asistenci 

Přizpůsobte prostředí pro lidi, kteří mají problémy s mobilitou 

Připravte se na bezpečností prohlídku 

Využijte možnost zlevněných letenek pro seniory 

Vyberte si optimální čas letu 
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Název sociální 
sítě/nástroje 

SEZNAMOVACÍ PLATFORMY  

Obecné informace  Seznamovací platformy jsou webové stránky nebo aplikace, které umožňují 
jednotlivcům kontaktovat jiné osoby a komunikovat za účelem rozvoje vztahu. 
Přístup na tyto stránky často vyžaduje, aby uživatelé poskytli osobní údaje, jako 
je věk, pohlaví či zeměpisná poloha. 

 

Existují stovky různých seznamovacích platforem. Mohou mít obecný charakter, 
nebo specializovaný na určitý typ vztahu (láska, erotika, přátelství) nebo na typ 
členů (náboženská nebo etnická příslušnost, sexuální orientace a věková 
skupina). Jedny z nejznámějších platforem jsou: Meetic, Tinder, Bumble, 
eDarling, Badoo, OkCupid atd. 

 

Přestože je většina seznamovacích platforem zdarma, některé vyžadují měsíční 
předplatné nebo poplatek za další nadstandardní funkce. 

Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, vlastnictví, 
dostupnost, porušení zákonů, 
autorská práva 

Soukromí  

Podvodníci  

Překážky/obtíže pro 
dospělé  

Hlavním problémem pro seniory na seznamovacích platformách je praktické 
využití těchto nástrojů. Aby senioři mohli používat takové platformy, potřebují 
poměrně pokročilé znalosti IKT. Potřebují například použít e-mailovou adresu 
k přihlášení, což znamená, že musí vědět, jak vytvořit e-mailovou schránku a 
používat ji. Platforma také vyžaduje nahrávání fotek, ale senioři nemusí vždy 
vědět, jak na to. 

Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

Soukromí 

Uživatelé sdílejí osobní údaje na seznamovacích platformách a doufají, že 
najdou ty nejlepší shody. Informace, které sdílejí, zahrnují vlastní fotografie, 
informace o sexuální orientaci, věku, náboženství, pohlaví, koníčcích, dětech, 
výšce atd. Seznamovací platformy navíc často nabízejí možnost propojit profily 
s účty na sociálních sítích, jako je Facebook nebo Instagram, což umožňuje 
synchronizaci seznamovací aplikace se sociálními médii a zobrazování osobních 
údajů, jako jsou fotky, které se automaticky načítají na jejich seznamovací profil. 
Několik seznamovacích platforem zaznamenalo narušení zabezpečení, což 
může být pro uživatele velmi nepříjemné, protože na těchto platformách jsou 
sdílena citlivá data. 

Podvodníci 

Senioři, kteří se registrují na seznamovacích platformách, jsou často osamělí 
(rozvedení, ovdovělí), a proto vkládají velké naděje do setkání s potenciálním 
partnerem. Na těchto platformách je však mnoho falešných profilů a podvodů. 
Lidé předstírají, že jsou někým, kým nejsou. Takoví podvodníci poté navazují 
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pouto, vyžadují investice do sentimentálního vztahu, a využívají důvěřivé lidi k 
získávání peněz. 

Možná řešení  Před vytvořením účtu by si uživatelé měli přečíst zásady ochrany osobních údajů 
dané platformy a podmínky služby. Je důležité přečíst si podmínky podrobně a 
porozumět jim, a teprve poté dát informovaný souhlas. 

 
Podvodníci mohou způsobit skutečné škody. Uživatelé mohou požádat o 
videohovor s osobou, se kterou mluví, aby si ověřili, zda se shodují s fotkami na 
webu. Uživatelé mohou také použít nástroje jako Google Reverse Photo Search 
k ověření, zda je fotografie originálem nebo zda pochází od někoho jiného. 
Důležité je i to, aby uživatelé věřili svému zdravému rozumu a byli opatrní při 
sdílení osobních informací. 

 

 

  

Název sociální 
sítě/nástroje 

INTERNETOVÉ BANKOVNICTVÍ  

Obecné informace  Internetové bankovnictví je také známé elektronické bankovnictví. Jedná se o 
elektronický platební systém, který umožňuje zákazníkovi banky nebo finanční 
instituce provádět finanční transakce online přes internet. 

 
Tato služba poskytuje online přístup k téměř všem bankovním službám, které 
jsou tradičně dostupné prostřednictvím místní pobočky, včetně převodů 
prostředků, vkladů a online plateb. 

 
Každý jednotlivec, který se v bance zaregistroval k online bankovnictví, má 
aktivní bankovní účet, nebo účet i jiného finančního ústavu, může získat přístup 
k internetovému bankovnictví. 

 
Internetové bankovnictví nabízí 24hodinový přístup k účtům uživatelů každý 
den. Je rychlé a pohodlné, a umožňuje provádět transakce kdekoli a kdykoli na 
jakémkoli zařízení s přístupem k internetu (počítač, smartphone, tablet). 

 

Některé online banky jsou tradiční banky, které také nabízejí online 
bankovnictví, zatímco jiné jsou pouze online a nemají žádnou fyzickou podobu. 

 

Podle Eurostatu využívalo internetové bankovnictví v roce 2020 60 % populace 
v EU. V České republice dosáhl průměr 70 %, ale v Polsku jen 49 %. V Itálii 86,8 
procent lidí využívajících internet, také používalo webové stránky nebo aplikaci 
související s bankovnictvím. 

 

V nejnovější zprávě World Retail Banking Report 57 % spotřebitelů uvedlo, že 
nyní preferují internetové bankovnictví před tradičním bankovnictvím na 
pobočkách. A 55 % spotřebitelů nyní dává přednost používání aplikací 
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mobilního bankovnictví, aby měli přehled o svých financích, oproti 47 % v době 
před pandemií. 

Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, vlastnictví, 
dostupnost, porušení zákonů, 
autorská práva 

Soukromí 

Kybernetické zločiny: krádeže dat a podvody 

Překážky/obtíže pro 
dospělé  

Potíže seniorů souvisí s problémem strachu a důvěry, a také s nedostatkem 
znalostí a pokynů, jak používat online bankovní systém své banky. 

Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

Nedůvěra 

Údaje shromážděné Casalo et al (2007) ukázaly, že bezpečnost a soukromí 
webových stránek, použitelnost a pověst mají přímý a významný vliv na důvěru 
spotřebitelů ve webové stránky finančních služeb. Bylo zjištěno, že důvěra je 
klíčovým faktorem ve vývoji online bankovnictví. 

 

Podvody a krádeže dat 

Toto riziko je spíše běžným strachem než častým problémem. Podle průzkumu, 
který v roce 2020 provedla Agentura EU pro základní práva, se totiž čtvrtina 
Evropanů (24 %) velmi obává, že jejich online bankovní účet nebo údaje o 
platební kartě budou zneužity. 

Celkově však méně než 1 klient z 10 (8 %) zažil během pěti let před průzkumem 
podvod s online bankovnictvím nebo kartou. Lidé ve Spojeném království (24 
%), Francii (19 %) a Dánsku (15 %) mají takovou zkušenost s větší 
pravděpodobností. 

 

Bezpečnost 

Bezpečnostní riziko souvisí s narůstajícím počtem podvodných webových 
stránek bank, s falešnými e-maily vydávající se za oficiální e-maily z bank, s 
používáním programů trojských koní k zachycení uživatelských ID a hesel. Rizika 
od hackerů (kdy hacker vstoupí na bankovní účet a odcizí finanční prostředky) 
také existují, ale jsou velmi vzácná. 

 

Soukromí 

Podle studie z roku 2020 zveřejněné společností KPMG, 87 % spotřebitelů tvrdí, 
že soukromí dat je základním lidským právem. Přesto 68 % uvedlo, že 
nedůvěřuje společnostem, které by mohly neeticky prodávat jejich osobní 
údaje. 

 

Únik dat a phishing 

V roce 2020 objevili specialisté bezpečnostní problém u 5. největší banky v 
Evropě a 16. největší na světě. Belgická pobočka banky měla nesprávnou 
konfiguraci domény svých webových stránek, což umožnilo stahování jejích 
souborů. Tyto soubory obsahovaly citlivé informace (jméno, e-mail, telefon), 
které by hackeři mohli použít u potenciálních zákazníků banky. Phishing je typ 
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útoku, který se často používá ke krádeži dat uživatele, včetně přihlašovacích 
údajů a čísel kreditních karet. Dochází k němu, když útočník, který se vydává za 
důvěryhodnou entitu, navede oběť textovou zprávou, aby otevřela e-mail a 
poté ukradne její informace. 

Možná řešení  Naučit se používat online bankovnictví – návod 

Aby bylo možné prakticky používat konkrétní nástroj online bankovnictví, je 
třeba požádat svého bankovního poradce o návod. Každá banka má pro své 
klienty takové návody k dispozici. 

 

Bezpečnost a internetové bankovnictví  

Portály online bankovnictví jsou zabezpečeny jedinečnými 
uživatelskými/zákaznickými ID a hesly. Některé z nich také vyžadují 
zabezpečený klíč, který při každém připojení generuje jedinečný kód. 

 

Předsudky podvodu 

V kontextu online bankovnictví je za předsudek podvodu považováno jiné než 
obvyklé chování uživatele. Banky vytvářejí zákaznické profily na základě 
informací shromážděných během používání online bankovnictví (používané 
terminály, obvyklá doba a místo připojení, způsoby připojení, aktivity atd.) a 
následně porovnávají aktuální chování zákazníka s jeho profilem. Pokud je 
stupeň podvodu považován za vysoký, operace je zablokována. 

 

Reakce na podvod 

Banky také nabízejí přímou linku (telefonickou nebo online) k oznámení 
podvodu a také pokyny k prevenci podvodů. 

 

Praktické tipy 

● Používejte bezpečná hesla a pravidelně je aktualizujte 
● Zvolte jedinečná hesla pro každý účet digitálního bankovnictví, 

nepoužívejte stejné heslo pro více účtů 
● K ukládání hesel používejte bezpečného správce hesel 
● Při přístupu k finančním účtům online nepoužívejte nezabezpečené 

veřejné Wi-Fi 
● Seznamte se s tím, jak rozpoznat e-mailové nebo textové phishingové 

podvody 
● Navštěvujte pouze zabezpečené webové stránky 
● Nainstalujte do svých zařízení ochranu proti spywaru a malwaru 
● Nastavte si upozornění pro sledování vašich účtů a sledování transakční 

aktivity 

● Povolte vícefaktorové ověřování 
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Název sociální 
sítě/nástroje 

ONLINE PLATBY  

Obecné informace  Platby online se provádějí na webových stránkách e-shopů prostřednictvím 
kreditních karet, ale také prostřednictvím elektronických peněženek. Mezi další 
způsoby digitální platby patří také bankovní převody, virtuální karty a poukázky. 

  

Podle Statista v roce 2019 jeden z pěti Evropanů upřednostnil pro své online 
nákupy používání platebních aplikací Fintech. Debetní karty se umístily jako 
nejoblíbenější online platební metoda, přičemž Apple Pay a Google Pay 
používají zhruba tři procenta respondentů. Pokud jde o elektronické peněženky, 
data jsou ještě nedostupná, ale je to trh, který neustále roste. 

 

Online platební platformy a elektronické peněženky: 

● PayPal 

● Google Pay 

● Apple Pay 

● Ali Pay 

● Samsung Pay 

● Mobikwik 

● Paytm 

● Amazon Pay 

● Peněženka Microsoft 

● Stipe 

● Klarna 

Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, vlastnictví, 
dostupnost, porušení zákonů, 
autorská práva 

Soukromí 

Kybernetické zločiny: krádeže dat a online podvody 

Překážky/obtíže pro 
dospělé  

Obtíže, kterým čelí starší lidé, se týkají strachu a důvěry, protože případy 
platebních podvodů jsou velmi medializované. 

 

Další problém se týká praktického použití tohoto nástroje. Různé typy online 
plateb mohou být těžko srozumitelné a četné kroky nutné k jejich provedení 
mohou být technicky náročné. 
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Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

Soukromí   

Zatímco hotovost umožňuje anonymní platby – a tedy žádné sledování 
provedených nákupů a žádné riziko pro soukromí, u online plateb tomu tak 
není, protože jsou spolehlivě dohledatelné (IP adresa, jméno, příjmení, poštovní 
adresa, číslo karty atd.). 

 

Krádež dat 

Množství dat sdílených během online platebních transakcí vyvolává otázku 
krádeže dat. Podle zprávy Norton Global Cyber Safety Report 2019 více než 
polovina respondentů zažila kybernetický zločin, zatímco 1 ze 3 se stal obětí v 
posledních 12 měsících. Mezinárodně bylo odhaleno 4,1 miliardy záznamů a 
došlo k nárůstu o 54 % v počtu hlášených porušení. 

 

Online podvod 

Podle Evropské centrální banky dosáhla v roce 2018 celková hodnota 
podvodných transakcí pomocí karet vydaných po celém světě 1,80 miliardy 
EUR. Pokud jde o karty vydané pouze v eurozóně, celková hodnota podvodných 
karetních transakcí dosáhla 0,94 miliardy EUR v roce 2018. 

Možná řešení  Vícefaktorové ověření (MFA) nebo dvoufaktorové ověření (2FA) 

Jedná se o metodu elektronické autentizace, při které je uživateli udělen přístup 
ke službě pouze po úspěšném předložení dvou nebo více důkazů (faktorů) 
autentizačnímu mechanismu. K takovému ověření mohou být použity 
informace, které zná pouze uživatel sám. 

Osobní život: Něco, co zná pouze uživatel, např. jméno domácího mazlíčka 

Majetek: Něco, co má pouze uživatel, například chytrý telefon nebo token. V 
případě chytrého telefonu je odeslána SMS s kódem k zadání. 

Inherence: Unikátní údaj o uživateli, např. rozpoznávání očí a obličeje, nebo 
otisků prstů. 

Kód CVV 

Jsou to tři čísla na zadní straně platební karty, která jsou vyžadována během 
online platební transakce. Je tak zajištěno, aby kartu mohl použít jen její majitel. 

Bezpečné zpracování plateb 

Probíhá prostřednictvím online platebních portálů, které mají certifikaci PCI, 
SSAE-16 a HIPAA. Zákazníci a poskytovatelé se nemusí bát, že by jejich citlivá 
data unikla a ukradli je hackeři. 
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Název sociální 
sítě/nástroje 

INSTAGRAM 

Obecné informace  Instagram je americká sociální síť pro sdílení fotografií a videí. 

Aplikace umožňuje uživatelům nahrávat média, která lze upravovat pomocí 
filtrů a organizovat podle hashtagů a zeměpisných značek. Příspěvky lze sdílet 
veřejně nebo s předem schválenými sledujícími. Uživatelé mohou procházet 
obsah ostatních uživatelů podle značek a umístění, a prohlížet si populární 
obsah. Uživatelé mohou lajkovat fotky a sledovat ostatní uživatele, mohou 
přidávat svůj obsah do osobního kanálu. 

Služba také přidala funkce zasílání zpráv, možnost zahrnout více fotek nebo 
videí do jednoho příspěvku a funkci „příběhů“, která uživatelům umožňuje 
zveřejňovat fotografie a videa do sekvenčního zdroje, přičemž každý příspěvek 
je přístupný ostatním po dobu 24 hodin. 

Na konci roku 2021 bylo v ČR 2,9 milionu uživatelů této aplikace. Jedná se o 
nejrychleji rostoucí síť. Nejoblíbenější je mezi uživateli ve věku 15 až 29 let. 

Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, vlastnictví, 
dostupnost, porušení zákonů, 
autorská práva 

Soukromí 

Krádež profilu 

Vliv na duševní zdraví (depresivní symptomy, úzkost, stres, závislost, 
ne/spokojenost se vzhledem, falešná sebeprezentace, tělesný obraz, 
osamělost, sociální vyloučení, životní spokojenost atd.) 

Překážky/obtíže pro 
dospělé  

Obtížné hledání vrstevníků (71 % uživatelů Instagramu je mladších 35 let) 

Žádost o osobní údaje (jako datum narození) 

Nastavení ochrany osobních údajů 

Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

Soukromí – uživatel sítě by měl věnovat pozornost tomu, koho sleduje a kdo 
ho sleduje, případně kdo může vidět jeho osobní údaje a fotografie/videa. 

Krádež profilu – účet může být „ukraden“, fotografie uživatele mohou být 
použity někde jinde nebo hackeři mohou jednat jeho jménem. 

Možná řešení  Seznamte se s aplikací a jejím nastavením, i s pravidly, jak se chovat na 
Instagramu. 

Používejte silné heslo a pravidelně ho měňte. 

Využívejte dvoufaktorovou autentizaci (v počítači a v telefonu). 

Vytvořte si soukromý účet pro osobní profil. 

Používejte jen autorizované aplikace. 
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Název sociální 
sítě/nástroje 

SKYPE 

Obecné informace  Skype je patentovaná telekomunikační aplikace provozovaná společností 
Skype Technologies, divizí společnosti Microsoft, která je nejlépe známá pro 
videohovory na bázi VoIP, videokonference a hlasové hovory. Je zde možné 
také rychlé zasílání zpráv, přenos souborů, debetní volání na pevné linky a 
mobilní telefony (přes tradiční telefonní sítě) a další funkce. Skype je k dispozici 
na různých platformách stolních počítačů, mobilních zařízení a herních konzolí. 

Popularita Skype během pandemie výrazně vzrostla. 

Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, vlastnictví, 
dostupnost, porušení zákonů, 
autorská práva 

Soukromí 

Krádež profilu 

Nahrávání hovorů (kybernetické zločiny) 

Překážky/obtíže pro 
dospělé  

Nastavení soukromí 

 

Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

Nevyžádané hovory 

Nedůvěra k ostatním uživatelům 

Možná řešení  Důkladně se seznamte s aplikací a jejím nastavením. 

Dobře zvolte pozadí – věnujte pozornost tomu, kam míří kamera (nezobrazujte 
vybavení bytu apod.). 

Vypněte kameru, když ji nepotřebujete. 

Udělejte vše pro čistý zvuk během hovoru (nezapínejte například televizi), 
ztlumte mikrofon, pokud je to vhodné. 

Používejte sluchátka. 

Netolerujte vstup nežádoucích účastníků, neklikejte na podezřelé odkazy. 
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Název sociální 
sítě/nástroje 

FAKE NEWS 

Obecné informace  Fake news, neboli dezinformace, jsou definovány jako „zpravodajské články, 
které jsou záměrně a ověřitelně nepravdivé a mohly by čtenáře uvést v omyl“ 
(Allcott a Gentzkow, 2017, s. 213). Termín „fake news“ není nový. Wardle a 
Derakhshan (2017) definovali termín fake news ve třech různých typech. 
Dezinformace definovali jako „nepravdivé informace sdílené bez škodlivého 
úmyslu“, fake news jako „nepravdivé informace sdílené se škodlivým 
úmyslem“ a nakonec jsou malinformace definovány jako „skutečné informace 
sdílené s cílem způsobit škodu“ (str. 5). Vědci Lazer et al. (2018, s. 2) definovali 
fake news jako „vymyšlené informace, které napodobují obsah zpravodajských 
médií ve formě, ale ne v organizačním procesu nebo záměru“. 

 

Fake news proto často odkazují na zprávy, které jsou nepravdivé, ale které se 
zdají být legitimními zprávami. Internet je častým zdrojem falešných zpráv, 
přičemž falešné zprávy jsou často propagovány a šířeny na sociálních sítích. 
Falešné zprávy se mohou týkat jakéhokoli tématu. Například o koronaviru a 
vakcínách bylo vytvořeno značné množství falešných zpráv. 

Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, vlastnictví, 
dostupnost, porušení zákonů, 
autorská práva 

Lidé na celém světě jsou svědky dramatického nárůstu přístupu k informacím 
a komunikaci. Zatímco někteří lidé hladoví po informacích, jiní jsou zaplaveni 
tiskem, vysíláním a digitálním obsahem. 

 

Nedávné studie provedené po celém světě ukázaly, že lidé mají problém 
kriticky přemýšlet o médiích a posuzovat jejich důvěryhodnost, zejména 
online. Mezi mnoha problémy studie naznačila, že: 

 většina lidí nerozezná „falešné zprávy“ od skutečných 

 nedokáží rozlišit mezi sponzorovanými články a skutečnými zprávami 

 neověřují si, odkud fotografie online pocházejí, a slepě akceptují 
kontext, který fotografie uvádí 

 nedokáží rozeznat rozdíl mezi skutečným zpravodajským článkem a 
skutečně vypadajícím falešným zpravodajským článkem na sociálních 
sítích 

 nedokáží identifikovat neobjektivní obsah z nezávislých 
zpravodajských zdrojů podporovaných skupinami, jako jsou 
lobbistické firmy, jako méně spolehlivý než mainstreamový 
zpravodajský zdroj 

 

Tváří v tvář mnoha problémům s nenávistnými projevy, kyberšikanou, 
hacknutým obsahem YouTube nebo fake news atd. jsme svědky naléhavých 
výzev k lepšímu řízení mediálního prostředí – zejména k regulaci internetu. Ale 
při střetu pozitivních a negativních zpráv, regulačních obtíží, mocných 
globálních společností a krátkodobých politických výhod se tato výzva rychle 



 
 
 
 

16 

mění ve volání po údajně „měkčím“ řešení v podobě vzdělávání veřejnosti 
používající internet. 

Překážky/obtíže pro 
dospělé  

Vědce znepokojuje účinek falešných zpráv na veřejné vnímání, které je nutí 
dělat rozumná rozhodnutí na základě dezinformací (Tandoc et al., 2018). To 
platí ještě více, když uživatelé s největší pravděpodobností sdílejí negativní 
zprávy a s nedávnou pandemií existuje mnoho zpráv souvisejících s Covid-19, 
které jsou negativní (Nyilasy, n. d. 374). V důsledku toho Chen a kol. (2011) 
zdůraznili potřebu, aby jednotlivci byli gramotní v oblasti nových médií, aby se 
mohli kompetentně zapojit do tohoto nového prostředí. 

 

Nejvýraznějším nebezpečím spojeným s „falešnými zprávami“ je skutečnost, že 
devalvuje a delegitimuje hlasy expertů, autoritativních institucí a konceptu 
objektivních dat – to vše podkopává schopnost společnosti zapojit se do 
racionálního dialogu založeného na sdílených faktech. 

 

Byly zaznamenány tři následující obtíže:  

 problém rostoucí fragmentace a politizace;  

 propagace „bezpečných zpráv“ na úkor obtížných nebo náročných 
zpráv;  

 potřeba důvěryhodných zdrojů pro přidělování stále se snižujících 
zdrojů na odhalení nepřesných informací (což představuje finanční 
náklady i náklady na pověst). 

Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

Rostoucí počet seniorů, kteří rychle přijímají sociální média a stávají se 
zranitelnými vůči dezinformacím, je předmětem zvláštního zájmu. 

 

Starší uživatelé mohou být obzvláště zranitelní vůči problémům se 
vstřebáváním nepravdivých informací, ale existují faktory, které obecně 
ovlivňují všechny věkové kategorie a schopnost lidí rozlišovat fakta od fikce. 

 

Při analýze šíření dezinformací je důležitý věk osoby a zdroj obsahu, ale tyto 
faktory nevysvětlují, proč někteří lidé stále věří nepravdivým informacím 
dlouho poté, co jim byly předloženy důkazy, které je vyvracejí. 

 

Organizace provádějící kontrolu faktů uvedla, že existují tři faktory, které 
ovlivňují schopnost každého napadnout nepravdivé informace. První je 
opakování – pokud se nesprávné tvrzení opakuje stále dokola, stává se 
věrohodnějším. Druhým je, jak se informace zobrazí. Zpráva uvádí, že velikosti 
písma, složitost slov, kontrast a gramatika ovlivňují, jak moc někdo 
pravděpodobně uvěří nepravdivému prohlášení učiněnému online. Fotkám lze 
snadněji uvěřit, že jsou skutečné, protože vytvářejí iluzi faktických důkazů 
události a lze je snadno zpracovat. Zpráva také zdůrazňuje zaujatost, kterou 
lidé mají již před přijetím informací. Názory lidí ovlivní způsob, jakým jsou 
přijímány nové informace, i když daná osoba ví něco jiného. Politické nebo 



 
 
 
 

17 

sociální přesvědčení může lidem bránit v přijímání informací, a to navzdory 
jejich úrovni vzdělání nebo mediální gramotnosti. 

Většina seniorů slyšela termín fake news a uvědomuje si, že šíření dezinformací 
online je problém. Zatímco lidé všech věkových kategorií se stávají obětí 
falešných zpráv, studie ukázaly, že starší dospělí jsou vůči falešným zprávám a 
digitálním dezinformacím zranitelnější. Jedna studie ukázala, že uživatelé 
Facebooku ve věku 65 let a starší zveřejnili sedmkrát více článků z webových 
stránek s falešnými zprávami než dospělí ve věku 29 let a mladší. Krádež profilu 
– účet může být „ukraden“, fotografie uživatele mohou být použity někde jinde 
nebo hackeři mohou jednat jeho jménem. 

Možná řešení  Vzhledem k výše uvedeným problémům odhalil rozsáhlý výzkum mezi seniory, 
který v letech 2009-2019 provedly Päivi Rasi, Hanna Vuojärvi a Susanna 
Rivinen, že by seniorům se zdravotními problémy (Xie, 2011b), seniorům nad 
76 let věku, starším lidem s menšími zkušenostmi s technologiemi a menšinové 
populaci s nízkou gramotností, měly být nabízeny intervence (Bertera, 2014; 
Lee & Kim, 2018; Vaportzis et al., 2017). Intervence a služby by také měly být 
poskytovány seniorům v domácnostech, kteří jsou ve velkém riziku sociální 
izolace (Lee & Kim, 2018).  

 

Kromě nabídky školení pro starší lidi v používání digitálních technologií a médií 
(např. González et al., 2015; Taha et al., 2016; Xie & Bugg, 2009) existuje také 
velká potřeba vyvinout více strategií pro zlepšení důvěry a sebevědomí starších 
lidí při zvládání internetových aktivit (Chu & Chu, 2010). Intervence v oblasti 
mediální gramotnosti by se měly zaměřovat na zdravotní mediální gramotnost 
starších lidí a e-health gramotnost (Manafò & Wong, 2013; Xie, 2012; Young et 
al., 2012). Praktické důsledky zacházení se schopnostmi starších lidí vytvářet 
mediální obsah, zejména potřeba věnovat pozornost schopnosti starších lidí 
vyprávět osobní a veřejné příběhy o svých životech, a zpochybnit tak 
mainstreamovou reprezentaci jejich demografické skupiny (Manchester & 
Facer, 2015). 

Záměrem zákona Evropské komise o digitálních službách je oslovit 
poskytovatele zpráv a učinit je bezpečnějšími. Každý občan však musí udělat 
vše, co je v jeho silách, aby si rozvinul příslušné dovednosti, a tím se ochránil 
před újmou. 

Thierry Breton, komisař pro vnitřní trh, řekl: „Musíme udržet na uzdě infodemii 
a šíření nepravdivých informací, které ohrožují životy lidí. Dezinformace 
nemohou zůstat zdrojem příjmů. Musíme vidět silnější závazky online 
platforem, celého reklamního ekosystému a sítí ověřovatelů faktů. Zákon o 
digitálních službách nám poskytne další, výkonné nástroje pro boj 
s dezinformacemi.“ „Digitální gramotnost je něco, co se dá naučit a je to 
dovednost, kterou lze rozvíjet.“ 

 

Pro seniory je stále důležitější naučit se rozlišovat mezi dezinformacemi a 
skutečnými zprávami. Pokud věříte argumentu, že senioři mají kvůli digitální 
negramotnosti větší problém odhalit falešné zprávy než mladší skupiny, pak z 
toho vyplývá, že jde o problém, který lze řešit pomocí digitálního vzdělávání. 
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Digitální gramotnost je něco, co se lze naučit a zlepšit. Jedním ze způsobů, jak 
zlepšit svou digitální gramotnost, je absolvovat kurz nebo se zúčastnit 
webináře na toto téma. Tyto kurzy učí seniory, jak kontrolovat fakta, a 
poskytují nástroje a techniky pro hodnocení online obsahu. 

Jaké kroky mohou senioři podniknout, aby se nestali obětí falešných zpráv? 

Jeden starší občan tvrdil: „Teď si uvědomuji, že falešné zprávy jsou mnohem 
komplikovanější a zákeřnější, než jsem si myslel.“ Falešné zprávy však nejsou 
nové. Dokud bylo možné vyslovit slova nebo je napsat na papír, existovaly 
dezinformace buď úmyslně, nebo omylem. Jak uvedl jeden článek v Guardian: 
„Věk post-pravdy sahá skutečně tak daleko, kam se jen chcete podívat, nikdy 
nebyl zlatý věk transparentnosti.“ 

 

Ať už je koncept falešných zpráv nový nebo ne, konzumace informací, zvláště 
nyní, vyžaduje mít řadu dovedností. Zvláště užitečné může být použití řady 
otázek, které mohou pomoci při vyhodnocování nových informací. Při 
zjišťování, zda je něco skutečné, se zeptejte sami sebe: 

 

Kdo napsal informaci? 

Jaké pověření má autor článku? 

Jsou informace aktuální? 

Je web renomovaný? 

Snaží se vám prodat produkt? 

Sponzoruje web společnost nebo organizace? 

Podporuje web alternativní nebo odlišné pohledy na diskutované téma? 

 

Další praktické strategie 

 

Zkontrolujte zdroj a kontext 

Jsou webové stránky spolehlivé nebo důvěryhodné zdroje? Dezinformace 
mohou pocházet z více míst — nestačí se vyhnout tomu, kde si myslíte, že 
budou. Nejlepší je mít filtr, kterým projdou všechny informace. Zkontrolujte 
například přípony webových stránek, abyste zjistili, zda končí na .gov nebo .edu 
a jsou tedy oficiálními vládními weby nebo vzdělávacími institucemi, resp. 
Senior Planet také klade důraz na pochopení kontextu, jako je rozpoznání 
satiry. Je snadné zaměnit vtipný obrázek nebo vtipný článek za skutečný. 

 

Dávejte pozor i na fotky 

Podívejte se na nepravděpodobné úhly a/nebo nesprávné osvětlení, abyste 
zjistili, zda byly snímky zfalšovány. Znovu si všimněte zdroje a kontextu. 

 

Názory versus fakta 
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Pochopte rozdíl mezi názorem a fakty, zejména proto, že kdokoli může 
zveřejňovat obsah online. „Postranní čtení“ – neboli kontrola jiných 
spolehlivých zdrojů za účelem ověření informací během čtení – je termín, který 
poprvé použila Stanfordská vzdělávací skupina v oblasti historie. Klíčové 
otázky, které si při tom musíte položit: "Kdo stojí za informacemi? Jaké jsou 
důkazy? Co říkají jiné zdroje?" Knihovny mohou také poskytnout užitečné 
zdroje. Knihovny mohou nabízet akce, na kterých se dozvíte o mediální 
gramotnosti – a knihovníci jsou vyškoleni, aby „každý den analyzovali 
informace a všechno dění“. 

Před sdílením nebo reakcí online se zamyslete. 

Zamyslete se a pečlivě zvažte reakci nebo kliknutí na odkaz. Přimět někoho, 
aby se více zabýval kliknutím na obsah prostřednictvím lajků nebo komentářů, 
může být pro webové stránky způsob, jak generovat příjmy. Pokud přátelé 
nebo rodina sdílejí dezinformace online, nabídněte jim zdroje pro ověření 
faktů. 

Pozor na roboty a trolly. 

Boti jsou falešné automatické účty. Identifikujte je podle nových účtů s malým 
počtem sledujících, bez fotografie, s podivnými uživatelskými jmény se 
spoustou čísel a s nesmyslnými nebo pobuřujícími komentáři. Boti a trollové 
jsou často online potížisté. Ať už jde o roboty nebo ne, dobře si rozmyslete, zda 
se online spojíte s někým, koho neznáte. Je to nutné nebo konstruktivní? 

 

 

  

Název sociální 
sítě/nástroje 

EMAILOVÉ PODVODY 

Obecné informace  E-mail je jedním z nejužitečnějších způsobů komunikace s kýmkoli. Je to ale také 
primární nástroj používaný útočníky ke krádeži peněz, přihlašovacích údajů k 
účtům a citlivých informací. Pokud uživatelé komunikují s e-mailovým 
podvodníkem a poskytují citlivé informace, může to způsobit dlouhodobé 
problémy, včetně krádeže identity, finanční ztráty a poškození dat. 

 

E-mailový podvod je záměrné klamání za účelem osobního zisku nebo poškození 
jiné osoby prostřednictvím e-mailu. Téměř okamžitě, jakmile se e-mail stal běžně 
používaným, začal být využíván k podvádění lidí. E-mailové podvody mohou mít 
podobu klamavé hry nebo prostého podvodu. Podvodníci mají tendenci využívat 
vrozenou chamtivost a nepoctivost svých obětí. Vyhlídka na „výhodnou koupi“ 
nebo „něco za nic“ může být velmi lákavá. E-mailové podvody, stejně jako jiná 
podvodná schémata, se obvykle zaměřují na naivní jedince, kteří vkládají svou 
důvěru do nekalostí, které jim nabízejí rychle zbohatnutí. Patří mezi ně investice 
„příliš dobré na to, aby to byla pravda“ nebo nabídky na prodej oblíbených 
položek za „nemožně nízké“ ceny. Mnoho lidí přišlo kvůli podvodům o své 
celoživotní úspory. 
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Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, vlastnictví, 
dostupnost, porušení zákonů, 
autorská práva 

Řada e-mailových podvodů existuje již dlouhou dobu. Ve skutečnosti je mnoho 
z nich pouze „recyklovanými“ podvody, které předcházejí používání e-mailu. 

 

Loterijní podvody 

Dostanete e-mail s prohlášením, že jste vyhráli málo známou loterii a vždy s 
obrovskou výplatou. Můžete být také požádáni o zaplacení malé částky za 
„uvolnění“ vašich výher. Jste požádáni o zaslání osobních údajů jako ověření a 
náhle se stanete obětí podvodu, přičemž data a peníze, které jste poslali, jsou 
pryč. 

 

Nabídky práce a falešné obchodní příležitosti 

Tyto podvody slibují příležitost vydělat velké množství peněz s velmi malým 
úsilím. Obvykle jsou plné lákadel jako „Pracujte pouze x hodin týdně“, „Buďte 
svým vlastním šéfem“, „Nastavte si svoji vlastní pracovní dobu“ a „Práce z 
domova“. E-mailové zprávy nabízející tyto příležitosti mají často předmět, který 
vypadá takto: Vydělejte si pravidelný příjem online; Nechte svůj počítač pracovat 
za vás!; Aukce; Použijte internet k vydělávání peněz; eBay Insider Secrets 
Revealed 6228; Zbohatněte kliknutím. 

 

Obdržíte nevyžádaný e-mail s nabídkou práce, obvykle nespadající do oblasti vaší 
odbornosti, často pro pozici mystery shopper nebo jí podobnou. Když přijmete, 
dostanete zaplaceno šekem nebo peněžní poukázkou na částku nezvykle 
vysokou. Poté budete požádáni, abyste rozdíl poslali zpět. Následně dojdete ke 
zjištění, že původní šek nebo peněžní poukázka byla falešná, a nemáte ani 
peníze, které jste svému falešnému zaměstnavateli poslali. 

 

Ve většině případů e-mail poskytuje velmi málo podrobností o povaze obchodní 
příležitosti. Většina poskytuje adresu nebo webovou stránku, ze které můžete za 
poplatek získat „informační sadu“ o nabízené příležitosti. Tyto příležitosti však 
obvykle nepředstavují nic jiného než pyramidové hry, ve kterých tato příležitost 
zahrnuje vaši schopnost naverbovat další nic netušící lidi, aby se zapojili do 
podvodu. Nakonec je podvod odhalen nebo skupina nových rekrutů vyschne a 
selže. 

 

Charitativní podvodné podvody 

Po rozsáhlých přírodních katastrofách nebo významných veřejných tragédiích se 
podvodníci snaží vydělat na veřejném sentimentu. Zakládají falešné darovací 
stránky a účty, a poté vytvoří e-mail s emotivními motivy, aby žádali finanční 
prostředky, které se nikdy nedostanou k obětem. Tyto podvody mohou být 
úspěšné, protože hrají na sympatie a dobrou vůli lidí. 

 

Podvody s příjemci 

Dostanete e-mail od někoho, kdo chce rychle poslat nějaké peníze. Tyto e-maily 
někdy přicházejí od lidí, kteří tvrdí, že jsou důležitým obchodníkem nebo 



 
 
 
 

21 

funkcionářem, a říkají, že musí přemístit miliony ze své země a chtějí vaši pomoc 
výměnou za zisk. 

 

Imitátor 

Mnoho podvodů napodobuje legitimní společnosti ve snaze oklamat 
spotřebitele. Nejjednodušší způsob, jak se těmto podvodům vyhnout, je nikdy 
neklikat na odkaz zaslaný v nevyžádaném e-mailu. Najděte odkaz na společnost 
sami pomocí vyhledávače, nebo pokud znáte adresu společnosti, zadejte ji 
přímo. 

 

Podvody s opravou PC 

Podvod, který začal v reálném světě a rychle se přesouvá do online světa. Někdo 
vám zavolá a tvrdí, že pracuje pro „Microsoft“ nebo jinou velkou softwarovou 
společnost a že dokáže opravit problémy s počítačem, jako je pomalý internet. 
Zní to užitečně, a tak když vám e-mail dorazí do doručené pošty, stáhnete si 
program pro vzdálený přístup, který podvodníkům umožní převzít kontrolu nad 
vaším počítačem. 

 

"Oficiální oznámení" 

Tyto podvody se snaží oklamat spotřebitele, aby uvěřili, že obdrželi oficiální e-
mail. Ten však od nich vyžaduje, aby podnikli nějaké kroky. Tyto e-maily, které 
často předstírají, že jsou od vládních organizací, vás upozorní na problém. 
Takové e-maily bývají dobře načasovány např. na období splatnosti daní. 

 

Průzkum 

Tyto podvody se spoléhají na touhu lidí podělit se o své potíže a být vyslechnuti 
o aktuálních problémech. Ve volebním roce to bývá průzkum hlasování, ale 
poslouží jakékoli jiné aktuální téma: globální oteplování, postoje k válce, řešení 
nejnovější přírodní katastrofy a tak dále. 

 

Zdravotní a dietní podvody 

Zdravotní a dietní podvody se živí nejistotami, které někteří lidé mají ohledně 
svého stavu. Díky těmto nejistotám jsou někteří lidé obzvláště náchylní k 
podvodům, protože se mohou zdráhat nebo se stydět diskutovat o svých 
problémech s lékařem nebo si nemohou dovolit koupit správné léky nebo léčbu. 
Podvodníci se pokoušejí nalákat spotřebitele na sliby rychlých změn k lepšímu a 
úžasných výsledků, slev, rychlého dodání, upuštění od požadavků na předpis, 
soukromí a diskrétních balení. E-mail nabízející tyto položky mívá předmět, který 
vypadá asi takto: Drasticky zvyšte svůj sexuální výkon; KONTROLUJTE SVOJI 
VÁHU!!; Potřebujete zhubnout na léto?; Přírodní lék, který funguje!; Snížit 
tělesný tuk a budovat svalovou hmotu bez cvičení; Mladý v každém věku; Ubírá 
roky na vašem vzhledu; Dodává energii a spaluje tuky apod. 

 

E-mail trojského koně 
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E-mail trojského koně nabízí příslib něčeho, co by vás mohlo zajímat – přílohu 
obsahující vtip, fotografii nebo záplatu na zranitelnost softwaru. Po otevření 
však příloha může provádět některé nebo všechny následující akce:  

 vytvoří chybu zabezpečení v počítači;  

 otevře tajná „zadní vrátka“, aby byl v budoucnu umožněn útočníkovi 
nezákonný přístup k vašemu počítači;  

 nainstaluje software, který zaznamenává vaše stisknuté klávesy a 
odesílá záznamy útočníkovi, což útočníkovi umožní zjistit vaše hesla a 
další důležité informace;  

 nainstaluje software, který monitoruje vaše online transakce a aktivity; 

 poskytne přístup k vašim souborům;  

 promění počítače v „bota“, kterého může útočník použít k rozesílání 
spamu; 

 spustí útoky typu Denial-of Service nebo šíří viry do dalších počítačů. 

 

E-maily trojských koní přicházely v průběhu let v různých balíčcích. Jedním z 
nejznámějších byl virus „Love Bug“, připojený k e-mailu s předmětem „Miluji tě“ 
a který požádal příjemce, aby si prohlédl přiložený „milostný dopis“. Mezi další 
e-maily s trojským koněm patří následující: e-mail vystupující jako virtuální 
pohlednice; email vydávající se za bezpečnostní bulletin od dodavatele softwaru, 
který žádá, aby příjemce použil připojenou „záplatu“; e-mail s předmětem 
„vtipný“ vybízející příjemce, aby si prohlédl připojený „vtip“; e-mail, který tvrdí, 
že pochází od dodavatele antiviru a který příjemce vybízí, aby si zdarma 
nainstaloval připojený „odstraňovač virů“. 

 

E-mail generovaný viry 

Všimněte si, že v některých případech známá adresa „od“ nezaručuje 
bezpečnost: Mnoho virů se šíří tak, že nejprve vyhledá všechny e-mailové adresy 
na infikovaném počítači a poté se na tyto adresy odešle. Pokud se tedy počítač 
vašeho přítele nakazil takovým virem, můžete obdržet e-mail, který může ve 
skutečnosti pocházet z počítače vašeho přítele, ale jehož autorem ve skutečnosti 
nebyl váš přítel. Máte-li jakékoli pochybnosti, před otevřením přílohy e-mailu 
ověřte zprávu u osoby, o které se domníváte, že je odesílatelem. 

 

Na tomto odkazu naleznete rozsáhlý seznam různých typů e-mailových podvodů 
- https://en.wikipedia.org/wiki/Email_fraud 

Překážky/obtíže pro 
dospělé  

Stejně jako u jakéhokoli jiného druhu podvodu může pachatel způsobit značné 
škody, zejména pokud hrozba přetrvává delší dobu. E-mailové podvody mají 
řadu negativních dopadů, včetně ztráty peněz, ztráty duševního vlastnictví, 
poškození pověsti, někdy s nenapravitelnými důsledky. 

 

Ačkoli starší lidé jen zřídka uvádějí, že jsou oběťmi finanční kybernetické 
kriminality, existují důkazy, že starší uživatelé internetu jsou vystaveni 
zvýšenému riziku. Hloubkový výzkum zkoumal, jak, proč a za jakých okolností se 
starší dospělí stávají oběťmi kybernetické kriminality, a uvedl, že je třeba zvážit 
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racionální intervenční strategie. Podle výzkumu sociální izolace, kognitivní, 
fyzické a psychické problémy; bohatství, omezené dovednosti nebo povědomí o 
kybernetické bezpečnosti, společenské postoje a obsah podvodů vedly k 
viktimizaci. Zjistilo se, že většina intervencí ke zvýšení povědomí a dovedností 
starších uživatelů internetu byla dosud vyzkoušena. Mezi další teoreticky 
přijatelné intervence patří: programy řízení pachatelů, bezpečnostní opatření 
šitá na míru, snižování celospolečenského stigmatu a zvyšování povědomí 
skupin, které podporují starší lidi. 

Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

Podvádění seniorů je obrovským problémem po celém světě. Podvody, které 
začínají na internetu, jsou také mezi touto populací stále častější, zvláště když 
uživatelé internetu začínají stárnout. 

 

Podvodníci nediskriminují, pokud jde o to, od koho se snaží získat peníze: bohatí, 
chudí, černí, bílí, 65letí, zdraví, 85letí, nemocní. Pokusí se vzít peníze od kohokoli. 

 

Výzkum odhaduje, že asi 5 procent seniorské populace (což odpovídá přibližně 
dvěma až třem milionům lidí) se každý rok setká s nějakým druhem podvodu. 
Situace je podceněná, pravděpodobně proto, že se očekává, že velké procento 
internetových podvodů zůstane nenahlášeno. 

 

Podvádění starších lidí je velký byznys, který bere seniorům jejich penzijní fondy 
a státní dávky. Poukazuje na to, že starší lidé přicházejí kvůli podvodníkům každý 
rok o přibližně 3 miliardy dolarů. 

 

Méně konzervativní odhady předpokládají, že senioři ztratí každý rok až 36 
miliard dolarů. Uvádí se také, že průměrná částka, kterou ztratil někdo starší 80 
let, byla více než 1 000 $ a průměrná částka, kterou ztratil někdo mezi 70 a 79 
lety, byla více než 600 $. 

 

Proč se senioři stávají oběťmi e-mailových podvodů? Hlavní problémy. 

Příliš mnoho seniorů se stává obětí podvodů, ale není to jejich chyba. Tato 
populace je do značné míry důvěryhodná a skládá se ze solventních lidí, jejichž 
vědomosti se mohly snížit kvůli různým onemocněním. Následující text přibližuje 
tuto problematiku. 

 

Podvody přicházejí v různých formách, které využívají zranitelnosti seniorů. 

 

Izolace 

Osamělost může pohltit mnoho aspektů života seniorů, včetně toho, že se 
stanou extrémně náchylnými k podvodům. Zaprvé, když jsou izolovaní, není 
nikdo, kdo by provedl kontrolu jejich financí. Pokud se o tom po letech dozví 
blízká osoba, může být příliš pozdě cokoliv dělat. Izolovaní starší lidé mohou být 
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také zranitelnější vůči sociální interakci, což může využít podvodník, který k 
zahájení svého plánu použije „vztah“. 

 

Finanční situace 

Finanční situace starších osob je hlavním důvodem, proč se stávají terčem 
podvodů. Na jedné straně by starší člověk mohl mít po ruce miliony dolarů poté, 
co si spořil na důchod a dostával měsíční důchodové výplaty a sociální dávky. To 
může způsobit, že daná osoba nebude své peníze tolik hlídat, a bez rozmyslu 
vezme vážně e-mail nebo zprávu od „vnuka“ s žádostí o peníze. Na druhou stranu 
může být senior finančně nejistý a potřebuje zdroj rychlého zbohatnutí. Kvůli 
tomu se pyramidová hra může zdát přitažlivá, avšak v tom momentě si 
neuvědomuje, že své peníze nikdy nedostane zpět. 

 

Důvěra 

Podle výzkumu lidé, kteří vyrostli ve dvacátých, třicátých a čtyřicátých letech 
minulého století – a.k.a., ti, kteří jsou často cílem podvodů, jsou obecně 
důvěřivější než jiné generace, což je činí náchylnými k podvodníkům, kteří chtějí 
najít ty nejzranitelnější osoby. 

 

Nejistota 

Někdy jsou senioři šikanováni, aby předávali peníze podvodníkům. Ať už osobně 
nebo po telefonu, podvodník může na staršího člověka neúnavně vyvíjet tlak ve 
smyslu vydání peněz, dokud senior neustoupí. Kromě toho se podvodník může 
zaměřit na vlastní nejistotu starší osoby, jako je její zdravotní nebo sociální 
status, a říci, že musí zaplatit určitý lékařský účet, jinak již nebude moci dostávat 
státem financované zdravotní pojištění. 

 

Snížené rozpoznávání způsobené pokročilým věkem 

Jak stárneme, je pravděpodobnější, že budeme mít nějaké zdravotní problémy, 
jako je demence, která ovlivňuje paměť a celkové kognitivní funkce. Tyto 
kognitivní stavy mohou ovlivnit naši paměť nesčetnými způsoby, včetně toho, 
kdo je naše rodina a kolik máme peněz – a co je skutečné nebo falešné. 
Podvodníci na tyto slabiny útočí. Například podvodník může zavolat někomu ve 
věku 80 let, a předstírat, že je jeho vnuk. Starší osoba si možná pamatuje, že má 
vnouče, ale nemusí si pamatovat jejich skutečná jména nebo jaký mají hlas, takže 
budou souhlasit s tím, co podvodník řekne. 

 

Rozpaky 

Starší lidé si mohou připadat trapně, když se nechají podvést, což je vede k tomu, 
že podvod neoznámí úřadům. To z nich dělá atraktivní cíle, protože podvodníci 
vědí, že existuje vysoká pravděpodobnost, že nebudou přistiženi za pokus 
někoho napálit (nebo v něm uspět). Navíc mnoho starších lidí netuší, kam 
podvody nahlásit, což je pro podvodníky bohužel tím lepší. 
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Méně konzervativní odhady předpokládají, že senioři ztratí každý rok až 36 
miliard dolarů. Uvádí se také, že průměrná částka, kterou ztratil někdo starší 80 
let, byla více než 1 000 $ a průměrná částka, kterou ztratil někdo mezi 70 a 79 
lety, byla více než 600 $. 

Možná řešení  E-mail nám slouží jako pohodlný a výkonný komunikační nástroj. Bohužel také 
poskytuje podvodníkům a jiným zákeřným jedincům snadný prostředek k 
nalákání potenciálních obětí. Podvody, o které se pokoušejí, sahají od 
staromódních schémat až k phishingu využívající kombinaci e-mailu a falešných 
webových stránek, aby přiměly oběti prozradit citlivé údaje. Abyste se před 
těmito podvody ochránili, měli byste vědět, co jsou zač, jak vypadají, jak fungují 
a co můžete udělat, abyste se jim vyhnuli. 

 

Následující základní doporučení mohou minimalizovat riziko, že se stanete obětí 
e-mailového podvodu: 

Filtrujte spam. 

Nevěřte nevyžádaným e-mailům. 

S přílohami e-mailů zacházejte opatrně. 

Neklikejte na odkazy v e-mailových zprávách. 

Nainstalujte si antivirový software a udržujte jej aktuální. 

Nainstalujte si osobní firewall a udržujte jej aktuální. 

Využijte dostupná zabezpečení e-mailu. 

 

Co můžete udělat, abyste se nestali obětí 

 

Filtr spamů 

Protože většina e-mailových podvodů začíná nevyžádanými komerčními e-maily, 
měli byste přijmout opatření, která zabrání tomu, aby se do vaší poštovní 
schránky dostal spam. Většina e-mailových aplikací a webových poštovních 
služeb obsahuje funkce filtrování nevyžádané pošty nebo způsoby, kterými 
můžete nakonfigurovat své e-mailové aplikace pro filtrování nevyžádané pošty. 
Podívejte se do souboru nápovědy vaší e-mailové aplikace nebo služby, abyste 
zjistili, co musíte udělat pro filtrování spamu. 

Možná se vám nepodaří odstranit veškerý spam, ale filtrování zabrání tomu, aby 
se velká část spamu dostala do vaší poštovní schránky. Spammeři sledují nástroje 
a software pro filtrování spamu, a snaží se jim vyhnout. Spammeři mohou 
například používat drobné pravopisné chyby k oklamání filtrů nevyžádané pošty 
tím, že změní např. „pilulky potence“ na „pilulky potençe “. 

 

Považujte nevyžádané e-maily za podezřelé 

Nedůvěřujte automaticky žádnému e-mailu, který vám poslal neznámý 
jednotlivec nebo organizace. Nikdy neotevírejte přílohu nevyžádaného e-mailu. 
A co je nejdůležitější, nikdy neklikejte na odkaz, který vám byl zaslán v e-mailu. 
Chytře vytvořené odkazy vás mohou zavést na podvržené webové stránky 
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nastavené tak, aby vás přiměly vyzradit soukromé informace nebo stáhnout viry, 
spyware a další škodlivý software. 

 

Spammeři mohou také používat techniku, při které posílají jedinečné odkazy v 
každém jednotlivém spamovém e-mailu. Oběť 1 může obdržet e-mail s odkazem 
<http://dfnasdunf.example.org/> a oběť 2 může obdržet stejný spamový e-mail 
s odkazem <http://vnbnnasd.exaple.org/>. Sledováním toho, které odkazy jsou 
požadovány na jejich webových serverech, mohou spammeři zjistit, které e-
mailové adresy jsou platné, a přesněji zacílit na oběti pro opakované pokusy o 
spam. 

 

Pamatujte, že i e-mail odeslaný ze známé adresy může způsobit problémy. 
Mnoho virů se samo šíří tím, že prohledá počítač oběti, nalezne e-mailové adresy 
a na ně sám odešle, přičemž se zdá, že e-mail pochází od vlastníka infikovaného 
počítače. 

 

S e-mailovými přílohami zacházejte opatrně 

E-mailové přílohy běžně používají online podvodníci k propašování viru do 
vašeho počítače. Tyto viry mohou pomoci podvodníkovi ukrást důležité 
informace z vašeho počítače, kompromitovat váš počítač tak, aby byl otevřený 
dalšímu útoku a zneužití, a přeměnit váš počítač na „bota“ pro použití při útocích 
typu denial-of-service a dalších online zločinech. Jak bylo uvedeno výše, známá 
adresa „od“ není zárukou bezpečnosti, protože některé viry se šíří tak, že nejprve 
vyhledávají všechny e-mailové adresy na infikovaném počítači a poté se na tyto 
adresy odešlou. Je možné, že počítač vašeho přítele je infikován právě takovým 
virem. 

 

Používejte zdravý rozum 

Když do vaší poštovní schránky dorazí e-mail, který vám slibuje velké peníze za 
malé úsilí, obviňuje vás z porušení zákona nebo vás vyzývá, abyste se připojili ke 
spiknutí s cílem získat nepravděpodobné finanční prostředky, které se nachází v 
zemi na druhém konci světa, věnujte chvíli zvážení pravděpodobnosti, zda je e-
mail důvěryhodný. 

 

Nainstalujte antivirový software a udržujte jej aktuální 

Pokud jste tak dosud neučinili, měli byste si do počítače nainstalovat antivirový 
software, nejlépe s funkcí automatické aktualizace. To vám pomůže zajistit, že 
budete mít vždy nejaktuálnější možnou ochranu proti virům. Kromě toho byste 
se měli ujistit, že vybraný antivirový software obsahuje funkci skenování e-mailů. 
To pomůže udržet váš počítač bez virů přenášených e-mailem. 

 

Nainstalujte si osobní bránu firewall a udržujte ji aktuální 

Firewall nezabrání podvodným e-mailům dostat se do vaší poštovní schránky. 
Může vám však pomoci chránit vás, pokud neúmyslně otevřete přílohu 
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obsahující virus nebo jinak zanesete do počítače malware podle pokynů v e-
mailu. Firewall mimo jiné pomůže zabránit odchozí komunikaci z vašeho 
počítače k útočníkovi. Když váš osobní firewall detekuje podezřelou odchozí 
komunikaci z vašeho počítače, může to být známkou toho, že jste do počítače 
neúmyslně nainstalovali škodlivé programy. 

 

Seznamte se s e-mailovými zásadami organizací, se kterými obchodujete 

Většina organizací podnikajících online má nyní jasné zásady, jak komunikují se 
svými zákazníky prostřednictvím e-mailu. Mnozí vás například nepožádají o 
poskytnutí čísla účtu nebo osobních údajů prostřednictvím e-mailu. Pochopení 
zásad organizací, se kterými obchodujete, vám může pomoci odhalit phishing a 
další podvody, a vyhnout se jim. Pamatujte však, že nikdy není dobrý nápad 
posílat citlivé informace prostřednictvím nešifrovaného e-mailu. 

 

Nakonfigurujte svůj e-mail pro zabezpečení 

Existuje několik způsobů, jak můžete nakonfigurovat svůj e-mail, abyste byli 
méně náchylní k e-mailovým podvodům. Například konfigurace e-mailového 
programu tak, aby zobrazoval e-maily jako „pouze text“, vás ochrání před 
podvody, které zneužívají kód HTML v e-mailu. 

 

Další způsoby, jak se chránit před e-mailovými podvody 

Prevence prostřednictvím osvěty je zásadním nástrojem v boji proti 
podvodníkům. Existuje několik užitečných tipů, které vám pomohou vyhnout se 
podvodům po telefonu, online, e-mailem nebo přímo u vašich dveří. 

 

Nikdy nesdělujte osobní údaje. Ty lze použít ke krádeži vaší identity a přístupu k 
účtům. 

Vždy si zkontrolujte přihlašovací údaje jakékoli společnosti nebo osoby, o které 
si nejste jisti. Můžete si je vyhledat na Companies House (externí odkaz se otevře 
v novém okně/záložce) a zjistit jejich pozadí nebo vyhledat recenze online. 

 

Neprovádějte žádné zálohové platby, dokud si nebudete jisti, že společnost, se 
kterou jednáte, je skutečná a důvěryhodná. 

 

Vyhněte se přidávání do e-mailových konferencí, ke kterým se podvodníci někdy 
dostanou. 

 

Nápověda k odhalení podvodných e-mailů 

Podvodníci jsou stále chytřejší ve falšování e-mailů a falešných zpráv v několika 
jazycích. Vždy je důležité hledat známky padělku, jako jsou: 

Obecné pozdravy 

Špatná kvalita gramatiky, slovní zásoby 
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Možné pravopisné chyby 

Nedokonalé provedení grafických prvků 

 

Zeptejte se sami sebe: 

Proč mě oslovují? 

Je tato věc příliš dobrá nebo příliš špatná, aby to byla pravda? 

Opravdu vím, kdo je moje online láska? 

Potkal jsem někdy svou online lásku? 

Měl jsem s ním někdy telefonické spojení nebo video? 

Žádá mě opakovaně o peníze s odkazem na možné cestovní výdaje, nákup pasu 
nebo různé dramatické příběhy a další historky? 

 

TEST PODVODU – Použijte tyto kroky ke skenování e-mailů 

Zdá se to být příliš dobré, aby to byla pravda 

Kontakt přišel z ničeho nic 

Žádost o osobní údaje 

Žádost o peníze 

 

PAMATUJTE: finanční instituce, energetické společnosti, orgány činné v trestním 
řízení, vládní orgány, poskytovatelé internetu a telekomunikací nebo jiné 
veřejné orgány: 

 NIKDY nepožadují platbu poukázkami. 

 NIKDY vás nebudou žádat o převod peněz, protože váš účet je 
kompromitován. 

 NIKDY Vám nebudou vyhrožovat telefonicky, dopisem nebo emailem za 
nezaplacení poplatku. 

 NIKDY nebudou vyhrožovat zatčením, pokud platba nebude provedena 
okamžitě. 

 NIKDY nebudou žádat o peníze za „dárek zdarma“, „poplatek za správu“ 
nebo jako součást propagace. 

 NIKDY nepožádají o úplné odhalení bezpečnostních kódů vašeho účtu 
nebo online hesel. 

 NIKDY nezavolají z ničeho nic a nepožádají o vzdálený přístup k vašemu 
počítači nebo zařízením, nebo o stažení softwaru. 

 NIKDY vás nebudou informovat o daňových přiznáních e-mailem, 
textovou zprávou nebo hlasovou schránkou. 

 

 

  

Název sociální 
sítě/nástroje 

PHISHING 
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Obecné informace  Podvody zaměřené na seniory jsou velmi velkým byznysem, který seniory okrádá 
o jejich těžce vydělané úspory, penzijní fondy, a dokonce i státní výhody. Škody 
mohou být zničující. I když existuje mnoho metod, které počítačoví zločinci 
používají k podvádění starších osob, phishing je jedním z nejstarších a 
nejznámějších podvodů na internetu. Phishing je typ internetového podvodu, ve 
kterém podvodníci používají e-mail a další metody ke krádeži osobních údajů, jako 
jsou finanční údaje nebo hesla k účtům. Tento přístup si vysloužil své neobvyklé 
jméno, protože používá atraktivní „návnadu“ k nalákání lidí na webové stránky a 
získání jejich údajů pod falešnou záminkou. Phishing není totéž co spam. Zatímco 
spam je jen jiný termín pro nevyžádanou poštu a nevyžádané reklamy, phishingové 
útoky jsou záměrné pokusy ukrást vaše informace a použít je škodlivým způsobem. 
E-mailové phishingové podvody provádějí online technicky zdatní podvodníci a 
pachatelé krádeží identity. Používají spam, falešné webové stránky vytvořené tak, 
aby vypadaly stejně jako skutečné stránky, e-maily a krátké zprávy, aby vás přiměly 
vyzradit citlivé informace, jako jsou hesla k bankovním účtům a čísla kreditních 
karet. Jakmile se necháte přesvědčit o zprávě a poskytnete své údaje, mohou být 
tyto informace použity k vytvoření falešných účtů na vaše jméno, vyčerpání vašeho 
kreditu a ukradení vašich peněz nebo dokonce vaší identity. 

Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, 
vlastnictví, dostupnost, 
porušení zákonů, autorská 
práva 

Phishingový podvod má tři hlavní charakteristiky: 

 

(1) Útok je veden prostřednictvím elektronické komunikace. Přestože je e-
mail běžný, phishing lze provádět také prostřednictvím textových zpráv, 
účtů sociálních médií, hlasové schránky, a dokonce i telefonních hovorů. 

(2) Cílem všech forem phishingu je přesvědčit vás, že falešná komunikace je 
skutečná a důvěryhodná. Útočník tvrdí, že je jednotlivec nebo organizace, 
která je vám známá a důvěryhodná. 

(3) Cílem phishingového útoku je získat citlivé osobní údaje, jako jsou 
přihlašovací údaje, bankovní údaje nebo čísla kreditních karet. Při všech 
phishingových útocích podvodník poskytuje pečlivě vytvořený návrh, 
jehož cílem je přimět vás kliknout na odkaz, stáhnout přílohu nebo 
poskytnout konkrétní osobní údaje. 

 

Mezi běžné příklady phishingových útoků patří: 

Prosba o pomoc: S cílem obměkčit vaše srdce vám útočník pošle e-mail, který se 
zdá být od dobrého přítele nebo příbuzného (např. vaše vnouče). Tvrdí, že jsou ve 
finanční tísni a okamžitě požadují vaši pomoc. Jak jsou počítačoví zločinci schopni 
vydávat se za lidi, které znáte? Díky sociálním sítím mají podvodníci přístup k 
většímu množství našich osobních údajů než kdykoli předtím. To jim umožňuje, že 
jsou jejich zprávy vysoce cílené – a často velmi uvěřitelné. 

 

Jste vítězem hlavní ceny: Dostanete textovou zprávu s blahopřáním k výhře velmi 
velké ceny, ať už jde o neodolatelnou nabídku cestovního balíčku nebo volné 
vstupenky na událost roku. Abyste si výhru mohli vyzvednout, budete požádáni o 
poskytnutí svých osobních údajů. 
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Váš bankovní účet byl napaden: Obdržíte „naléhavé“ oznámení, které se zdá být 
od vaší banky a které vás upozorňuje na podezřelou aktivitu na vašem účtu. Poté 
budete požádáni, abyste klikli na odkaz, který vás přesměruje na webovou stránku, 
kde budete vyzváni k potvrzení informací o vašem bankovním účtu. 

 

Problémy s vládou: Autoritativně formulované upozornění od vládní organizace 
může vyvolat pocit strachu. Podvodníci to vědí, a proto se zdá, že mnoho 
phishingových e-mailů pochází od vlády. Takové e-maily mají obvykle výhružný tón 
a zmiňují velké, děsivé sankce – pokud neposkytnete platbu nebo osobní údaje, 
které požadují. 

Tyto typy phishingových útoků mají i odvrácenou stranu. V některých případech 
jsou zasílány během daňové sezóny a nabízejí vám štědrou náhradu poté, co 
potvrdíte své finanční údaje. 

 

Proč phishing tak dobře funguje? 

E-maily, textové zprávy, hlasové zprávy, a dokonce i hlasové hovory nejsou 
ověřovány. To znamená, že stejně jako u pohlednice zaslané poštou neexistuje 
žádný skutečný způsob, jak s jistotou zjistit, odkud pocházejí. To dává 
podvodníkům spoustu svobody napodobovat důvěryhodné značky ve své 
komunikaci. Phishing je jednou z nejběžnějších a nejrozšířenějších hrozeb. 

Sofistikovaní phisheři jsou velmi zruční ve vytváření falešných e-mailových šablon 
a webových stránek, které jsou téměř k nerozeznání od skutečných věcí, až po 
adresu URL (adresu webu) a bezpečnostní certifikáty. Můžete si myslet, že 
dostáváte důvěryhodnou zprávu od banky, internetového obchodu nebo 
společnosti vydávající kreditní karty. A pokud nedáváte dobrý pozor, možná si toho 
podvodu nevšimnete, dokud nebude příliš pozdě. 

 

Typy phishingu, které potřebujete znát, abyste zůstali v bezpečí 

Phishing se obvykle provádí pomocí e-mailového spoofingu, rychlých zpráv a 
textových zpráv. Je to klamavý způsob, jak přimět jednotlivce odhalit osobní 
informace. Je to také forma podvodu nabádající ke stažení malwaru nebo 
ransomwaru do systému. Ať tak či onak, pachatel získá privilegovaný přístup k 
citlivým informacím. To je stále frustrující hrozba, protože pachatelé útočí mnoha 
způsoby. 

 

Phishing se vyvinul tak, aby se stal čímkoli, co kyberzločinci potřebují, aby mohli 
ukrást vaše přihlašovací údaje. Jejich metody mají nyní mnoho podob, a pokud 
neznáte pojmy jako smishing, vishing, pharming a BEC, zde je přehled: 

 

STANDARDNÍ PHISHING 

Casting a Wide Net – Ve své nejzákladnější podobě je standardní phishing pokus o 
krádež důvěrných informací předstíráním, že jste důvěryhodnou osobou nebo 
organizací. Nejedná se o cílený útok a lze jej provádět hromadně. 
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EMAILOVÝ PHISHING 

Nejběžnější scénář phishingu má podobu škodlivých e-mailů zasílaných 
jednotlivcům napodobujícím autentickou organizaci. Tento druh útoku, známý 
také jako spam phishing, umožňuje kyberzločinci získat přístup k velkému počtu 
zákazníků registrovaných na webu. Takže phishingové e-maily jsou často zasílány 
hromadně. Existuje vysoká pravděpodobnost úspěchu. 

 

MALWAROVÝ PHISHING 

Pozor na makra. 

Pomocí stejných technik zavádí tento typ phishingu metody, které přesvědčí 
uživatele, aby kliknul na odkaz nebo si stáhl přílohu a tím nainstaloval malware do 
svého počítače. V současnosti se jedná o nejpoužívanější formu phishingového 
útoku. 

 

CÍLENÝ PHISHINGOVÝ ÚTOK 

Catching the Big One – Tam, kde většina phishingových útoků vrhá širokou síť v 
naději, že naláká co nejvíce uživatelů, cílený phishingový útok zahrnuje intenzivní 
průzkum předem definovaného cíle, který se často spoléhá na veřejně dostupné 
informace pro přesvědčivější lest. 

 

To také znamená techniku, kdy se podvodník zaměřuje na konkrétního jednotlivce 
nebo skupinu jednotlivců spíše než na obecnou uživatelskou skupinu. Tyto útoky 
jsou úspěšné právě proto, že jsou více personalizované. Pachatel upraví e-maily se 
jménem příjemce, společností, telefonním číslem a podobnými informacemi, takže 
adresát věří, že sdílí nějakou formu spojení s odesílatelem. 

 

Dosažení přesvědčivých e-mailů typu spear-phishing zabere hodně času, protože 
podvodník musí získat více dat z různých zdrojů. Není tedy divu, že tento druh 
škodlivého útoku převládá na platformách sociálních médií, jako je LinkedIn. 

 

SMS + PHISHING = SMISHING 

Jen neklikejte – phishing s SMS používá textové zprávy jako metodu pro 
doručování škodlivých odkazů, často ve formě krátkých kódů, které lákají uživatele 
chytrých telefonů do jejich podvodů. Nástup mobilních technologií přinesl 
nespočet výhod v komunikaci a online bankovnictví. Zároveň to otevřelo nové 
kontaktní místo pro bezohledné jednotlivce, kteří zde páchají zločiny. Jedním z nich 
je smishing, kdy kyberzločinci lákají oběti prostřednictvím textových zpráv na: 

 Návstěvu podvodných webů 

 Stahování škodlivých aplikací 

 Kontaktování technické podpory 

 

Ať už se jedná o kód kupónu nebo nabídku na výhru volných vstupenek nebo 
peněz, pokus o podvod bude častěji vyžadovat, abyste klikli na odkaz, který vás 
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přesměruje na webovou stránku. Poměrně běžné jsou také odkazy, které spouštějí 
automatické stahování nebezpečných aplikací. Přestože se zdá, že pocházejí z 
důvěryhodných zdrojů s adresami URL, které jsou vám známé, jejich cílem je pouze 
krádež osobních údajů nebo instalace malwaru do vašeho mobilního zařízení. 

 

PHISHING VYHLEDÁVAČE 

Pozor, co si vyberete – Při tomto typu útoku počítačoví zločinci čekají, až k nim 
přijdete. Phishing ve vyhledávačích zavádí podvodné stránky, často ve formě 
placených reklam, do výsledků oblíbených vyhledávaných hesel. 

 

VISHING 

Držte se – Vishing zahrnuje podvodného herce, který zavolá oběti a předstírá, že 
je z renomované organizace, a snaží se získat osobní údaje, jako jsou bankovní 
údaje nebo informace o kreditní kartě. Nejčastěji zní „volající“ na druhé lince jako 
robot, ale jak se technologie vyvíjí, je stále obtížnější tuto taktiku identifikovat. 

 

PHARMING  

Pharming, známý také jako farmaření, je technicky sofistikovaná forma phishingu 
zahrnující systém internetových doménových protokolů (DNS). Pharming 
přesměrovává legitimní webový provoz na podvrženou stránku bez vědomí 
uživatele, často za účelem krádeže cenných informací. 

 

Při otevření škodlivého webu, odkazu nebo přílohy se váš počítač automaticky 
načte malwarem, který se šíří do dalších systémů v rámci společnosti. K udržení 
úspěšných útoků hacker často identifikuje webové stránky, které pravidelně 
navštěvujete, a sleduje vzory e-mailů. Při pharmingu pachatel neútočí na 
jednotlivce. Útok je spíše zaměřen na DNS (Domain Name System), kde podvodník 
způsobí podvod. Tím se změní IP adresa spojená s názvem webu, takže i když 
jednotlivci zadají správný název webu, může podvodník stále přesměrovat 
uživatele na škodlivý web. Ačkoli je to méně rozšířené, cílení na server DNS by 
mohlo ohrozit miliony žádostí o adresy URL ze strany uživatelů webu. 

 

KLONOVANÝ PHISHING 

Při tomto typu útoku falešný aktér provede změny ve stávajícím e-mailu, což vede 
k téměř identickému (klonovanému) e-mailu, ale s legitimním odkazem, přílohou 
nebo jiným prvkem zaměněným za škodlivý. Tyto útoky se nemohou dostat ze 
země bez útočníka. 

Útočník kompromituje e-mailový účet, takže dobrou obranou je použití silných, 
jedinečných hesel spárovaných s dvoufaktorovou autentizací. 

 

OSOBA UPROSTŘED 

Podvod na veřejné wi-fi – útok typu „osoba uprostřed“ zahrnuje odposlouchávací 
sledování korespondence mezi dvěma nic netušícími stranami. Když se tak stane 
za účelem krádeže přihlašovacích údajů nebo jiných citlivých informací, stane se z 
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toho phishingový útok typu „osoba uprostřed“. Tyto útoky jsou často prováděny 
vytvářením falešných veřejných WiFi sítí v kavárnách, nákupních centrech a dalších 
veřejných místech. Jakmile se uživatel připojí, může „osoba uprostřed“ phishingem 
získat informace nebo do zařízení poslat malware. 

 

ŠÍŘENÍ MALWARE POMOCÍ ONLINE REKLAMY 

Tento typ phishingu zneužívá reklamní nebo animační software k odcizení 
informací od uživatelů. Škodlivá inzerce je obvykle zabudována do jinak normálně 
vypadajících reklam, a umístěna na důvěryhodné webové stránky, jako je 
Yahoo.com, ale se škodlivým kódem ukrytým dovnitř. 

 

SPOOFING DOMÉNY 

Druhý typ e-mailového phishingu přichází ve formě falšování domény, kdy 
pachatel podvrhne název domény významné organizace. Díky této technice to 
vypadá, jako byste dostávali e-mail od legitimní společnosti. E-mailové adresy jsou 
jedinečné, takže phisher může pouze napodobit adresu organizace. Dělají to tak, 
že používají substituci znaků jako 'r' a 'n' společně tedy 'rn' místo 'm'. V opačném 
případě používají název organizace s jinou doménou v naději, že se ve schránce 
příjemce objeví pouze místní část e-mailové adresy. Spoofing domény by také 
mohl vytvořit podvodný web, který vypadá jako skutečný obchod. Zkopírovali by 
design skutečného webu. I když falešná doména může být podobná, není totožná 
s původní webovou stránkou. 

 

ZLÉ DVOJČE 

Přístupové body WI-FI jsou navštěvovány značným množstvím jednotlivců, kteří 
hledají rychlé bezdrátové připojení k procházení webu a provádění dalších činností 
na internetu. Hacker v tomto scénáři replikuje hotspot WI-FI pomocí falešného. 
Když se uživatelé připojí, mohou hackeři pozorovat provoz v síti. Útočník krade 
názvy účtů a hesla. Podvodník je také schopen zobrazit všechny přílohy, ke kterým 
uživatel přistupuje v napadené síti. Mezi zranitelné přístupové body WI-FI patří ty 
v kavárnách, na letištích, v nákupních centrech, nemocnicích a dalších veřejných 
prostorech. 

 

Příklady phishingových útoků v reálném životě 

Podle nedávného průzkumu společnosti Google došlo od ledna do března 2020 k 
nárůstu phishingových webů o 3 505. Jiný průzkum společnosti Check Point 
Research odhalil, že 64 % podniků se v minulém roce stalo obětí phishingových 
útoků. Další zjištění společnosti Verizon potvrdila, že phishing se podílí na 78 % 
incidentů kybernetické špionáže. Toto je pět nejpozoruhodnějších příkladů: 

 

Útok vede k propuštění šéfa FACC 

V roce 2016 byla rakouská letecká společnost FACC vystavena jednomu z 
nejprominentnějších útoků vůbec, nazvanému Fake President Incident, kdy 
útočník utržil 56 milionů dolarů. Při klasickém útoku se pachatel vydával za 
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generálního ředitele a zasláním e-mailu zaměstnanci finančního oddělení požádal 
o okamžitý převod prostředků. 

Útok stál firmu nejen finanční ztráty, ale také stál tehdejšího generálního ředitele 
Waltera Stephana jeho postavení. Přestože podrobnosti nebyly zveřejněny, došlo 
k výpovědi z důvodu porušení povinností. 

 

Spear Phishing zaměřený na Ubiquiti Networks Inc. 

V červnu 2015 se americká síťová technologická společnost Ubiquiti Networks stala 
cílem e-mailové kampaně zaměřené na spear-fishing. Útočník se vydával za vysoce 
postavené manažery ze zámořské pobočky s podvrženými e-mailovými adresami a 
podobnými doménami. Zaměstnanci byli oklamáni, aby uvěřili, že od představitelů 
společnosti dostávají legitimní požadavky na převod finančních prostředků na 
zabezpečený účet. Společnost Ubiquiti Networks nevěděla, že byla podvedena, 
dokud nebyla o této aktivitě informována FBI. Neutrpěla žádné škody ve svých 
systémech, ale přišla o 46,7 milionu dolarů v převedených prostředcích. 

 

Podovod s fakturami Facebook a Google  

V letech 2013 až 2015 byly americké gigantické společnosti Facebook a Google 
údajně okradeny o 100 milionů dolarů v propracovaném schématu podvodů. 
Pachatel si založil falešný obchod vydávající se za tchajwanskou společnost Quanta 
Computer. Ten pravidelně prováděl transakce v hodnotě mnoha milionů dolarů se 
společnostmi sociálních médií a během dvou let útočník posílal phishingové e-
maily s padělanými fakturami, které měly být zaplaceny na falešné bankovní účty. 
Schéma se dlouho vyhýbalo podezření vytvářením falešných podpůrných 
dokumentů pro transakce a padělaných podnikových razítek. Útočník byl později 
identifikován jako Litevec Evaldas Rimasauskas, který byl po svém zatčení v roce 
2017 odsouzen k pěti letům vězení. 

 

Apple Smishing 

V roce 2020 se jedna z největších společností zabývajících se smartphony na světě, 
Apple, stala terčem útočné kampaně. Pomocí falešného Apple chatboxu zprávy 
informovaly uživatele, že vyhráli šanci být součástí testovacího programu 
společnosti Apple pro rok 2020 pro nový iPhone 12. Příjemci byli požádáni, aby 
zaplatili poplatek za doručení. Přesměrováním na škodlivý web útočníci unesli 
přihlašovací údaje k platebním kartám obětí. Lidé v dnešní době uchovávají ve 
svých chytrých telefonech spoustu citlivých informací a rozšířené používání iPhonů 
a iPadů z nich dělá opakované cíle pro SMS phishing. Útočníci pravidelně rozesílají 
zprávy uživatelům. Tyto zprávy obsahují odkaz, pomocí kterého lze odemknout 
zmrazený účet Apple ID nebo zabránit vypršení platnosti budoucích zpráv tohoto 
druhu. Jiní lákají uživatele myšlenkou, že byl nalezen ztracený iPhone. Oběti 
přichází o své přihlašovací údaje a hackeři získávají přístup k jejich médiím, 
dokumentům a dalším informacím uloženým v zařízení. Částka ztracená během 
úspěšných pokusů se jako pokračující hrozba přidává do statistik ročních ztrát 
kybernetické kriminality. I když ne každý se stane obětí, útočník získá významné 
zisky od malého procenta lidí, kteří nebyli o nic moudřejší. 
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Narušení bezpečnosti RSA 

Útočníkovi stačilo zaslat e-mail s předmětem „Plán náboru na rok 2011“, aby získal 
přístup k síťovému systému populární společnosti zabývající se kybernetickou 
bezpečností. V e-mailu byl virem infikovaný soubor Excel a po otevření 
nevědomým zaměstnancem poskytl útočníkovi přístup k soukromým heslům. To 
je dokonalý příklad podvodného phishingového útoku. 

Je ironií, že RSA poskytuje služby kybernetické bezpečnosti několika pobočkám 
vlády USA a dalším obchodním společnostem. Toto narušení poskytlo hackerům 
přístup do sítí vládních ministerstev USA a stalo se pokročilou trvalou hrozbou. 

 

Podívejte se na video 

https://www.youtube.com/watch?v=4AcROYO8BLA 

 

 

 

Překážky/obtíže pro 
dospělé  

Phishing je jednou z nejběžnějších a nejrozšířenějších hrozeb. 

 

Sofistikovaní podovdníci jsou velmi zruční ve vytváření falešných e-mailových 
šablon a webových stránek, které jsou téměř k nerozeznání od skutečných věcí, až 
po adresu URL (adresu webu) a bezpečnostní certifikáty. Můžete si myslet, že 
dostáváte důvěryhodnou zprávu od banky, internetového obchodu nebo 
společnosti vydávající kreditní karty. A pokud nedáváte dobrý pozor, možná si toho 
podvodu nevšimnete, dokud nebude příliš pozdě. 

Nebezpečí 
sociálních 
médií/nástrojů u 
dospělých 

Podle Wikipedie je phishing podvodným pokusem získat citlivá data vydáváním se 
za důvěryhodný subjekt. Stejně jako jakýkoli jiný druh podvodu může pachatel 
způsobit značné škody, zejména pokud hrozba přetrvává delší dobu.  

 

E-mailové podvody mají řadu negativních dopadů, včetně ztráty peněz, ztráty 
duševního vlastnictví, poškození pověsti, někdy s nenapravitelnými důsledky. 

 

Ačkoli starší lidé jen zřídka uvádějí, že jsou oběťmi finanční kybernetické 
kriminality, existují důkazy, že starší uživatelé internetu jsou vystaveni zvýšenému 
riziku. Podle výzkumu sociální izolace, kognitivní, fyzické a psychické problémy; 
bohatství, omezené dovednosti nebo povědomí o kybernetické bezpečnosti, 
společenské postoje a obsah podvodů vedly k viktimizaci. 

 

Finanční ztráta u starších obětí byla téměř dvakrát vyšší než u mladších obětí. Je 
však důležité poznamenat, že finanční ztráta u starších obětí (ve věku 55 let a více) 
byla pravděpodobně téměř dvojnásobná na jeden podvod než v případě mladších 
obětí. Lze se také domnívat, že pro mnoho starších lidí s pevným příjmem (a nemají 
například snadný způsob budování nových úspor) bude pravděpodobně obtížnější 
nahradit peníze ztracené v důsledku podvodu než pro lidi v produktivním věku. 
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Téměř polovina (49 procent) všech lidí ve věku 75 a více let žije sama; a 17 procent 
starších lidí má méně než týdenní kontakt s rodinou, přáteli a sousedy. Lidé, kteří 
jsou více společensky izolovaní, mohou být zranitelnější vůči podvodům, například 
pokud mají malou šanci diskutovat o věcech s ostatními. 

 

Jak se senioři stávají obětí phishingu? 

Podvádění seniorů je obrovským problémem po celém světě. Podvody, které 
začínají na internetu, jsou také mezi touto populací stále častější, zvláště když 
internetoví uživatelé začínají stárnout. 

 

Pokud jste se stali oběťmi phishingového podvodu, útočník by mohl:  

 Ukrást vaše uživatelská jména a hesla 

 Ukrást vaše peníze a pořídit si kreditní karty a bankovní účty na vaše jméno 

 Vyžádat si nová osobní identifikační čísla (PIN) účtu nebo další kreditní 
karty 

 Provádět nákupy 

 Přidat sebe jako oprávněného uživatele, aby bylo snazší používat váš kredit 

 Získat hotovostní zálohy 

 Používat a zneužívat vaše číslo sociálního zabezpečení 

 Prodávat vaše informace dalším stranám, které je využijí k nezákonným 
účelům 
 

Jak se ke mně dostal phishingový podvod? 

Tento styl krádeže identity je extrémně rozšířený kvůli nerozvážnosti, s jakou nic 
netušící lidé sdílejí osobní informace. Phishingové podvody vás často lákají 
nevyžádanými e-maily a rychlými zprávami, které od vás vyžadují, abyste „ověřili 
svůj účet“ nebo „potvrdili vaši fakturační adresu“ prostřednictvím toho, co je ve 
skutečnosti škodlivý web. Buďte velmi opatrní. Podvodníci vás mohou najít, pouze 
pokud odpovíte. 

 

Jak zjistím, jestli jsem byl podveden phishingem? 

Podvodníci se často vydávají za důvěryhodné společnosti. Jejich zprávy mohou znít 
autenticky a jejich stránky mohou vypadat jako skutečné. Může být těžké je rozlišit, 
ale může vám pomoct následující: 

 Žádosti o důvěrné informace prostřednictvím e-mailu nebo rychlých zpráv 

 Emocionální jazyk využívající zastrašovací taktiky nebo naléhavé 
požadavky na odpověď 

 Chybně napsané adresy URL, pravopisné chyby nebo použití subdomén 

 Odkazy ve zprávě 

 Chybějící osobní pozdrav nebo přizpůsobené informace ve zprávě. 
Legitimní e-maily od bank a společností vydávajících kreditní karty často 
obsahují částečná čísla účtů, uživatelské jméno nebo heslo. 
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Dopady 

Ztráta peněz 

Z každého phishingového incidentu, který se kdy v historii odehrál, je jedním 
neustálým dopadem finanční ztráta. Finanční ztráty jednotlivých spotřebitelů se 
odhadují na více než 9 miliard liber ročně. 

I když jsou tato čísla užitečnými ukazateli, pravděpodobně výrazně podhodnocují 
rozsah finančních ztrát, které jednotlivci utrpěli, protože se nezdá, že by 
zahrnovaly všechny typy podvodů, a jak bylo uvedeno, mnoho podvodných 
trestných činů zůstává neohlášeno. 

 

Je matoucí, že číslo 3,5 miliardy liber je také často označováno jako odhad 
celkových finančních ztrát, které lidé utrpěli v důsledku podvodů. 

 

Další důsledky 

Obecně platí, že další dopady podvodu na oběti se mohou lišit v závislosti na 
individuální situaci lidí a jejich stávajících zdrojích a schopnostech, ale závažnost 
potenciálního dopadu by nikdy neměla být podceňována. Psychologické účinky 
mohou být vážné a oslabující, včetně stresu, hněvu, ztráty sebeúcty, studu a 
rozrušení. 

 

Negativní dopady finančního zneužívání, bez ohledu na zdroj, mohou vést k tomu, 
že někdo bude potřebovat podporu ze strany sociálních služeb a dříve takovou 
pomoc nepotřeboval. Studie o podomní kriminalitě ukázala, že zdraví obětí klesá 
rychleji, než u osob podobného věku Analýza dopadů podomní kriminality zjistila: 

 40 procent obětí uvedlo, že se jim snížila sebedůvěra. 

 28 procent uvedlo, že se kvůli tomu cítili na dně nebo v depresi. 

 46 procent uvedlo, že jim to způsobilo finanční újmu. 

 16 procent o zločinu nikomu neřeklo a 40 procent z nich uvedlo, že 
důvodem byly rozpaky 

 

Oběťmi jsou často zranitelní lidé, kteří mohou být ve finanční tísni nebo jsou starší 
či sociálně izolovaní. Osobní dopad na ně a na jejich rodiny je často zničující z 
hlediska budoucího duševního klidu a zdraví. Oběti mohou pociťovat poškozené 
sebevědomí a snížený pocit vlastní hodnoty. Oběti trpí stresem, úzkostí a 
depresemi. Životy mohou být změněny k horšímu. 

 

Možná řešení  Nejlepší obranou proti phishingovému podvodu je, před kliknutím na cokoli, ověřit 
si pravost u osoby nebo organizace, která e-mail nebo zprávu odeslala. 

 

Jak se bránit phishingu? 

Když se vyzbrojíte informacemi a zdroji, budete moudřejší ohledně počítačových 
bezpečnostních hrozeb a budete méně zranitelní vůči taktikám phishingových 
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podvodů. Proveďte tyto kroky k posílení zabezpečení počítače a okamžitému 
získání lepší ochrany proti phishingu: 

 Neposkytujte osobní údaje žádným nevyžádaným žádostem o informace 

 Osobní údaje uvádějte pouze na stránkách, které mají ve webové adrese 
„https“ nebo mají ikonu zámku ve spodní části prohlížeče 

 Pokud máte podezření, že jste obdrželi phishingovou návnadu, 
kontaktujte telefonicky společnost, která je předmětem e-mailu, a 
zkontrolujte, zda je zpráva legitimní 

 Do adresního řádku prohlížeče zadejte důvěryhodnou adresu URL webu 
společnosti, abyste se vyhnuli odkazu ve zprávě podezřelé z phishingu 

 Používejte různá a složitá hesla pro všechny své účty 

 Průběžně kontrolujte správnost osobních účtů a případné nesrovnalosti 
ihned řešte 

 Vyhněte se pochybným webům 

 Seznamte se s bezpečným e-mailovým protokolem 

 Neotevírejte zprávy od neznámých odesílatelů 

 Okamžitě smažte zprávy, o kterých máte podezření, že jsou spam 

 

Ujistěte se, že máte na svém počítači nainstalované nejlepší bezpečnostní 
softwarové produkty pro lepší ochranu proti phishingu: 

 Používejte antivirovou softwarovou ochranu a firewall 

 Získejte ochranu proti spywaru 

Nechráněný počítač je jako otevřené dveře pro e-mailové phishingové podvody. 
Pro účinnější formu ochrany použijte spamový filtr nebo bránu ke kontrole 
příchozích zpráv. Tyto produkty eliminují nebezpečný malware dříve, než se 
dostane do vašeho počítače, hlídají každý možný vchod do vašeho počítače a 
odrážejí jakýkoli spyware nebo viry, které se snaží proniknout, dokonce i ty 
nejškodlivější a nejzlomyslnější kmeny. I když je k dispozici bezplatné stahování 
anti-spywaru a antiviru, nemohou držet krok s neustálým náporem nových 
spywarových kmenů. Dříve neodhalené formy spywaru mohou často způsobit 
největší škody, takže je důležité mít aktuální a zaručenou ochranu. 

 

Porovnejte a najděte nejlepší software na ochranu proti phishingu 

Online podvodníci se vás pokusí oklamat, abyste se vzdali svých hesel nebo jiných 
osobních údajů tím, že se budou vydávat za legitimní webové stránky. Často se 
dokonce chovají stejně jako webové stránky, na které se pravidelně přihlašujete. 
Těmto hrozbám se lze snadno vyhnout pomocí antivirového programu. Níže 
uvádíme, které z nich poskytují nejlepší ochranu proti phishingovým útokům, aniž 
by to ovlivnilo výkon vašeho počítače nebo překážely vaší práci. 

 

Jaké je nejlepší antivirové řešení? 

Bitdefender, antivirová značka, které důvěřuje více než 500 milionů uživatelů ve 
150 zemích, je jedním z předních světových poskytovatelů spotřebitelských 
produktů kybernetické bezpečnosti a průkopníkem v oblasti antivirové ochrany. 
Tato značka získala několik antivirových ocenění od předních online testovacích 
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laboratoří, včetně AV-Comparatives, AV-Test, PCMag a The Anti-Malware Testing 
Standard Organization. 

 

Služba protiopatření Netcraft pomáhá organizacím bojovat s těmito technikami. 
Jakmile je detekována phishingová stránka, Netcraft okamžitě zareaguje 
souborem akcí, které výrazně omezí přístup na stránku, a nakonec způsobí 
odstranění podvodného obsahu. 

Přístup společnosti Netcraft k odstraňování phishingových stránek se od ostatních 
poskytovatelů služeb pro zastavení šíření odlišuje svou schopností okamžitě 
zablokovat přístup na stránky uživatelům široké škály technologií. 

 

Certifikáty ověřených značek?  

Certifikáty Verified Mark Certificates (VMC) vám umožňují zobrazit vaše logo vedle 
pole „odesílatel“ v e-mailech klientům, uživatelé vidí vaši značku – a že vaše 
organizace byla ověřena – ještě předtím, než vaši zprávu vůbec otevřou. Je to e-
mailový ekvivalent jako zaškrtnutí na sociálních sítích s přidanými požadavky na 
ověřování a zabezpečení, které pomáhají chránit zákazníky a značku před 
phishingovými a spoofingovými útoky. 

E-mail ověřený logem je součástí převratné iniciativy – ve spolupráci s Brand 
Indicators for Message Identification (BIMI) a poskytovateli e-mailových účtů – na 
podporu konzistentního, důvěryhodného a vizuálně ověřitelného e-mailového 
prostředí pro podniky i spotřebitele. Funguje to takto: (podívejte se na video) 
https://www.digicert.com/content/dam/digicert/videos/digicert-vmc-product-
reveal.mp4 

 

JAK SE CHRÁNIT PŘED PHISHINGOVÝMI ÚTOKY 

 Ochrana před phishingovými útoky začíná tím, že budete mít povědomí o 
nebezpečí. 

 Nikdy neklikejte na odkazy od neznámých odesílatelů nebo pokud nějaký 
detail vzbudil podezření. 

 Kdykoli je to možné, umístěte ukazatel myši na odkaz a ujistěte se, že cíl 
odpovídá vašim očekáváním. Všimněte si, že to nebude fungovat na 
mobilních zařízeních nebo v případě použití krátkých kódů, proto buďte 
opatrní. 

 Pokud máte podezření, že e-mail je pokusem o phishing, znovu 
zkontrolujte jméno odesílatele, oslovení, adresu v zápatí a tlačítko pro 
odhlášení. V případě pochybností smažte. 

 Pokud si nejste jisti, zda je komunikace důvěryhodná, zkuste značku nebo 
službu kontaktovat prostřednictvím jiného kanálu (například na jejich 
webu nebo zavoláním na zákaznickou linku). 

 Vyhněte se zadávání osobních údajů, pokud si nejste naprosto jisti 
identitou strany, se kterou komunikujete. 

 Eliminujte všechny vaše bezpečnostní mezery  

I když zůstanete ostražití, nikdo si nemůže být 100% jistý. Koneckonců, 
phishing dnes existuje jen proto, že funguje. Proto je důležité zkombinovat 
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školení o bezpečnosti s kvalitní ochranou (s umělou inteligencí, cloudovými 
aktualizacemi a anti-phishingem v reálném čase, ochranou DNS a spolehlivým 
zálohováním dat). 

 

Chcete-li zabránit podvodům seniorů 

Pokud se obáváte podvodu, můžete udělat mnoho, abyste tomu zabránili: 

Nastavte sledování kreditu a ochranu před krádeží identity – Zločinci se téměř vždy 
dopouštějí podvodů starších lidí s cílem finančně se obohatit. Nejjednodušší 
způsob, jak ochránit sebe nebo své blízké, je přihlásit se ke sledování účtů. 

 

Další kroky: 

STOP: Nadechněte se a zvažte situaci. Zdá se vám něco podezřelé? 

ODEJDĚTE: Zavěste, zavřete dveře nebo zavřete e-mail. Pokud na vás teď někdo 
naléhá, abyste jednali, mohl by to být podvodník. 

ZEPTEJTE SE: Zavolejte člena rodiny nebo blízkou osobu a poraďte se s ní, 
vyhledejte na internetu další podrobnosti a zjistěte, zda jsou organizace skutečné. 
Můžete také požádat návštěvníka o identifikaci. 

ČEKEJTE: Udělejte si čas na vstřebání toho, co jste se naučili, a vytvořte si plán 
činnosti. Neuspěchejte žádná rozhodnutí. 

JEDNEJTE: Navštěvujte pouze legitimní webové stránky a volejte ověřená, 
bezpečná telefonní čísla. Ke kontrole něčí identity můžete použít nezávislé webové 
stránky s recenzemi a služby vyhledávání e-mailových adres. 

 

Podělte se o své příběhy o pokusech o podvod. Požádejte členy své rodiny, kteří 
jsou technicky zdatnější, aby se s vámi podělili o příklady podvodných e-mailů nebo 
zpráv, které obdrželi. 

 

Mějte plán a heslo – bezpečné údaje o bankovním účtu mohou zajistit, že peníze 
vaší rodiny zůstanou v bezpečí. 

 

Buďte podezřívaví vůči jakémukoli nevyžádanému hovoru nebo zprávě – Malé 
podezření vám může ušetřit spoustu smutku. Vězte, že tyto podvody existují, a 
vždy se sami sebe ptejte: „co kdyby?“ při setkání s neobvyklou žádostí o peníze 
online nebo osobně. 

 

 

 

  

Název sociální 
sítě/nástroje 

FACEBOOK 
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Obecné informace  Facebook patří mezi americké online sociální média, jedná se o službu sociálních 
sítí vlastněnou Meta Platforms. Společnost byla založena v roce 2004 a její název 
pochází ze slov face book (https://en.wikipedia.org/wiki/Face_book). Na začátku 
bylo členství omezeno pouze na studenty Harvardu. Od roku 2006 je síť k dispozici 
všem uživatelům starším 13 let. Patří mezi nejstahovanější mobilní aplikace. 

Právě teď je Facebook přístupný z různých typů zařízení vybavených internetovým 
připojením. Můžete jej snadno používat na osobních počítačích, tabletech a 
chytrých telefonech. Abyste mohli aplikaci používat, musíte být registrovaným 
uživatelem, což znamená vytvořit si profil obsahující informace o sobě. Po tomto 
procesu můžete vytvářet textové příspěvky, včetně fotografií a multimédií, můžete 
je sdílet s ostatními uživateli, kteří souhlasili s tím, že budou vaším „přítelem“. 
Facebook umožňuje upravit různá nastavení soukromí, buď je váš profil veřejně 
dostupný, nebo je zatím dostupný pouze vašim „přátelům“. Aplikace Facebook 
umožňuje také komunikaci mezi uživateli pomocí Facebook Messengeru. Můžete 
vést soukromé konverzace, ale také se můžete připojit ke skupinové komunikaci. 

Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, 
vlastnictví, dostupnost, 
porušení zákonů, autorská 
práva 

Facebook byl často kritizován kvůli problémům, jako je soukromí uživatelů, 
hromadné sledování, psychologické účinky, politická manipulace, závislost a nízké 
sebevědomí uživatelů, a obsah, jako jsou falešné zprávy, konspirační teorie, 
porušování autorských práv a nenávistné projevy. 

Soukromí: 

Na FB stránce najdete přímý odkaz na pravidla ochrany osobních údajů: 
https://www.facebook.com/privacy/policy  

 

Přesnost:  

https://www.facebook.com/policies_center/ads  

 

Vlastnictví:  

Facebook považuje za svou povinnost pomáhat jednotlivcům a organizacím chránit 
jejich práva duševního vlastnictví. Smluvní podmínky Facebooku zakazují 
uživatelům zveřejňovat obsah, který porušuje práva duševního vlastnictví 
ostatních, včetně autorských práv a práv na ochranné známky. 

 

Autorská práva 

Autorská práva jsou zákonná práva, která chrání původní autorská díla, jako jsou 
knihy, hudební díla, filmy a umělecká díla. Obecně platí, že autorská práva chrání 
originální díla, jako jsou prohlášení nebo obrázky. Nechrání fakta nebo myšlenky, 
ale mohou chránit původní prohlášení nebo fotky, které popisují myšlenku. 
Autorské právo také nechrání jména, názvy nebo slogany. Jejich ochranu zajišťují 
zákony o ochranných známkách. 

 

Ochranné známky 

Ochrannou známkou se rozumí slovo, slogan, symbol nebo design (např. název 
značky nebo logo), které odlišuje produkty a služby nabízené subjektem, skupinou 

https://www.facebook.com/privacy/policy
https://www.facebook.com/policies_center/ads
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nebo společností od produktů a služeb nabízených jinými subjekty, skupinami nebo 
společnostmi. Obecnou funkcí práva ochranných známek je pomoci spotřebitelům 
rozpoznat, který subjekt je odpovědný za konkrétní produkt nebo službu. 

https://www.facebook.com/help/399224883474207/?helpref=uf_share  

 

Přístupnost:  

Facebook poskytuje pohodlné prostředí pro všechny uživatele. K dispozici jsou 
funkce a technologie, které pomáhají lidem se zdravotním postižením (zrakové a 
sluchové) využívat Facebook co nejvíce. 

 

Porušování zákonů: 

Státní instituce mohou mít za to, že obsah zveřejněný uživatelem na Facebooku 
porušuje místní zákony, mohou požádat o omezení tohoto obsahu. Pokud 
zveřejníte obsah, který není v souladu s místními zákony, může soud nařídit 
omezení zveřejňování obsahu nebo nahlásit obvinění, že obsah je nezákonný, od 
nevládních institucí a členů veřejnosti. Příspěvky jsou posuzovány v souladu se 
závazky Global Network Initiative a Corporate Principles for the Protection of 
Human Rights. 

https://transparency.fb.com/data/content-restrictions/content-violating-local-
law/  

 

Autorská práva: 

Zákony se mohou v jednotlivých zemích lišit. Informace o autorských právech jsou 
k dispozici u Úřadu pro autorská práva USA nebo Světové organizace duševního 
vlastnictví (WIPO). Facebook neposkytuje právní poradenství, proto je vhodné se v 
případě dotazů ohledně autorských práv poradit s právníkem. 

Ve většině zemí jsou autorská práva zákonným právem, které chrání původní 
autorská díla. Obvykle tvůrce původního díla získává autorská práva k tomuto dílu 
v době jeho vytvoření. 

Mnoho různých typů obsahu je chráněno autorským právem, včetně: 
● Obrazového nebo audiovizuálního materiálu: videoobsah, filmy, televizní 

programy a vysílání, videohry, obrazy, fotografie 
● Zvukového obsahu: písně, hudební skladby, zvukové nahrávky, nahrávky 

ústních prohlášení 

● Psaný obsah: knihy, divadelní hry, rukopisy, články, notové zápisy 

Autorská práva chrání pouze originální díla. Aby byl obsah považován za 
dostatečně originální pro ochranu autorských práv, musí být dílem autora a 
musí být vytvořen zvláštním množstvím tvůrčího úsilí. 

Překážky/obtíže 
pro dospělé  

● Vysoká úroveň odhalení identity na Facebooku podobně jako na jiných 
stránkách sociálních sítí. Informace mohou zahrnovat jméno, e-mailovou 
adresu, poštovní adresu, telefonní číslo, pohlaví, rodné město, datum 
narození, fotografie, síť přátel, sexuální orientaci, stav vztahu, zájmy, 
práci/povolání, oblíbené knihy, oblíbené filmy, oblíbenou hudbu, školu, 

https://www.facebook.com/help/399224883474207/?helpref=uf_share
https://transparency.fb.com/data/content-restrictions/content-violating-local-law/
https://transparency.fb.com/data/content-restrictions/content-violating-local-law/
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PSČ a politickou příslušnost. Výše uvedené informace jsou zvláště citlivé, 
protože lidé se autenticky identifikují. 

● Použití skutečných jmen k reprezentaci profilu může být podporováno 
prostřednictvím technických specifikací, požadavků na registraci nebo 
sociálních norem (propojení profilů účastníků s jejich veřejnou identitou). 

● Pronásledování, reidentifikace, demografická reidentifikace, reidentifikace 
obličeje a krádež identity. Uživatelé mohou být manipulováni 
prostřednictvím sociálního inženýrství, obtěžování, pronásledování a 
spamu kvůli prvku „creepiness“. 

● Facebook může být také návykový.  
● Online komunikace je přitažlivější, než interakce tváří v tvář, což zase může 

zvýšit socializaci na internetu. To může vést k nutkavému a nadměrnému 
používání online sociálních sítí, které může mít nepříznivé účinky na 
výsledky v práci a doma (vztahy, nedostatek přátel, fyzický vzhled a 
postižení). 

● Nejasná možnost nahlášení nekalostí policii (vyvoláním paniky, sexuální 
zneužívání, obtěžování, ublížení na zdraví a další trestné činy). 

 

Nebezpečí 
sociálních 
médií/nástrojů u 
dospělých 

● Ztráta kontroly nad časem, který trávíte online. Rozvržení stránek, každé 
tlačítko, každá barva je pečlivě vybrána odborníky, aby upoutala pozornost. 

● Množství falešných facebookových účtů je obrovské – tzv. internetoví 
trollové. 

● Hackeři moc dobře vědí, jak prolomit heslo na FB. 

● Je velmi běžné falšovat přihlašovací stránky sociálních sítí a odesílat falešné 
zprávy. 

● Facebook je často využíván jako nástroj pro šíření nepravdivých informací. 

● Informace, které sami zveřejňujeme na sociálních sítích, mohou být použity 
třetími stranami. 

● Červ Koobface byl na Facebooku aktivní přes rok 

● Sdílení vaší polohy s aplikacemi a dalšími uživateli může vést k tomu, že 
budete sledováni (např. pozorování místa vašeho pobytu, vloupání) 

● Biometrické ověření pro přístup např. váš mobilní telefon nebo online 
profily (pomocí skenu obličeje nebo otisku prstu) se také ukázaly jako 
hrozba. 

Možná řešení  On-line školení o: 
● bezpečném používání Facebooku 

● údajích nevhodných ke zveřejňování na sociálních sítích (jak omezit sdílení 
soukromých informací) 

● nastavení soukromí 

● vytvoření bezpečného hesla  

● nastavení dvoufaktorové autentizace 

● přijímání pozvánek (identifikace pozvánky od konkrétní osoby) 
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● udržování aktuálního antivirového programu a dalšího bezpečnostního 
softwaru 

● použití modulu soukromé konverzace 

● sdílení obsahu, fotografií a příspěvků z jiných sociálních médií 

● nahlášení obsahu, který se zdá být podezřelý 

 

  

Název sociální 
sítě/nástroje 

GOOGLE+ 

Obecné informace  Google+ byl spuštěn 28. června 2011 ve snaze konkurovat ostatním sociálním 
sítím a propojit další produkty Google, jako je Disk Google, Blogger a YouTube. 
Síť Google Plus, někdy nazývaná G+ byla sociální síť vlastněná a provozovaná 
společností Google. Podstatné změny vedly k redesignu této sociální sítě v 
listopadu 2015. Dne 7. března 2019 bylo rozhodnuto o uzavření sociální sítě pro 
podnikání a o měsíc později, 2. dubna, také pro osobní uživatele. Důvodem 
tohoto rozhodnutí byla jak nízká angažovanost uživatelů, tak odhalené 
nedostatky v návrhu softwaru, které potenciálně umožňovaly externím 
vývojářům přístup k osobním údajům jeho uživatelů. 

Google+ byl nadále dostupný jako „Google+ pro G Suite“; všichni uživatelé přešli 
na „Aktuality Google“. Dalším krokem bude nakonec přechod ze služby 
Aktuality Google na „Google Chat“ v roce 2023. 

Na Google+ mohou lidé sdílet nápady a osobní zprávy, zveřejňovat fotografie a 
videa, zůstat v kontaktu s blízkými, hrát hry, plánovat setkání, posílat přání k 
narozeninám, dělat společně domácí úkoly, obchodovat, najít a kontaktovat 
dlouho ztracené přátele a příbuzné, recenzovat knihy nebo třeba doporučovat 
restaurace. Sociální sítě také zahrnují spoustu neformálního učení a zkoumání 
osobních, akademických a budoucích profesních zájmů. 

Chcete-li mít plný přístup k možnostem Google +, musíte být registrovaným 
uživatelem. Při přihlašování/registraci budete požádáni o zodpovězení několika 
jednoduchých otázek, jako je vaše skutečné jméno, uživatelské jméno, heslo a 
datum narození. Abyste získali účet, musí vám být alespoň 13 let. Máte možnost 
přidat profilovou fotku a poté budete přesměrováni přímo na Google+. Během 
procesu registrace budete požádáni, abyste „našli lidi, které znáte na Google+“ 
zadáním e-mailové adresy z Yahoo nebo Hotmail. Toto je nepovinné. Google+ 
nebude kontaktovat lidi ve vašem seznamu kontaktů, ale importuje kontakty z 
těchto služeb a dá vám možnost přidat si kontakty z těchto služeb do vašich 
kruhů. Jakmile budete mít účet, při první návštěvě Google+ vám bude položeno 
několik otázek, které jsou nepovinné (jméno školy nebo práce a místo, kde 
žijete, aby vás přátelé, rodina a ostatní snáze našli). 

Riziko spojené se 
sociálními 
médii/nástrojem: 
Soukromí, přesnost, vlastnictví, 

 Soukromí:  

Nastavení soukromí umožnilo uživatelům sdílet informace jen určitým okruhům 
lidí podle jejich výběru. Uživatelé také mohli vidět návštěvníky svého profilu. 
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dostupnost, porušení zákonů, 
autorská práva 

Bylo zde nastavení ochrany osobních údajů, ke kterým jste se dostali kliknutím 
na své jméno v pravém horním rohu obrazovky a poté na položku Soukromí. To 
zahrnovalo odkazy na správu kruhů, viditelnost sítě (kdo byl ve vašich kruzích a 
kdo mohl vidět, kdo si vás přidal do svých kruhů) a další nastavení. Byl tam také 
odkaz na sekci nápovědy k ochraně osobních údajů na Google+. 

 

Přesnost:  

Žádné údaje.  

 

Vlastnictví:  

Některé společnosti zabývající se správou nemovitostí využívaly Google+ ke 
sdílení vlastních blogových příspěvků, článků třetích stran, zpráv o svém 
podnikání nebo odvětví obecně atd. 
Služba Moje firma na Googlu se nyní stala centrem, kde mohou návštěvníci 
webu najít vaši společnost a dozvědět se o ní více. 

 

Přístupnost:  

Většinu věcí, které můžete dělat na webu Google+, lze provádět také 
prostřednictvím aplikace Google+ pro chytré telefony pro Android a iPhone. 
Existuje webová aplikace, která funguje s dalšími telefony připojenými k 
internetu. Google Messenger je funkce pro chytré telefony (nikoli však pro 
stolní verzi Google+), která umožňuje skupinám lidí konverzovat. 

 

Porušení zákonů: 

Google tvrdě pracuje na prosazování pravidel, ale s miliony uživatelů a miliony 
příspěvků to nezvládnou sami. Zde vstupuje do hry komunita. Je na nás všech, 
abychom zajistili, že Google+ zůstane bezpečným a pohodlným místem. 

Pokud uvidíte obsah, který porušuje standardy, máte možnost kliknout na šipku 
dolů napravo od příspěvku nebo obsahu a vybrat Nahlásit zneužití. Poté budete 
požádáni, abyste zaškrtnutím příslušného políčka uvedli, proč je to urážlivé. 
Existuje také možnost „Nahlásit tento profil“ v levém sloupci profilu každé 
osoby, pokud samotný profil zahrnuje obsah, který pravděpodobně porušuje 
standardy komunity Google. 

 

Autorská práva:  

Standardním odkazem na otázku porušování autorských práv jsou smluvní 
podmínky společnosti Google. 

Služba Google „Reagujeme na oznámení o údajném porušení autorských práv a 
ukončuje účty uživatelů, kteří je opakovaně porušují, v souladu s postupem 
stanoveným v americkém zákoně Digital Millennium Copyright Act. 
Poskytujeme informace, které držitelům autorských práv pomáhají spravovat 
jejich duševní vlastnictví online. Pokud se domníváte, že někdo porušuje vaše 
autorská práva, a chcete nás upozornit, naleznete informace o odesílání 
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oznámení a zásady společnosti Google týkající se reakce na oznámení v našem 
centru nápovědy.“ 

Překážky/obtíže pro 
dospělé  

● Nejčastějším rizikem je sociální agrese (kyberšikana) 

● Zveřejňování zahanbujících nebo škodlivých informací o nás samých – 
textů, fotografií nebo videí, které by nás mohly uvést do rozpaků nyní 
nebo později, ať už je zveřejníme my nebo jiní. Problém se týká pověsti. 

● Čas strávený na sociální síti – příliš mnoho času stráveného u jedné 
aktivity může mít škodlivé důsledky pro jiné činnosti v našem životě. 

● Riziko nevhodného kontaktu s cizími lidmi/hackery 
● Buďte opatrní, koho zvete na hangout, a uvědomte si, že kdokoli, kdo 

je pozvaný, může pozvat další lidi, které možná neznáte. 

Nebezpečí sociálních 
médií/nástrojů u 
dospělých 

V tuto chvíli nebude Google + pro dospělé představovat nebezpečí, protože 
sociální síť je od roku 2019 uzavřena. 

Možná řešení  Manuály nebo příručky, které budou podporovat stahování dat vložených do 
účtu Google + vytvořeného před rokem 2019. 
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