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UvoD

Hlavnim cilem projektu MILEAGE je vytvofit novy a atraktivnéjsi zpUsob, jak
podporovat digitalni dovednosti, medialni a informacni gramotnost (MIL) seniord,
jak jim umoznit vyuzivat nastroje IKT v kazdodennim Zivoté, zvySovat povédomi o
digitalnim nebezpeci a zplsoby, jak mu celit.

Jak?

e Zpravou o rizicich a prekazkach, kterym celi seniofi v digitdlnim
prostredi

e \yvojem scéndru virtualnich rizik (hrani roli)

e Vytvorenim mikro lekci s vysvétlenim urcitych rizik

e Vypracovanim prirucky pro Skolitele s navodem na podporu
vzdélavacich aktivit (multiplika¢ni efekt)

Tato zprdva o rizicich a prekazkach predstavuje hlavni socidlni média, komunikaéni
nastroje a dalsSi platformy, které se v soucasné dobé ve velké mirfe pouzivaiji.
Konkrétné popisujeme rizika a nebezpeci s nimi spojena: kazdy problém/riziko je
analyzovano a je navrzeno reseni, jak je prekonat, v€etné kompetenci, které jsou k
tomu potrebné.

Tento dokument je vytvofen s cilem poskytnout Skolitelim, seniorim a Siroké
verejnosti konkrétni informace tykajici se digitalniho prostredi, se kterym se seniofi
setkavaji ve svém kazdodennim Zivoté, a nabizi nékolik tipl a rad, jak zvysit digitalni
kompetence senioru a jejich divéru v digitalni svét. Tento dokument bude voditkem
pro vyvoj obsahu skoleni a rizikovych scéndr(i vytvorenych v rdmci projektu na
podporu medialni a informaéni gramotnosti seniord.
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Nazev socialni
sité/nastroje

WHATSAPP

Obecné informace

WhatsApp je bezplatny komunikaéni program ke stazeni pro chytré telefony.
WhatsApp posila zpravy, fotografie, zvuk a video pres internet. Sluzba je velmi
podobna sluzbam textovych zprav. WhatsApp ale posild zpravy pfes internet a
proto je podstatné levnéjsi nez posilani SMS zprav. Whatsapp lze také pouzivat
na pocitaci, kam lze z webu Whatsapp stdhnout program pro Mac nebo
Windows. Diky funkcim, jako je skupinové chatovani, zvukové zpravy a sdileni
polohy, je velmi popularni mezi mladymi lidmi.

Riziko spojené se
socialnimi
médii/nastrojem:
Soukromi, pfesnost, vlastnictvi,

dostupnost, poruseni zakond,
autorska prava

Soukromi
Kradez profilu
Nahravani hovor( (kybernetické zlociny)

Prekazky/obtize pro Nastaveni soukromi
dospélé
Nebezpeci socidlnich Hackefi

médii/nastroja u
dospélych

Nesifrované zalohy

Mozna feseni

Nesdilejte s nikym sv(j registrac¢ni kod nebo PIN pro dvoufazové ovéreni.
Kodujte své zafizeni.

Udrzujte si prehled o tom, kdo ma fyzicky pfistup k vasemu telefonu.
Seznamte se s aplikaci a jejim nastavenim.
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Nazev socialni
sité/nastroje

VIBER

Obecné informace

Viber je bezplatna aplikace, kterd uZivatellm umozniuje volat zdarma, posilat
textové zpravy, fotografie a videa ostatnim. MlzZe byt pouZit ke spojeni s
jednotlivci po celém svété a funguje na mobilnich telefonech i stolnich
poéitacich. Udaj z nora roku 2015 ukazuje, e tato aplikace pro zasilani zprav
méla 236 miliond aktivnich uZivateld mésiéné. Sdileni obrazkld, videa a
skupinovy chat jsou oblibené funkce pro mladé uZivatele, podobné jako
WhatsApp.

Riziko spojené se
socialnimi
médii/nastrojem:
Soukromi, pfesnost, vlastnictvi,

dostupnost, poruseni zakond,
autorska prava

Kyberneticka Sikana
Soukromi
Spamové hovory

Prekazky/obtize pro
dospélé

Nastaveni soukromi

Nebezpecdi socidlnich
médii/nastroju u
dospélych

Hackefi

Mozna feseni

UdrZujte si prehled o tom, kdo ma fyzicky pristup k vasemu telefonu.
Seznamte se s aplikaci a jejim nastavenim.

Blokujte nevyzadané uzivatele na Viberu (Pfi pfijeti zpravy od nezndmého
kontaktu).
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Nazev socialni
sité/nastroje

UBYTOVACI SPOLECNOSTI

Obecné informace

Ubytovatelem se rozumi kazdy, kdo poskytuje ubytovani za Uplatu nebo kdo
ubytuje vice neZ 5 hostu, s vyjimkou pfipadl, kdy Ize hosty a ubytovatele
povaZovat za osoby v Uzkém vztahu.

PFiklady: Hotely, B&B, Airbnb, Booking

Riziko spojené se
socialnimi
médii/nastrojem: soukromi,

presnost, vlastnictvi, dostupnost,
poruseni zakont, autorska prava

Podvody
Dezinformace/Zavadéjici informace
Podvody s platebnimi kartami

Prekazky/obtize pro
dospélé

Vyuziti technologie k rezervaci ubytovani

Smluvni podminky, které nejsou jasné patrné

Nebezpeci socidlnich
médii/nastroja u

Vyuziti technologie k rezervaci ubytovani
Smluvni podminky, které nejsou jasné patrné

dospélych Spatny pfistup pro stari lidi
Izolace
MozZna feSeni Je zapotrebi, aby Sirokd verejnost byla sezndmena s tim, jakym obtizim mohou

Celit starsi lidé.

Je tfeba informovat ubytovaci spolecnosti o financnich a fyzickych
problémech, se kterymi se mohou potykat jejich uZivatelé, a také o
dostupnych fesenich. Stejné jako zajiSténi toho, aby si mistni samospravy byly
védomy problémd, se kterymi se jejich seniofi budou potykat, a byli na né
pfipraveni.
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Nazev socidlni LETECKE SPOLECNOSTI

sité/nastroje

Obecné informace Organizace, ktera zajistuje leteckou prepravu cestujicich a nakladu.
Riziko spojené se Podvody

socialnimi Dezinformace

médii/nastrojem: soukromi,
pfesnost, vlastnictvi, dostupnost,
poruseni zakont, autorska prava

Podvody s platebnimi kartami

Prekaiky/obtize pro VyufZiti technologie k rezervaci letu

dospélé

Nebezpecdi sociadlnich Vyuziti technologie k rezervaci letu
médii/nastroji u Smluvni podminky, které nejsou jasné patrné
dospélych

Tézka dostupnost starSim lidem

MozZna feSeni Planujte dostatecné vcas

Zjistéte si informace o letecké dopravé a poskytované asistenci
Ptizplsobte prostredi pro lidi, ktefi maji problémy s mobilitou
Pfipravte se na bezpecnosti prohlidku

Vyuzijte moznost zlevnénych letenek pro seniory

Vyberte si optimalni ¢as letu




®
MILEAGE

Nazev socialni
sité/nastroje

SEZNAMOVACI PLATFORMY

Obecné informace

Seznamovaci platformy jsou webové stranky nebo aplikace, které umoZznuji
jednotlivem kontaktovat jiné osoby a komunikovat za Gcelem rozvoje vztahu.
PFistup na tyto stranky casto vyZaduje, aby uzivatelé poskytli osobni Udaje, jako
je vék, pohlavi ¢i zemépisnd poloha.

Existuji stovky riiznych seznamovacich platforem. Mohou mit obecny charakter,
nebo specializovany na urcity typ vztahu (ldska, erotika, pratelstvi) nebo na typ
¢lent (ndbozZenska nebo etnicka prislusnost, sexudlni orientace a vékova
skupina). Jedny z nejznaméjsich platforem jsou: Meetic, Tinder, Bumble,
eDarling, Badoo, OkCupid atd.

Prestoze je vétSina seznamovacich platforem zdarma, nékteré vyzaduji mésicni
predplatné nebo poplatek za dalsi nadstandardni funkce.

Riziko spojené se
socialnimi
médii/nastrojem:
Soukromi, pfesnost, vlastnictvi,

dostupnost, poruseni zakond,
autorska prava

Soukromi

Podvodnici

Prekazky/obtize pro
dospélé

Hlavnim problémem pro seniory na seznamovacich platformach je praktické
vyuZiti téchto nastrojl. Aby seniofi mohli pouZivat takové platformy, potrebu;ji
pomérné pokrocilé znalosti IKT. Potfebuji naptiklad pouzit e-mailovou adresu
k pfihlaseni, coz znamena, Ze musi védét, jak vytvofit e-mailovou schranku a
pouzivat ji. Platforma také vyZzaduje nahrdvani fotek, ale seniofi nemusi vidy
védét, jak na to.

Nebezpedi socialnich
médii/nastroju u
dospélych

Soukromi

UZivatelé sdileji osobni Udaje na seznamovacich platformach a doufaji, ze
najdou ty nejlepsi shody. Informace, které sdileji, zahrnuji vlastni fotografie,
informace o sexualni orientaci, véku, nabozZenstvi, pohlavi, koniécich, détech,
vySce atd. Seznamovaci platformy navic ¢asto nabizeji moZnost propojit profily
s Ucty na socialnich sitich, jako je Facebook nebo Instagram, coZz umoziuje
synchronizaci seznamovaci aplikace se socidlnimi médii a zobrazovani osobnich
udajl, jako jsou fotky, které se automaticky nacitaji na jejich seznamovaci profil.
Nékolik seznamovacich platforem zaznamenalo naruseni zabezpeceni, coZ
mUzZe byt pro uZivatele velmi nepfijemné, protoZe na téchto platformach jsou
sdilena citliva data.

Podvodnici

Seniofi, ktefi se registruji na seznamovacich platformdach, jsou ¢asto osaméli
(rozvedeni, ovdovéli), a proto vkladaji velké nadéje do setkani s potencidlnim
partnerem. Na téchto platformach je vSak mnoho falesnych profil( a podvod.
Lidé predstiraji, Ze jsou nékym, kym nejsou. Takovi podvodnici poté navazuji
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pouto, vyZaduji investice do sentimentalniho vztahu, a vyuZivaji dGvérivé lidi k
ziskavani penéz.

Pfed vytvorenim Uctu by si uZivatelé méli precist zasady ochrany osobnich udaju
dané platformy a podminky sluzby. Je dllezZité precist si podminky podrobné a
porozumét jim, a teprve poté dat informovany souhlas.

Podvodnici mohou zpusobit skutecné skody. UZivatelé mohou poZadat o
videohovor s osobou, se kterou mluvi, aby si ovéfili, zda se shoduiji s fotkami na
webu. UzZivatelé mohou také pouzit nastroje jako Google Reverse Photo Search
k ovéreni, zda je fotografie origindlem nebo zda pochazi od nékoho jiného.
Dulezité je i to, aby uZivatelé véfili svému zdravému rozumu a byli opatrni pfi
sdileni osobnich informaci.

Nazev socialni
sité/nastroje

INTERNETOVE BANKOVNICTVi

Obecné informace

Internetové bankovnictvi je také zndmé elektronické bankovnictvi. Jednd se o
elektronicky platebni systém, ktery umoziuje zakaznikovi banky nebo finan¢ni
instituce provadét financni transakce online pres internet.

Tato sluzba poskytuje online ptistup k témér vSsem bankovnim sluzbam, které
jsou tradicné dostupné prostrednictvim mistni pobocky, vcetné prevodi
prostiedkd, vklad( a online plateb.

Kazdy jednotlivec, ktery se v bance zaregistroval k online bankovnictvi, ma
aktivni bankovni Ucet, nebo ucet i jiného financniho Ustavu, muze ziskat pristup
k internetovému bankovnictvi.

Internetové bankovnictvi nabizi 24hodinovy pfistup k Uctlm uzivatell kazdy
den. Je rychlé a pohodIné, a umozZnuje provadét transakce kdekoli a kdykoli na
jakémkoli zafizeni s pfistupem k internetu (pocitac, smartphone, tablet).

Nékteré online banky jsou tradi¢ni banky, které také nabizeji online
bankovnictvi, zatimco jiné jsou pouze online a nemaji Zddnou fyzickou podobu.

Podle Eurostatu vyuZivalo internetové bankovnictvi v roce 2020 60 % populace
v EU. V Ceské republice dosahl primé&r 70 %, ale v Polsku jen 49 %. V Italii 86,8
procent lidi vyuZivajicich internet, také pouzivalo webové stranky nebo aplikaci
souvisejici s bankovnictvim.

V nejnovéjsi zpravé World Retail Banking Report 57 % spotiebitell uvedlo, Ze
nyni preferuji internetové bankovnictvi pred tradicnim bankovnictvim na
pobockach. A 55 % spotrebiteld nyni dava prednost pouZivani aplikaci
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mobilniho bankovnictvi, aby méli pfehled o svych financich, oproti 47 % v dobé
pred pandemii.

Riziko
socialnimi
médii/nastrojem:
Soukromi, presnost, vlastnictvi,

dostupnost, poruseni zakonQ,
autorska prava

spojené  se

Soukromi
Kybernetické zlociny: kradeze dat a podvody

Prekazky/obtize pro
dospélé

Potize senior(l souvisi s problémem strachu a dlvéry, a také s nedostatkem
znalosti a pokynd, jak pouZivat online bankovni systém své banky.

Nebezpedi socidlnich
médii/nastroju u
dospélych

Neddvéra

Udaje shromazdéné Casalo et al (2007) ukazaly, 7e bezpe¢nost a soukromi
webovych stranek, pouZitelnost a povést maji pfimy a vyznamny vliv na divéru
spotrebitelll ve webové stranky financnich sluzeb. Bylo zjisténo, Ze dlvéra je
klicovym faktorem ve vyvoji online bankovnictvi.

Podvody a kradeze dat

Toto riziko je spiSe béZznym strachem nez ¢astym problémem. Podle priizkumu,
ktery v roce 2020 provedla Agentura EU pro zdkladni prdva, se totiz Ctvrtina
Evropanl (24 %) velmi obava, Ze jejich online bankovni Ucet nebo Udaje o
platebni karté budou zneuzity.

Celkové vsak méné nez 1 klient z 10 (8 %) zazil béhem péti let pfed prizkumem
podvod s online bankovnictvim nebo kartou. Lidé ve Spojeném krélovstvi (24
%), Francii (19 %) a Dansku (15 %) maji takovou zkuSenost s vétsi
pravdépodobnosti.

Bezpecnost

Bezpecnostni riziko souvisi s narlstajicim poctem podvodnych webovych
stranek bank, s faleSnymi e-maily vydavajici se za oficidlni e-maily z bank, s
pouzivanim programu trojskych koni k zachyceni uZivatelskych ID a hesel. Rizika
od hackert (kdy hacker vstoupi na bankovni Gcet a odcizi finanéni prostredky)
také existuji, ale jsou velmi vzacna.

Soukromi

Podle studie z roku 2020 zvetejnéné spolecnosti KPMG, 87 % spotrebitell tvrdi,
Ze soukromi dat je zakladnim lidskym pravem. Pfesto 68 % uvedlo, Ze
ned(véruje spolecnostem, které by mohly neeticky prodavat jejich osobni
udaje.

Unik dat a phishing

V roce 2020 objevili specialisté bezpecnostni problém u 5. nejvétsi banky v
Evropé a 16. nejvétsi na svété. Belgickd pobocka banky méla nespravnou
konfiguraci domény svych webovych stranek, coz umoznilo stahovani jejich
soubor(. Tyto soubory obsahovaly citlivé informace (jméno, e-mail, telefon),
které by hackeri mohli pouzit u potencidlnich zakaznik( banky. Phishing je typ
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utoku, ktery se Casto pouZiva ke kradezi dat uzivatele, véetné pfihlasovacich
Udaju a Cisel kreditnich karet. Dochazi k nému, kdyz Gtoénik, ktery se vydava za
davéryhodnou entitu, navede obét textovou zpravou, aby oteviela e-mail a
poté ukradne jeji informace.

Naucit se pouzivat online bankovnictvi — navod

Aby bylo moZné prakticky pouzivat konkrétni ndstroj online bankovnictvi, je
tfeba pozadat svého bankovniho poradce o ndvod. Kazda banka ma pro své
klienty takové navody k dispozici.

Bezpecnost a internetové bankovnictvi

Portdly online bankovnictvi jsou zabezpeceny jedine¢nymi
uzivatelskymi/zédkaznickymi ID a hesly. Nékteré z nich také vyZzaduji
zabezpeceny kli¢, ktery pti kazdém ptipojeni generuje jedineény kdd.

Predsudky podvodu

V kontextu online bankovnictvi je za pfedsudek podvodu povazovano jiné nez
obvyklé chovani uZivatele. Banky vytvareji zdkaznické profily na zakladé
informaci shromazdénych béhem pouzivani online bankovnictvi (pouzivané
terminaly, obvyklad doba a misto pfipojeni, zplsoby pfipojeni, aktivity atd.) a
nasledné porovnavaji aktudlni chovani zdkaznika s jeho profilem. Pokud je
stupen podvodu povazovan za vysoky, operace je zablokovana.

Reakce na podvod

Banky také nabizeji pfimou linku (telefonickou nebo online) k oznameni
podvodu a také pokyny k prevenci podvodd.

Praktické tipy

PouZivejte bezpecna hesla a pravidelné je aktualizujte
Zvolte jedinecnd hesla pro kazdy ucet digitdlniho bankovnictvi,
nepouZivejte stejné heslo pro vice uctt
K ukladani hesel pouzivejte bezpecného spravce hesel
Pti pfistupu k financnim uc¢tdm online nepouzivejte nezabezpecdené
verejné Wi-Fi

e Seznamte se s tim, jak rozpoznat e-mailové nebo textové phishingové
podvody
Navstévujte pouze zabezpecené webové stranky
Nainstalujte do svych zatizeni ochranu proti spywaru a malwaru
Nastavte si upozornéni pro sledovani vasich Gc¢tl a sledovani transakeni
aktivity

e Povolte vicefaktorové ovérovani

10
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Nazev socialni
sité/nastroje

ONLINE PLATBY

Obecné informace

Platby online se provadéji na webovych strankach e-shopl prostfednictvim
kreditnich karet, ale také prostfednictvim elektronickych penézenek. Mezi dalsi
zpUsoby digitalni platby patfi také bankovni prevody, virtuaini karty a poukazky.

Podle Statista v roce 2019 jeden z péti Evropand uprednostnil pro své online
nakupy pouzivani platebnich aplikaci Fintech. Debetni karty se umistily jako
nejoblibenéjsi online platebni metoda, pficemz Apple Pay a Google Pay
pouZivaji zhruba tfi procenta respondentu. Pokud jde o elektronické penézenky,
data jsou jesté nedostupnd, ale je to trh, ktery neustale roste.

Online platebni platformy a elektronické penézenky:
e PayPal

e Google Pay

e Apple Pay

e Ali Pay

® Samsung Pay

e Mobikwik

® Paytm

® Amazon Pay

® PenéZenka Microsoft
® Stipe

e Klarna

Riziko spojené se
socialnimi
médii/nastrojem:
Soukromi, pfesnost, vlastnictvi,

dostupnost, poruseni zakond,
autorska prava

Soukromi
Kybernetické zlociny: kradezZe dat a online podvody

Prekazky/obtize pro
dospélé

Obtize, kterym celi starsi lidé, se tykaji strachu a davéry, protoze pfipady
platebnich podvod( jsou velmi medializované.

Dalsi problém se tyka praktického poufZiti tohoto nastroje. Rlizné typy online
plateb mohou byt téZzko srozumitelné a ¢etné kroky nutné k jejich provedeni
mohou byt technicky narocné.

11
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Nebezpedi socidlnich
médii/nastroju u
dospélych

Soukromi

Zatimco hotovost umoZniuje anonymni platby — a tedy Zadné sledovani
provedenych nakupl a Zadné riziko pro soukromi, u online plateb tomu tak
neni, protoZe jsou spolehlivé dohledatelné (IP adresa, jméno, pfijmeni, postovni
adresa, Cislo karty atd.).

Kradez dat

Mnozstvi dat sdilenych béhem online platebnich transakci vyvolava otdzku
kradeze dat. Podle zpravy Norton Global Cyber Safety Report 2019 vice nei
polovina respondentl zaZila kyberneticky zlocin, zatimco 1 ze 3 se stal obéti v
poslednich 12 mésicich. Mezindrodné bylo odhaleno 4,1 miliardy zaznam( a
doslo k narlstu o 54 % v poctu hlasenych poruseni.

Online podvod

Podle Evropské centrdini banky dosahla v roce 2018 celkovd hodnota
podvodnych transakci pomoci karet vydanych po celém svété 1,80 miliardy
EUR. Pokud jde o karty vydané pouze v eurozéné, celkovd hodnota podvodnych
karetnich transakci dosahla 0,94 miliardy EUR v roce 2018.

Vicefaktorové ovéieni (MFA) nebo dvoufaktorové ovéreni (2FA)

Jedna se o metodu elektronické autentizace, pfi které je uzivateli udélen ptistup
ke sluzbé pouze po Uspésném predloZeni dvou nebo vice dlkazl (faktord)
autentiza¢nimu mechanismu. Ktakovému ovéfeni mohou byt pouzity
informace, které znd pouze uZivatel sam.

Osobni Zivot: Néco, co zna pouze uzivatel, napf. jméno domaciho mazli¢ka
Majetek: Néco, co ma pouze uZivatel, naptiklad chytry telefon nebo token. V
pfipadé chytrého telefonu je odesldana SMS s kédem k zadani.

Inherence: Unikatni Udaj o uZivateli, napt. rozpoznavani oci a obliceje, nebo
otiskd prstd.

Kéd CvV
Jsou to tfi Cisla na zadni strané platebni karty, kterd jsou vyZzadovana béhem
online platebni transakce. Je tak zajisténo, aby kartu mohl pouzit jen jeji majitel.

Bezpecné zpracovani plateb

Probihd prostfednictvim online platebnich portal(i, které maiji certifikaci PCI,
SSAE-16 a HIPAA. Zakaznici a poskytovatelé se nemusi bat, Ze by jejich citliva
data unikla a ukradli je hackefi.

12
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Nazev socialni
sité/nastroje

INSTAGRAM

Obecné informace

Instagram je americka socialni sit pro sdileni fotografii a videi.

Aplikace umozZniuje uZivatelllm nahravat média, kterd lze upravovat pomoci
filtrd a organizovat podle hashtagl a zemépisnych znacek. Prispévky lze sdilet
vefejné nebo s predem schvalenymi sledujicimi. UZivatelé mohou prochazet
obsah ostatnich uZivatell podle znacek a umisténi, a prohliZet si popularni
obsah. UZivatelé mohou lajkovat fotky a sledovat ostatni uZivatele, mohou
pridavat svlj obsah do osobniho kanalu.

Sluzba také pfridala funkce zasilani zprav, moZnost zahrnout vice fotek nebo
videi do jednoho ptispévku a funkci ,pfibéhl“, kterd uzivateldm umoziiuje
zverejiovat fotografie a videa do sekvencniho zdroje, pficemz kazdy prispévek
je pristupny ostatnim po dobu 24 hodin.

Na konci roku 2021 bylo v CR 2,9 milionu uZivatel(l této aplikace. Jednd se o
nejrychleji rostouci sit. Nejoblibenéjsi je mezi uZivateli ve véku 15 az 29 let.

Riziko spojené se
socialnimi
médii/nastrojem:
Soukromi, pfesnost, vlastnictvi,

dostupnost, poruseni zakond,
autorska prava

Soukromi
Kradez profilu

Vliv na duSevni zdravi (depresivni symptomy, uzkost, stres, zavislost,
ne/spokojenost se vzhledem, falesnd sebeprezentace, télesny obraz,
osamélost, socidlni vylouceni, Zivotni spokojenost atd.)

Prekazky/obtize pro
dospélé

Obtizné hledani vrstevnikl (71 % uZivatell Instagramu je mladsich 35 let)
Zadost o osobni Gdaje (jako datum narozeni)
Nastaveni ochrany osobnich udaju

Nebezpedi socialnich
médii/nastroja u
dospélych

Soukromi — uZivatel sité by mél vénovat pozornost tomu, koho sleduje a kdo
ho sleduje, pfipadné kdo mUze vidét jeho osobni Gdaje a fotografie/videa.
Kradez profilu — ucet mize byt ,ukraden”, fotografie uZzivatele mohou byt
pouzity nékde jinde nebo hackefi mohou jednat jeho jménem.

Mozna feseni

Seznamte se s aplikaci a jejim nastavenim, i s pravidly, jak se chovat na
Instagramu.

PouZivejte silné heslo a pravidelné ho ménte.
Vyuzivejte dvoufaktorovou autentizaci (v pocitaci a v telefonu).
Vytvorte si soukromy Ucet pro osobni profil.

PouZivejte jen autorizované aplikace.
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Nazev socialni
sité/nastroje

SKYPE

Obecné informace

Skype je patentovand telekomunikacni aplikace provozovand spolecnosti
Skype Technologies, divizi spolecnosti Microsoft, ktera je nejlépe zndma pro
videohovory na bazi VolP, videokonference a hlasové hovory. Je zde moziné
také rychlé zasilani zprav, prenos soubord, debetni volani na pevné linky a
mobilni telefony (pres tradi¢ni telefonni sité) a dalsi funkce. Skype je k dispozici
na rliznych platformach stolnich pocitacd, mobilnich zafizeni a hernich konzoli.

Popularita Skype béhem pandemie vyrazné vzrostla.

Riziko spojené se
socialnimi
médii/nastrojem:
Soukromi, pfesnost, vlastnictvi,

dostupnost, poruseni zakond,
autorska prava

Soukromi
Kradez profilu

Nahravani hovora (kybernetické zlociny)

Prekazky/obtize pro
dospélé

Nastaveni soukromi

Nebezpecdi socidlnich
médii/nastroju u
dospélych

Nevyzadané hovory

Neduvéra k ostatnim uzivateldm

Mozna fesSeni

Dikladné se seznamte s aplikaci a jejim nastavenim.

Dobre zvolte pozadi — vénujte pozornost tomu, kam mifi kamera (nezobrazujte
vybaveni bytu apod.).

Vypnéte kameru, kdyz ji nepotiebujete.

Udélejte vse pro Cisty zvuk béhem hovoru (nezapinejte napfiklad televizi),
ztlumte mikrofon, pokud je to vhodné.

Pouzivejte sluchatka.

Netolerujte vstup nezadoucich Gcastnikd, neklikejte na podezielé odkazy.
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Nazev socialni
sité/nastroje

FAKE NEWS

Obecné informace

Fake news, neboli dezinformace, jsou definovany jako ,zpravodajské ¢lanky,
které jsou zameérné a ovéfitelné nepravdivé a mohly by ¢tenare uvést v omyl”
(Allcott a Gentzkow, 2017, s. 213). Termin ,fake news” neni novy. Wardle a
Derakhshan (2017) definovali termin fake news ve tfech rdznych typech.
Dezinformace definovali jako ,nepravdivé informace sdilené bez Skodlivého
Umyslu“, fake news jako ,nepravdivé informace sdilené se Skodlivym
umyslem” a nakonec jsou malinformace definovany jako ,skutec¢né informace
sdilené s cilem zpUsobit Skodu“ (str. 5). Védci Lazer et al. (2018, s. 2) definovali
fake news jako ,,vymyslené informace, které napodobuji obsah zpravodajskych
médii ve formé, ale ne v organiza¢nim procesu nebo zaméru“.

Fake news proto ¢asto odkazuji na zpravy, které jsou nepravdivé, ale které se
zdaji byt legitimnimi zpravami. Internet je ¢astym zdrojem faleSnych zprav,
pricemz falesné zprdvy jsou Casto propagovany a Sifeny na socidlnich sitich.
Falesné zpravy se mohou tykat jakéhokoli tématu. Naptiklad o koronaviru a
vakcinach bylo vytvofeno znacné mnozstvi faleSnych zprav.

Riziko spojené se
socialnimi
médii/nastrojem:
Soukromi, pfesnost, vlastnictvi,

dostupnost, poruseni zakond,
autorska prava

Lidé na celém svété jsou svédky dramatického narlstu pristupu k informacim
a komunikaci. Zatimco néktefi lidé hladovi po informacich, jini jsou zaplaveni
tiskem, vysilanim a digitalnim obsahem.

Nedavné studie provedené po celém svété ukazaly, Ze lidé maji problém
kriticky premyslet o médiich a posuzovat jejich dlvéryhodnost, zejména
online. Mezi mnoha problémy studie naznacila, Ze:

e vétsina lidi nerozezna ,falesné zpravy” od skutecnych

e nedokazi rozlisit mezi sponzorovanymi ¢lanky a skute¢nymi zpravami

e neovéruji si, odkud fotografie online pochazeji, a slepé akceptuiji
kontext, ktery fotografie uvadi

e nedokazZi rozeznat rozdil mezi skute€nym zpravodajskym ¢&lankem a
skutecné vypadajicim faleSnym zpravodajskym ¢lankem na socialnich
sitich

e nedokazi identifikovat neobjektivni obsah z  nezdvislych
zpravodajskych zdroji podporovanych skupinami, jako jsou
lobbistické firmy, jako méné spolehlivy neZ mainstreamovy
zpravodajsky zdroj

Tvari v tvaf mnoha problémim s nenavistnymi projevy, kybersikanou,
hacknutym obsahem YouTube nebo fake news atd. jsme svédky naléhavych
vyzev k lepSimu fizeni medidlniho prostiedi —zejména k regulaci internetu. Ale
pfi stfetu pozitivnich a negativnich zprav, regulacnich obtizi, mocnych
globdlnich spolecnosti a kratkodobych politickych vyhod se tato vyzva rychle
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méni ve voldni po udajné ,mékéim“ Feseni v podobé vzdélavani verejnosti
pouzivajici internet.

Prekazky/obtize pro
dospélé

Védce znepokojuje Ucinek faleSnych zprav na verejné vnimani, které je nuti
délat rozumna rozhodnuti na zadkladé dezinformaci (Tandoc et al., 2018). To
plati jesté vice, kdyZ uZivatelé s nejvétsi pravdépodobnosti sdileji negativni
zpravy a s nedavnou pandemii existuje mnoho zprav souvisejicich s Covid-19,
které jsou negativni (Nyilasy, n. d. 374). V dusledku toho Chen a kol. (2011)
zdUraznili potfebu, aby jednotlivci byli gramotni v oblasti novych médii, aby se
mohli kompetentné zapojit do tohoto nového prostredi.

NejvyraznéjSim nebezpelim spojenym s, faleSnymi zprdvami“ je skutecnost, ze
devalvuje a delegitimuje hlasy expertl, autoritativnich instituci a konceptu
objektivnich dat — to vSe podkopava schopnost spole¢nosti zapojit se do
racionalniho dialogu zaloZzeného na sdilenych faktech.

Byly zaznamenadny tfi nasledujici obtize:

e problém rostouci fragmentace a politizace;

e propagace ,bezpecnych zprav” na ukor obtiznych nebo naroénych
zprav;

e potfeba dlvéryhodnych zdroji pro pfidélovani stile se snizujicich
zdroji na odhaleni nepresnych informaci (coZ predstavuje financéni
naklady i naklady na povést).

Nebezpeci socidlnich
médii/nastroja u
dospélych

Rostouci pocet seniorll, ktefi rychle pfijimaji socidlni média a stavaji se
zranitelnymi vici dezinformacim, je predmétem zvlastniho zajmu.

Starsi uZivatelé mohou byt obzvlasté zranitelni vGc¢i problémlim se
vstfebavanim nepravdivych informaci, ale existuji faktory, které obecné
ovliviuji vSechny vékové kategorie a schopnost lidi rozliSovat fakta od fikce.

Pti analyze Sifeni dezinformaci je dllezity vék osoby a zdroj obsahu, ale tyto
faktory nevysvétluji, pro¢ néktefi lidé stile véri nepravdivym informacim
dlouho poté, co jim byly predloZeny dlkazy, které je vyvraceji.

Organizace provadéjici kontrolu faktl uvedla, Ze existuji tfi faktory, které
ovliviuji schopnost kazdého napadnout nepravdivé informace. Prvni je
opakovdni — pokud se nespravné tvrzeni opakuje stale dokola, stava se
vérohodnéjsim. Druhym je, jak se informace zobrazi. Zprdva uvadi, Ze velikosti
pisma, slozitost slov, kontrast a gramatika ovliviuji, jak moc nékdo
pravdépodobné uvéri nepravdivému prohlaseni u¢inénému online. Fotkam lze
snadnéji uvéfit, Ze jsou skutecné, protoze vytvareji iluzi faktickych duikazd
udalosti a lIze je snadno zpracovat. Zprava také zd(iraziuje zaujatost, kterou

YT

prijimany nové informace, i kdyZ dana osoba vi néco jiného. Politické nebo
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socialni presvédéeni mizZe lidem branit v pfijimani informaci, a to navzdory
jejich Urovni vzdélani nebo medidlni gramotnosti.

Vétsina seniorl slysela termin fake news a uvédomuije si, Ze Sifeni dezinformaci
online je problém. Zatimco lidé vSech vékovych kategorii se stavaji obéti
falesnych zprav, studie ukazaly, Ze starsi dospéli jsou vici faleSnym zpravam a
digitalnim dezinformacim zranitelnéjsi. Jedna studie ukdzala, Ze uZivatelé
Facebooku ve véku 65 let a starsi zverejnili sedmkrat vice ¢lanka z webovych
stranek s faleSnymi zprdvami nez dospéli ve véku 29 let a mladsi. Kradez profilu
— Ucet mUze byt ,,ukraden”, fotografie uZivatele mohou byt pouZity nékde jinde
nebo hackefi mohou jednat jeho jménem.

s v v e

Mozna feseni

Vzhledem k vySe uvedenym problémdm odhalil rozsahly vyzkum mezi seniory,
ktery v letech 2009-2019 provedly P&ivi Rasi, Hanna Vuojdrvi a Susanna
Rivinen, Ze by seniorim se zdravotnimi problémy (Xie, 2011b), seniordm nad
76 let véku, starsim lidem s mensimi zkusenostmi s technologiemi a mensinové
populaci s nizkou gramotnosti, mély byt nabizeny intervence (Bertera, 2014,
Lee & Kim, 2018; Vaportzis et al., 2017). Intervence a sluzby by také mély byt
poskytovany seniordm v domacnostech, ktefi jsou ve velkém riziku socialni
izolace (Lee & Kim, 2018).

Kromé nabidky Skoleni pro starsi lidi v pouZivani digitalnich technologii a médii
(napf. Gonzdlez et al., 2015; Taha et al., 2016; Xie & Bugg, 2009) existuje také
velkd potreba vyvinout vice strategii pro zlepseni divéry a sebevédomi starsich
lidi pti zvladani internetovych aktivit (Chu & Chu, 2010). Intervence v oblasti
medidlni gramotnosti by se mély zaméfrovat na zdravotni medialni gramotnost
starsich lidi a e-health gramotnost (Manafo & Wong, 2013; Xie, 2012; Young et
al., 2012). Praktické dusledky zachazeni se schopnostmi starsich lidi vytvaret
medidlni obsah, zejména potfeba vénovat pozornost schopnosti starsich lidi
vypravét osobni a verejné pribéhy o svych Zivotech, a zpochybnit tak
mainstreamovou reprezentaci jejich demografické skupiny (Manchester &
Facer, 2015).

Zamérem zakona Evropské komise o digitdlnich sluzbach je oslovit
vse, co je v jeho silach, aby si rozvinul pfislusné dovednosti, a tim se ochranil
pfed Ujmou.

Thierry Breton, komisar pro vnitini trh, fekl: ,Musime udrzet na uzdé infodemii
a Sifeni nepravdivych informaci, které ohroZzuji Zivoty lidi. Dezinformace
nemohou zlstat zdrojem pfijmd. Musime vidét silnéjsi zdvazky online
platforem, celého reklamniho ekosystému a siti ovérovatelll faktl. Zakon o
digitdlnich sluzbach nam poskytne dalsi, vykonné nastroje pro boj
s dezinformacemi.” , Digitalni gramotnost je néco, co se da naudit a je to
dovednost, kterou lze rozvijet.”

Pro seniory je stale dilezitéjsi naucit se rozliSovat mezi dezinformacemi a
skutec¢nymi zpravami. Pokud vérite argumentu, Ze seniofi maji kvUli digitalni
negramotnosti vétsi problém odhalit faleSné zpravy nez mladsi skupiny, pak z
toho vyplyva, Ze jde o problém, ktery lze fesit pomoci digitalniho vzdélavani.
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Digitalni gramotnost je néco, co se Ize naucit a zlepsit. Jednim ze zplsobd, jak
zlepsit svou digitalni gramotnost, je absolvovat kurz nebo se zucastnit
webinafe na toto téma. Tyto kurzy udi seniory, jak kontrolovat fakta, a
poskytuji nastroje a techniky pro hodnoceni online obsahu.

Jaké kroky mohou seniofi podniknout, aby se nestali obéti falesSnych zprav?

Jeden starsi obc¢an tvrdil: , Ted' si uvédomuiji, Ze falesné zpravy jsou mnohem

&jsi |.“ FaleSné zpravy vsak nejsou
nové. Dokud bylo mozné vyslovit slova nebo je napsat na papir, existovaly
dezinformace bud umysIné, nebo omylem. Jak uvedl jeden ¢lanek v Guardian:
,,Vék post-pravdy saha skutecné tak daleko, kam se jen chcete podivat, nikdy
nebyl zlaty vék transparentnosti.”

At uz je koncept falesnych zprav novy nebo ne, konzumace informaci, zvlasté
nyni, vyZzaduje mit fadu dovednosti. Zvlasté uZitecné muize byt pouZiti fady
otazek, které mohou pomoci pfi vyhodnocovani novych informaci. Pfi
zjistovani, zda je néco skutecné, se zeptejte sami sebe:

Kdo napsal informaci?

Jaké povéreni ma autor ¢lanku?

Jsou informace aktualni?

Je web renomovany?

Snazi se vam prodat produkt?

Sponzoruje web spole¢nost nebo organizace?

Podporuje web alternativni nebo odlisné pohledy na diskutované téma?

Dalsi praktické strategie

Zkontrolujte zdroj a kontext

Jsou webové stranky spolehlivé nebo dlivéryhodné zdroje? Dezinformace
mohou pochazet z vice mist — nestaci se vyhnout tomu, kde si myslite, Ze
budou. Nejlepsi je mit filtr, kterym projdou vSechny informace. Zkontrolujte
napfiklad pfipony webovych stranek, abyste zjistili, zda konc¢i na .gov nebo .edu
a jsou tedy oficidlnimi vladnimi weby nebo vzdélavacimi institucemi, resp.
Senior Planet také klade dlraz na pochopeni kontextu, jako je rozpoznani
satiry. Je snadné zaménit vtipny obrazek nebo vtipny ¢lanek za skutecny.

Davejte pozor i na fotky

Podivejte se na nepravdépodobné Uhly a/nebo nespravné osvétleni, abyste
zjistili, zda byly snimky zfalSovany. Znovu si vS§imnéte zdroje a kontextu.

Nazory versus fakta
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Pochopte rozdil mezi nazorem a fakty, zejména proto, Ze kdokoli muze
zvefejiiovat obsah online. ,Postranni c¢teni” — neboli kontrola jinych
spolehlivych zdroji za Géelem ovéreni informaci béhem ¢teni — je termin, ktery
poprvé pouzila Stanfordskd vzdéldvaci skupina v oblasti historie. Klicové
otazky, které si pfi tom musite poloZit: "Kdo stoji za informacemi? Jaké jsou
dlkazy? Co fikaji jiné zdroje?" Knihovny mohou také poskytnout uZitecné
zdroje. Knihovny mohou nabizet akce, na kterych se dozvite o medialni
gramotnosti — a knihovnici jsou vyskoleni, aby ,kazdy den analyzovali
informace a vSechno déni”.

Pfed sdilenim nebo reakci online se zamyslete.

Zamyslete se a peclivé zvazte reakci nebo kliknuti na odkaz. Pfimét nékoho,
aby se vice zabyval kliknutim na obsah prostfednictvim lajki nebo komentara,
mUzZe byt pro webové stranky zplsob, jak generovat pfijmy. Pokud pratelé
nebo rodina sdileji dezinformace online, nabidnéte jim zdroje pro ovéreni
fakt(.

Pozor na roboty a trolly.

Boti jsou faleSné automatické Ucty. Identifikujte je podle novych Gc¢td s malym
poctem sledujicich, bez fotografie, s podivnymi uZivatelskymi jmény se
spoustou cisel a s nesmyslnymi nebo pobufujicimi komentafti. Boti a trollové
jsou Casto online potiZisté. At uz jde o roboty nebo ne, dobte si rozmyslete, zda
se online spojite s nékym, koho neznate. Je to nutné nebo konstruktivni?

Nazev socialni
sité/nastroje

EMAILOVE PODVODY

Obecné informace

vevs

primarni nastroj pouzivany utocniky ke kradezi penéz, prihlasovacich udaju k
ucétm a citlivych informaci. Pokud uzZivatelé komunikuji s e-mailovym
podvodnikem a poskytuji citlivé informace, mizZe to zpUsobit dlouhodobé
problémy, véetné kradeze identity, finanéni ztraty a poskozeni dat.

E-mailovy podvod je zdmérné klamani za icelem osobniho zisku nebo poskozeni
jiné osoby prostfednictvim e-mailu. Témér okamzité, jakmile se e-mail stal bézné
pouzivanym, zacal byt vyuzivan k podvadéni lidi. E-mailové podvody mohou mit
podobu klamavé hry nebo prostého podvodu. Podvodnici maji tendenci vyuzivat
vrozenou chamtivost a nepoctivost svych obéti. Vyhlidka na ,,vyhodnou koupi”
nebo ,,néco za nic” muize byt velmi ldkava. E-mailové podvody, stejné jako jina
podvodnd schémata, se obvykle zamérfuji na naivni jedince, kteti vkladaji svou
dlvéru do nekalosti, které jim nabizeji rychle zbohatnuti. Patfi mezi né investice
,Prilis dobré na to, aby to byla pravda” nebo nabidky na prodej oblibenych
polozek za ,,nemoziné nizké“ ceny. Mnoho lidi prislo kvali podvodim o své
celoZivotni Uspory.
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Riziko spojené se
socialnimi
médii/nastrojem:
Soukromi, pfesnost, vlastnictvi,

dostupnost, poruseni zakond,
autorska prava

Rada e-mailovych podvod( existuje jiz dlouhou dobu. Ve skuteénosti je mnoho
z nich pouze ,recyklovanymi podvody, které predchdzeji pouzivani e-mailu.

Loterijni podvody

Dostanete e-mail s prohlasenim, Ze jste vyhrali malo znamou loterii a vZdy s
obrovskou vyplatou. MUlzZete byt také poZadani o zaplaceni malé Castky za
,uvolnéni“ vasich vyher. Jste pozadani o zaslani osobnich Udajl jako ovéreni a
nahle se stanete obéti podvodu, pficemz data a penize, které jste poslali, jsou
pryc.

Nabidky prace a falesné obchodni prileZitosti

Tyto podvody slibuji prilezitost vydélat velké mnoZstvi penéz s velmi malym
usilim. Obvykle jsou pIné Idkadel jako ,Pracujte pouze x hodin tydné®, , Budte
svym vlastnim $éfem”, ,Nastavte si svoji vlastni pracovni dobu“ a ,Prace z
domova®“. E-mailové zpravy nabizejici tyto ptileZitosti maji casto predmét, ktery
vypada takto: Vydélejte si pravidelny prijem online; Nechte svij pocitac pracovat
za vas!; Aukce; Pouzijte internet k vydélavani penéz; eBay Insider Secrets
Revealed 6228; Zbohatnéte kliknutim.

Obdrzite nevyzadany e-mail s nabidkou prace, obvykle nespadajici do oblasti vasi
odbornosti, ¢asto pro pozici mystery shopper nebo ji podobnou. Kdyz pfijmete,
dostanete zaplaceno Sekem nebo penéini poukdzkou na ¢&astku nezvykle
vysokou. Poté budete pozddani, abyste rozdil poslali zpét. Nasledné dojdete ke
zjisténi, Ze plvodni Sek nebo penéini poukazka byla faleSna, a nemate ani
penize, které jste svému faleSnému zaméstnavateli poslali.

Ve vétsiné pripadd e-mail poskytuje velmi malo podrobnosti o povaze obchodni
prilezitosti. VétSina poskytuje adresu nebo webovou stranku, ze které mizZete za
poplatek ziskat ,informacni sadu” o nabizené pfilezZitosti. Tyto prilezitosti vSak
obvykle nepredstavuiji nic jiného nez pyramidové hry, ve kterych tato pfilezitost
zahrnuje vasi schopnost naverbovat dalsi nic netusici lidi, aby se zapojili do
podvodu. Nakonec je podvod odhalen nebo skupina novych rekrutl vyschne a
sele.

Charitativni podvodné podvody

Po rozsahlych pfirodnich katastrofach nebo vyznamnych verejnych tragédiich se
podvodnici snazi vydélat na verejném sentimentu. Zakladaji falesné darovaci
stranky a uUcty, a poté vytvori e-mail s emotivnimi motivy, aby Zadali financni
prostiedky, které se nikdy nedostanou k obétem. Tyto podvody mohou byt
Uspésné, protoze hraji na sympatie a dobrou vuli lidi.

Podvody s prijemci
Dostanete e-mail od nékoho, kdo chce rychle poslat néjaké penize. Tyto e-maily
nékdy prichazeji od lidi, ktefi tvrdi, Ze jsou dlleZitym obchodnikem nebo
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funkcionarem, a fikaji, Ze musi pfemistit miliony ze své zemé a chtéji vasi pomoc
vymeénou za zisk.

Imitator

Mnoho podvodld napodobuje legitimni spolecnosti ve snaze oklamat
spotrebitele. Nejjednodussi zplisob, jak se témto podvodim vyhnout, je nikdy
neklikat na odkaz zaslany v nevyzadaném e-mailu. Najdéte odkaz na spole¢nost
sami pomoci vyhleddvace, nebo pokud zndte adresu spolecnosti, zadejte ji
ptrimo.

Podvody s opravou PC

Podvod, ktery zacal v redlném svété a rychle se pfesouva do online svéta. Nékdo
vam zavold a tvrdi, Ze pracuje pro ,Microsoft” nebo jinou velkou softwarovou
spole¢nost a ze dokaze opravit problémy s pocitatem, jako je pomaly internet.
Zni to uzite€né, a tak kdyz vdm e-mail dorazi do dorucené posty, stdhnete si
program pro vzdaleny pristup, ktery podvodniklim umozni pfevzit kontrolu nad
vasim pocitacem.

"Oficialni oznameni"

Tyto podvody se snazi oklamat spotiebitele, aby uvéfrili, Ze obdrzeli oficialni e-
mail. Ten vSak od nich vyZaduje, aby podnikli néjaké kroky. Tyto e-maily, které
Casto predstiraji, ze jsou od vladnich organizaci, vds upozorni na problém.
Takové e-maily byvaji dobre naasovany napt. na obdobi splatnosti dani.

Prazkum

Tyto podvody se spoléhaji na touhu lidi podélit se o své potize a byt vyslechnuti
o aktudlnich problémech. Ve volebnim roce to byva prizkum hlasovani, ale
poslouZi jakékoli jiné aktudlni téma: globalni oteplovani, postoje k valce, feseni
nejnovéjsi prirodni katastrofy a tak dale.

Zdravotni a dietni podvody

Zdravotni a dietni podvody se Zivi nejistotami, které néktefi lidé maji ohledné
svého stavu. Diky témto nejistotdm jsou néktefi lidé obzvlasté nachyini k
podvodim, protoZe se mohou zdrahat nebo se stydét diskutovat o svych
problémech s |ékafem nebo si nemohou dovolit koupit spravné léky nebo lécbu.
Podvodnici se pokouseji naldkat spotfebitele na sliby rychlych zmén k lepSimu a
Uzasnych vysledkd, slev, rychlého dodani, upusténi od pozadavk( na predpis,
soukromi a diskrétnich baleni. E-mail nabizejici tyto polozky miva predmét, ktery
vypada asi takto: Drasticky zvyste svij sexualni vykon; KONTROLUJTE SVOII
VAHU!!; Potfebujete zhubnout na Iéto?; Prirodni 1ék, ktery funguje!; SniZit
télesny tuk a budovat svalovou hmotu bez cvi¢eni; Mlady v kazdém véku; Ubira
roky na vasem vzhledu; Doddava energii a spaluje tuky apod.

E-mail trojského koné
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E-mail trojského koné nabizi pfislib néceho, co by vds mohlo zajimat — pfilohu
obsahujici vtip, fotografii nebo zaplatu na zranitelnost softwaru. Po otevieni
vsak pfiloha mizZe provadét nékteré nebo vsechny nasledujici akce:

e vytvofi chybu zabezpeceni v pocitaci;

e otevie tajna ,zadni vratka“, aby byl v budoucnu umoznén utocnikovi
nezakonny pfistup k vasemu pocitaci;

e nainstaluje software, ktery zaznamendva vasSe stisknuté klavesy a
odesild zdznamy Utocnikovi, coz Utocnikovi umozni zjistit vase hesla a
dalsi dalezité informace;

e nainstaluje software, ktery monitoruje vase online transakce a aktivity;

e poskytne pfistup k vasim souborim;

e proméni pocitace v ,bota“, kterého mize utocnik pouZit k rozesilani
spamu;

e spusti Utoky typu Denial-of Service nebo Siti viry do dalsich pocitaci.

E-maily trojskych koni pfichazely v pribéhu let v rlznych bali¢cich. Jednim z
nejznaméjsich byl virus , Love Bug®, pfipojeny k e-mailu s predmétem ,,Miluji té“
a ktery pozdadal prijemce, aby si prohlédl pfilozeny , milostny dopis“. Mezi dalsi
e-maily s trojskym koném patfi ndsledujici: e-mail vystupujici jako virtualni
pohlednice; email vydavajici se za bezpecnostni bulletin od dodavatele softwaru,
ktery zadd, aby ptijemce pouzil pfipojenou ,zaplatu”; e-mail s predmétem
Lvtipny” vybizejici pfijemce, aby si prohlédl pfipojeny ,vtip“; e-mail, ktery tvrdi,
Ze pochdzi od dodavatele antiviru a ktery pfijemce vybizi, aby si zdarma
nainstaloval pripojeny ,odstrafiovac vird“.

E-mail generovany viry

Vsimnéte si, Ze v nékterych pfipadech zndma adresa ,od“ nezarucuje
bezpecnost: Mnoho virl se Siti tak, Ze nejprve vyhleda vSechny e-mailové adresy
na infikovaném pocitaci a poté se na tyto adresy odesle. Pokud se tedy pocitac
vaseho pritele nakazil takovym virem, miZete obdrzet e-mail, ktery mize ve
skuteénosti pochdzet z pocitace vaseho pfitele, ale jehoZ autorem ve skuteénosti
nebyl vas pfitel. Mate-li jakékoli pochybnosti, pfed otevienim pfilohy e-mailu
oveérte zpravu u osoby, o které se domnivate, Ze je odesilatelem.

Na tomto odkazu naleznete rozsahly seznam riznych typd e-mailovych podvodu
- https://en.wikipedia.org/wiki/Email_fraud

Prekazky/obtize pro
dospélé

Stejné jako u jakéhokoli jiného druhu podvodu mize pachatel zpUsobit znacné
Skody, zejména pokud hrozba pretrvava delsi dobu. E-mailové podvody maji
fadu negativnich dopadu, vcéetné ztraty penéz, ztraty duSevniho vlastnictvi,
poskozeni povésti, nékdy s nenapravitelnymi dasledky.

Ackoli starsi lidé jen zfidka uvadéji, Zze jsou obétmi finanéni kybernetické
kriminality, existuji dakazy, Ze starsi uzivatelé internetu jsou vystaveni
zvySenému riziku. Hloubkovy vyzkum zkoumal, jak, proc a za jakych okolnosti se
starsi dospéli stavaji obétmi kybernetické kriminality, a uvedl, Ze je tfeba zvazit
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racionalni intervencni strategie. Podle vyzkumu socialni izolace, kognitivni,
fyzické a psychické problémy; bohatstvi, omezené dovednosti nebo povédomi o
kybernetické bezpecnosti, spolecenské postoje a obsah podvodl vedly k
viktimizaci. Zjistilo se, Ze vétsSina intervenci ke zvySeni povédomi a dovednosti
starsich uZivatelll internetu byla dosud vyzkousena. Mezi dalsi teoreticky
pfijatelné intervence patfi: programy fizeni pachatell,, bezpecnostni opatieni
Sitd na miru, sniZovani celospolefenského stigmatu a zvySovani povédomi
skupin, které podporuiji starsi lidi.

Nebezpedi socidlnich
médii/nastroju u
dospélych

Podvadeéni senior( je obrovskym problémem po celém svété. Podvody, které
zacinaji na internetu, jsou také mezi touto populaci stale castéjsi, zvlasté kdyz
uzivatelé internetu zacinaji starnout.

Podvodnici nediskriminuji, pokud jde o to, od koho se snazi ziskat penize: bohati,
chudi, ¢erni, bili, 65leti, zdravi, 85leti, nemocni. Pokusi se vzit penize od kohokoli.

Vyzkum odhaduje, Ze asi 5 procent seniorské populace (coZ odpovida priblizné
dvéma az tfrem miliontm lidi) se kazdy rok setka s néjakym druhem podvodu.
Situace je podcenénd, pravdépodobné proto, Ze se ocekava, ze velké procento
internetovych podvod( zlstane nenahlaseno.

Podvadeéni starsich lidi je velky byznys, ktery bere seniorlim jejich penzijni fondy
a statni davky. Poukazuje na to, Ze starsi lidé pfichazeji kvili podvodnikiim kazdy
rok o priblizné 3 miliardy dolar(.

Méné konzervativni odhady predpokladaji, Ze seniofi ztrati kazdy rok az 36
miliard dolard. Uvadi se také, Ze priimérna ¢astka, kterou ztratil nékdo starsi 80
let, byla vice nez 1 000 $ a primérna c¢astka, kterou ztratil nékdo mezi 70 a 79
lety, byla vice neZ 600 S.

Pro€ se seniofi stavaji obétmi e-mailovych podvoda? Hlavni problémy.

PFiliS mnoho seniorl se stava obéti podvodd, ale neni to jejich chyba. Tato
populace je do znacné miry dlvéryhodna a sklada se ze solventnich lidi, jejichz
védomosti se mohly snizit kvali rznym onemocnénim. Nasledujici text pfiblizuje
tuto problematiku.

Podvody pfichazeji v riznych formach, které vyuzivaji zranitelnosti senior(.

lzolace

Osamélost mlze pohltit mnoho aspektll Zivota senior(, véetné toho, Ze se
stanou extrémné nachylnymi k podvodim. Zaprvé, kdyz jsou izolovani, neni
nikdo, kdo by proved! kontrolu jejich financi. Pokud se o tom po letech dozvi
blizka osoba, mlze byt pfilis pozdé cokoliv délat. Izolovani starsi lidé mohou byt
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také zranitelngjsi vaci socidlni interakci, coz mlzZe vyuzit podvodnik, ktery k
zahdjeni svého planu poutzije ,vztah”.

Financni situace

Financni situace starSich osob je hlavnim dldvodem, proc se stavaji terCem
podvodU. Na jedné strané by starsi clovék mohl mit po ruce miliony dolar( poté,
co si spofil na dlichod a dostaval mésicni dichodové vyplaty a socialni davky. To
mUze zpUsobit, Ze danad osoba nebude své penize tolik hlidat, a bez rozmyslu
vezme vazné e-mail nebo zpravu od ,vnuka“ s Zadosti o penize. Na druhou stranu
mUze byt senior finanéné nejisty a potfebuje zdroj rychlého zbohatnuti. Kvdli
tomu se pyramidovd hra mlzZe zdat pritazlivd, avSsak vtom momenté si
neuvédomuje, Ze své penize nikdy nedostane zpét.

Dulivéra

Podle vyzkumu lidé, ktefi vyrostli ve dvacatych, tficatych a Ctyficatych letech
minulého stoleti — a.k.a., ti, ktefi jsou casto cilem podvod(, jsou obecné
davérivéjsi nez jiné generace, coz je ¢ini nachylnymi k podvodnikim, ktefi chtéji
najit ty nejzranitelné;jsi osoby.

Nejistota

Nékdy jsou seniofi Sikanovani, aby predavali penize podvodnikiim. At uz osobné
nebo po telefonu, podvodnik m(iZze na starSiho ¢lovéka neunavné vyvijet tlak ve
smyslu vydani penéz, dokud senior neustoupi. Kromé toho se podvodnik mize
zamérit na vlastni nejistotu stars$i osoby, jako je jeji zdravotni nebo socialni
status, a fici, Ze musi zaplatit urcity Iékarsky ucet, jinak jiz nebude moci dostavat
statem financované zdravotni pojisténi.

SniZzené rozpoznavani zptisobené pokrocilym vékem

jako je demence, kterad ovliviiuje pamét a celkové kognitivni funkce. Tyto
kognitivni stavy mohou ovlivnit nasi pamét neséetnymi zplsoby, véetné toho,
kdo je naSe rodina a kolik mdme penéz — a co je skute¢né nebo falesné.
Podvodnici na tyto slabiny utoci. Napfiklad podvodnik mlze zavolat nékomu ve
véku 80 let, a pfedstirat, Ze je jeho vnuk. Starsi osoba si mozna pamatuje, Zze ma
vnouce, ale nemusi si pamatovat jejich skuteénd jména nebo jaky maji hlas, takZe
budou souhlasit s tim, co podvodnik fekne.

Rozpaky

Starsi lidé si mohou pripadat trapné, kdyZ se nechaji podvést, coZ je vede k tomu,
Ze podvod neoznami Ufaddm. To z nich déla atraktivni cile, protoZe podvodnici
védi, Ze existuje vysokd pravdépodobnost, Ze nebudou pfistizeni za pokus
nékoho napalit (nebo v ném uspét). Navic mnoho starsich lidi netusi, kam
podvody nahl3sit, coZ je pro podvodniky bohuZel tim lepsi.
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Méné konzervativni odhady predpokladaji, Ze seniofi ztrati kazdy rok az 36
miliard dolar(l. Uvadi se také, Ze primérna castka, kterou ztratil nékdo starsi 80
let, byla vice neZ 1 000 $ a primérna &astka, kterou ztratil nékdo mezi 70 a 79
lety, byla vice neZ 600 S.
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E-mail ndm slouzi jako pohodiny a vykonny komunikacni nastroj. Bohuzel také
poskytuje podvodnikim a jinym zakefnym jedincim snadny prostfedek k
naldkani potencialnich obéti. Podvody, o které se pokouseji, sahaji od
staromddnich schémat az k phishingu vyuZivajici kombinaci e-mailu a falesnych
webovych stranek, aby primély obéti prozradit citlivé udaje. Abyste se pred
témito podvody ochranili, méli byste védét, co jsou za¢, jak vypadaji, jak funguji
a co mUZete udélat, abyste se jim vyhnuli.

Nasledujici zakladni doporuceni mohou minimalizovat riziko, Ze se stanete obéti
e-mailového podvodu:

Filtrujte spam.

Nevérte nevyzadanym e-mailtm.

S pfilohami e-maill zachazejte opatrné.

Neklikejte na odkazy v e-mailovych zpravach.
Nainstalujte si antivirovy software a udrzujte jej aktudlni.
Nainstalujte si osobni firewall a udrzujte jej aktudlni.

Vyuzijte dostupna zabezpeceni e-mailu.

Co muzete udélat, abyste se nestali obéti

Filtr spamui

ProtoZe vétsina e-mailovych podvodu zadina nevyzadanymi komerénimi e-maily,
méli byste pfijmout opatreni, kterd zabrani tomu, aby se do vasi postovni
schranky dostal spam. VétSina e-mailovych aplikaci a webovych poStovnich
sluzeb obsahuje funkce filtrovadni nevyzadané posty nebo zpUsoby, kterymi
muzete nakonfigurovat své e-mailové aplikace pro filtrovani nevyzadané posty.
Podivejte se do souboru napovédy vasi e-mailové aplikace nebo sluzby, abyste
zjistili, co musite udélat pro filtrovani spamu.

MozZna se vam nepodafi odstranit veskery spam, ale filtrovani zabrani tomu, aby
se velka ¢ast spamu dostala do vasi postovni schranky. Spammefi sleduji nastroje
a software pro filtrovani spamu, a snaZzi se jim vyhnout. Spammefi mohou
napriklad pouzivat drobné pravopisné chyby k oklamani filtri nevyzadané posty
tim, Ze zméni napt. ,,pilulky potence” na,,pilulky potence “.

PovaZujte nevyZadané e-maily za podezielé

Nedlvéfujte automaticky zadnému e-mailu, ktery vam poslal neznamy
jednotlivec nebo organizace. Nikdy neotevirejte pfilohu nevyzadaného e-mailu.
A co je nejdulezitéjsi, nikdy neklikejte na odkaz, ktery vam byl zaslan v e-mailu.
Chytife vytvorené odkazy vds mohou zavést na podvriené webové stranky
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nastavené tak, aby vas prfimély vyzradit soukromé informace nebo stahnout viry,
spyware a dalsi Skodlivy software.

Spammefi mohou také pouzivat techniku, pfi které posilaji jedine¢né odkazy v
kazdém jednotlivém spamovém e-mailu. Obét 1 mize obdrzet e-mail s odkazem
<http://dfnasdunf.example.org/> a obét 2 mlzZe obdrzet stejny spamovy e-mail
s odkazem <http://vnbnnasd.exaple.org/>. Sledovanim toho, které odkazy jsou
pozadovany na jejich webovych serverech, mohou spammefi zjistit, které e-
mailové adresy jsou platné, a presnéji zacilit na obéti pro opakované pokusy o
spam.

Pamatujte, Ze i e-mail odeslany ze znamé adresy mize zpUsobit problémy.
Mnoho virl se samo $ifi tim, Ze prohleda pocitac obéti, nalezne e-mailové adresy
a na né sdm odesle, pricemz se zda, Zze e-mail pochazi od vlastnika infikovaného
pocitace.

S e-mailovymi pfilohami zachazejte opatrné

E-mailové pfilohy béZiné pouZivaji online podvodnici k propasovani viru do
vaseho pocitate. Tyto viry mohou pomoci podvodnikovi ukrast dulezité
informace z vaseho pocitace, kompromitovat vas pocitac tak, aby byl otevieny
dalSimu Utoku a zneuziti, a preménit vas pocitac na , bota“ pro pouziti pti Gtocich
typu denial-of-service a dalSich online zlocinech. Jak bylo uvedeno vyse, znama
adresa ,,0d” neni zarukou bezpecnosti, protoze nékteré viry se Sifi tak, Ze nejprve
vyhledavaji vSechny e-mailové adresy na infikovaném pocitaci a poté se na tyto
adresy odeslou. Je moziné, Ze pocitac vaseho pfitele je infikovan pravé takovym
virem.

Pouzivejte zdravy rozum

Kdyz do vasi postovni schranky dorazi e-mail, ktery vdm slibuje velké penize za
malé Usili, obvifiuje vds z poruseni zakona nebo vas vyzyva, abyste se pripojili ke
spiknuti s cilem ziskat nepravdépodobné finan¢ni prostiedky, které se nachazi v
zemi na druhém konci svéta, vénujte chvili zvaZeni pravdépodobnosti, zda je e-
mail davéryhodny.

Nainstalujte antivirovy software a udrzujte jej aktualni

Pokud jste tak dosud neucinili, méli byste si do pocitace nainstalovat antivirovy
software, nejlépe s funkci automatické aktualizace. To vdm pomUze zajistit, Ze
budete mit vidy nejaktuadlnéjsi moznou ochranu proti virim. Kromé toho byste
se méli ujistit, Ze vybrany antivirovy software obsahuje funkci skenovani e-maild.
To pomuUZe udrzZet vas pocita¢ bez vir(l pfenasenych e-mailem.

Nainstalujte si osobni branu firewall a udrzujte ji aktualni

Firewall nezabrani podvodnym e-maillim dostat se do vasi poStovni schranky.
MuUze vam vSak pomoci chrdnit vas, pokud neumysiné oteviete pfilohu
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obsahuijici virus nebo jinak zanesete do pocitate malware podle pokynl v e-
mailu. Firewall mimo jiné pomUZe zabranit odchozi komunikaci z vaSeho
pocitace k Utocnikovi. Kdyz vas osobni firewall detekuje podezielou odchozi
komunikaci z vaseho pocitace, mlZe to byt zndmkou toho, Ze jste do pocitace
neumysliné nainstalovali Skodlivé programy.

Seznamte se s e-mailovymi zasadami organizaci, se kterymi obchodujete
Vétsina organizaci podnikajicich online ma nyni jasné zasady, jak komunikuji se
svymi zakazniky prostfednictvim e-mailu. Mnozi vds napfiklad nepozadaji o
poskytnuti ¢isla Uctu nebo osobnich Gdajd prostfednictvim e-mailu. Pochopeni
zasad organizaci, se kterymi obchodujete, vdm mizZe pomoci odhalit phishing a
dalsi podvody, a vyhnout se jim. Pamatujte vsak, Ze nikdy neni dobry ndpad
posilat citlivé informace prostfednictvim nesifrovaného e-mailu.

Nakonfigurujte svlj e-mail pro zabezpeceni

Existuje nékolik zplsobl, jak mUZete nakonfigurovat svlij e-mail, abyste byli
méné nachylni k e-mailovym podvodim. Napfiklad konfigurace e-mailového
programu tak, aby zobrazoval e-maily jako ,pouze text“, vds ochrani pred
podvody, které zneuzivaji kdd HTML v e-mailu.

Dalsi zpUsoby, jak se chranit pfed e-mailovymi podvody

Prevence prostifednictvim osvéty je zdsadnim ndstrojem v boji proti
podvodnik{m. Existuje nékolik uzite¢nych tipQ, které vdm pomohou vyhnout se
podvodim po telefonu, online, e-mailem nebo pfimo u vasich dvefi.

Nikdy nesdélujte osobni Udaje. Ty Ize pouZit ke kradezi vasi identity a pFistupu k
actam.

Vidy si zkontrolujte pfihlasovaci Udaje jakékoli spolecnosti nebo osoby, o které
si nejste jisti. MUzete si je vyhledat na Companies House (externi odkaz se otevie
v novém okné/zalozce) a zjistit jejich pozadi nebo vyhledat recenze online.

Neprovadéjte Zadné zalohové platby, dokud si nebudete jisti, Ze spolecnost, se
kterou jednate, je skutec¢na a divéryhodna.

Vyhnéte se pfidavani do e-mailovych konferenci, ke kterym se podvodnici nékdy
dostanou.

Napovéda k odhaleni podvodnych e-maila
Podvodnici jsou stale chytrejsi ve falSovani e-mailll a faleSnych zprav v nékolika
jazycich. Vidy je dalezité hledat znamky padélku, jako jsou:

Obecné pozdravy

Spatna kvalita gramatiky, slovni zasoby
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MozZné pravopisné chyby
Nedokonalé provedeni grafickych prvka

Zeptejte se sami sebe:

Pro¢ mé oslovuji?

Je tato véc pfilis dobra nebo pfilis Spatna, aby to byla pravda?
Opravdu vim, kdo je moje online laska?

Potkal jsem nékdy svou online lasku?

Mél jsem s nim nékdy telefonické spojeni nebo video?

Z4da mé opakované o penize s odkazem na moiné cestovni vydaje, nakup pasu
nebo rGzné dramatické pribéhy a dalsi historky?

TEST PODVODU - Poutijte tyto kroky ke skenovani e-mailti
Zda se to byt pfiliS dobré, aby to byla pravda

Kontakt pfisel z niceho nic

Zadost o osobni Udaje

Zadost o penize

PAMATUIJTE: financni instituce, energetické spole¢nosti, organy ¢inné v trestnim
fizeni, vladni organy, poskytovatelé internetu a telekomunikaci nebo jiné
vefejné organy:
e NIKDY nepozaduji platbu poukazkami.
e NIKDY vas nebudou Zadat o prevod penéz, protoze vas Ucet je
kompromitovan.
e NIKDY Vam nebudou vyhroZovat telefonicky, dopisem nebo emailem za
nezaplaceni poplatku.
e NIKDY nebudou vyhroZovat zatéenim, pokud platba nebude provedena
okamzité.
e NIKDY nebudou Zadat o penize za ,,darek zdarma“, , poplatek za spravu”
nebo jako soucast propagace.
e NIKDY nepozadaji o uplné odhaleni bezpecnostnich kdd(i vaseho uctu
nebo online hesel.
e NIKDY nezavolaji z niceho nic a nepozadaji o vzdaleny pfistup k vasemu
pocitaci nebo zafizenim, nebo o staZeni softwaru.
e NIKDY vas nebudou informovat o danfovych ptiznanich e-mailem,
textovou zprdvou nebo hlasovou schrankou.

Nazev socialni
sité/nastroje

PHISHING
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Obecné informace

Podvody zamérené na seniory jsou velmi velkym byznysem, ktery seniory okrada
o jejich tézce vydélané uspory, penzijni fondy, a dokonce i statni vyhody. Skody
mohou byt znicujici. | kdyZz existuje mnoho metod, které pocitacovi zlocinci
pouzivaji k podvadéni starSich osob, phishing je jednim z nejstarSich a
nejznaméjsich podvodd na internetu. Phishing je typ internetového podvodu, ve
kterém podvodnici pouZivaji e-mail a dalsi metody ke kradezi osobnich udaja, jako
jsou financ¢ni Udaje nebo hesla k uctdm. Tento pfistup si vyslouZil své neobvyklé
jméno, protoZe pouzivd atraktivni ,ndvnadu” k nalakani lidi na webové stranky a
ziskani jejich udaji pod faleSnou zaminkou. Phishing neni totéZ co spam. Zatimco
spam je jen jiny termin pro nevyZzadanou postu a nevyzadané reklamy, phishingové
utoky jsou zamérné pokusy ukrast vase informace a pouZit je Skodlivym zplsobem.
E-mailové phishingové podvody provadéji online technicky zdatni podvodnici a
pachatelé kradeZi identity. Pouzivaji spam, faleSné webové stranky vytvorené tak,
aby vypadaly stejné jako skutec¢né stranky, e-maily a kratké zpravy, aby vas primély
vyzradit citlivé informace, jako jsou hesla k bankovnim Gétim a cisla kreditnich
karet. Jakmile se nechate presvédcit o zpravé a poskytnete své Udaje, mohou byt
tyto informace pouZity k vytvoreni faleSnych Uc¢tli na vase jméno, vycerpani vaseho
kreditu a ukradeni vasich penéz nebo dokonce vasi identity.

Riziko spojené se
socialnimi
médii/nastrojem:
Soukromi, pfesnost,
vlastnictvi, dostupnost,

poruseni zakont, autorska
prava

Phishingovy podvod ma tfi hlavni charakteristiky:

(1) Utok je veden prostiednictvim elektronické komunikace. Pfestoie je e-
mail bézny, phishing lze provadét také prostrednictvim textovych zprav,
Ucta socidlnich médii, hlasové schranky, a dokonce i telefonnich hovord.

(2) Cilem vsech forem phishingu je presvéddit vas, Ze falesna komunikace je
skuteéna a davéryhodna. Utoénik tvrdi, Ze je jednotlivec nebo organizace,
ktera je vam znamd a dlivéryhodna.

(3) Cilem phishingového Uutoku je ziskat citlivé osobni udaje, jako jsou
pfihlaSovaci udaje, bankovni Udaje nebo Cisla kreditnich karet. Pfi vSech
phishingovych utocich podvodnik poskytuje peclivé vytvorfeny ndvrh,
jehoZz cilem je pfimét vas kliknout na odkaz, stahnout pfilohu nebo
poskytnout konkrétni osobni Udaje.

Mezi bézné pfiklady phishingovych Gtok( patfi:

Prosba o pomoc: S cilem obmékdit vase srdce vam utocnik posle e-mail, ktery se
zda byt od dobrého pritele nebo pfibuzného (napf. vase vnouce). Tvrdi, Ze jsou ve
financni tisni a okamzité pozaduji vasi pomoc. Jak jsou pocitacovi zlocinci schopni
vydavat se za lidi, které znate? Diky socidlnim sitim maji podvodnici pfistup k
vétSimu mnozstvi nasSich osobnich udaja nez kdykoli pfedtim. To jim umoziiuje, Ze
jsou jejich zpravy vysoce cilené — a ¢asto velmi uvéfritelné.

Jste vitézem hlavni ceny: Dostanete textovou zprdvu s blahopfanim k vyhie velmi
velké ceny, at uz jde o neodolatelnou nabidku cestovniho balicku nebo volné
vstupenky na uddlost roku. Abyste si vyhru mohli vyzvednout, budete pozadani o
poskytnuti svych osobnich udaju.
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Vas bankovni ucet byl napaden: ObdrZite ,naléhavé” oznameni, které se zda byt
od vasi banky a které vas upozoriiuje na podezielou aktivitu na vasem uctu. Poté
budete pozadani, abyste klikli na odkaz, ktery vas prfesméruje na webovou stranku,
kde budete vyzvani k potvrzeni informaci o vasem bankovnim uctu.

Problémy s vladou: Autoritativné formulované upozornéni od vladni organizace
mUze vyvolat pocit strachu. Podvodnici to védi, a proto se zda, Ze mnoho
phishingovych e-maill pochazi od vlady. Takové e-maily maji obvykle vyhruzny ton
a zminuji velké, désivé sankce — pokud neposkytnete platbu nebo osobni Udaje,
které pozaduiji.

Tyto typy phishingovych Utok( maji i odvracenou stranu. V nékterych pfipadech
jsou zasilany béhem danové sezény a nabizeji vam S$tédrou nahradu poté, co
potvrdite své financ¢ni Udaje.

Proc phishing tak dobfe funguje?

E-maily, textové zprdvy, hlasové zpravy, a dokonce i hlasové hovory nejsou
ovérovany. To znamen3, Ze stejné jako u pohlednice zaslané posStou neexistuje
zadny skuteény zplsob, jak sjistotou zjistit, odkud pochazeji. To dava
podvodniklim spoustu svobody napodobovat ddvéryhodné znacky ve své
komunikaci. Phishing je jednou z nejbéznéjsich a nejrozsifenéjsich hrozeb.
Sofistikovani phishefi jsou velmi zruéni ve vytvareni faleSnych e-mailovych $ablon
a webovych stranek, které jsou témér k nerozezndni od skutecnych véci, az po
adresu URL (adresu webu) a bezpecnostni certifikaty. MlzZete si myslet, Ze
dostavate davéryhodnou zpravu od banky, internetového obchodu nebo
spole¢nosti vydavajici kreditni karty. A pokud nedavate dobry pozor, moznad sitoho
podvodu nevsimnete, dokud nebude pfilis pozdé.

Typy phishingu, které potiebujete znat, abyste ztistali v bezpedci

Phishing se obvykle provadi pomoci e-mailového spoofingu, rychlych zprav a
textovych zprdv. Je to klamavy zplsob, jak pfimét jednotlivce odhalit osobni
informace. Je to také forma podvodu nabdadajici ke staZeni malwaru nebo
ransomwaru do systému. At tak ¢i onak, pachatel ziska privilegovany pfistup k
citlivym informacim. To je stale frustrujici hrozba, protoZe pachatelé Utoc¢i mnoha
zpUsoby.

Phishing se vyvinul tak, aby se stal ¢imkoli, co kyberzlocinci pottebuji, aby mohli
ukrast vase prihlasovaci udaje. Jejich metody maji nyni mnoho podob, a pokud
neznate pojmy jako smishing, vishing, pharming a BEC, zde je prehled:

STANDARDNI PHISHING

Casting a Wide Net — Ve své nejzakladnéjsi podobé je standardni phishing pokus o
kradez davérnych informaci predstiranim, Ze jste dlvéryhodnou osobou nebo
organizaci. Nejednad se o cileny utok a lze jej provadét hromadné.
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EMAILOVY PHISHING

NejbéZinéjsi scénar phishingu ma podobu skodlivych e-mailG zasilanych
jednotlivedm napodobujicim autentickou organizaci. Tento druh Utoku, znamy
také jako spam phishing, umoznuje kyberzlocinci ziskat pfistup k velkému poctu
zadkaznikld registrovanych na webu. Takze phishingové e-maily jsou ¢asto zasilany
hromadné. Existuje vysoka pravdépodobnost Uspéchu.

MALWAROVY PHISHING
Pozor na makra.

Pomoci stejnych technik zavadi tento typ phishingu metody, které presvédci
uzivatele, aby kliknul na odkaz nebo si stahl prilohu a tim nainstaloval malware do
svého pocitace. V soucasnosti se jedna o nejpouzivanéjsi formu phishingového
utoku.

CILENY PHISHINGOVY UTOK

Catching the Big One — Tam, kde vétSina phishingovych utokd vrha Sirokou sit v
nadéji, Ze naldka co nejvice uzivatel(, cileny phishingovy Gtok zahrnuje intenzivni
prazkum predem definovaného cile, ktery se ¢asto spoléha na verejné dostupné
informace pro presvédcivé;jsi lest.

To také znamend techniku, kdy se podvodnik zaméruje na konkrétniho jednotlivce
nebo skupinu jednotlivcl spiSe neZ na obecnou uZivatelskou skupinu. Tyto Utoky
jsou Uspésné pravé proto, Ze jsou vice personalizované. Pachatel upravi e-maily se
jménem prijemce, spolecnosti, telefonnim cislem a podobnymi informacemi, takze
adresat véri, Ze sdili néjakou formu spojeni s odesilatelem.

DosazZeni presvédcivych e-mailll typu spear-phishing zabere hodné ¢asu, protoze
podvodnik musi ziskat vice dat z rGznych zdrojl. Neni tedy divu, Ze tento druh
Skodlivého utoku prevlada na platformach socialnich médii, jako je Linkedin.

SMS + PHISHING = SMISHING

Jen neklikejte — phishing s SMS pouziva textové zpravy jako metodu pro
dorucovani skodlivych odkazu, ¢asto ve formé kratkych koda, které lakaji uzivatele
chytrych telefonl do jejich podvod(i. Nastup mobilnich technologii ptinesl
nespocet vyhod v komunikaci a online bankovnictvi. Zaroven to otevrelo nové
kontaktni misto pro bezohledné jednotlivce, ktefi zde pachaji zlociny. Jednim z nich
je smishing, kdy kyberzlocinci lakaji obéti prostfednictvim textovych zprdv na:

e Navstévu podvodnych webd
e Stahovani skodlivych aplikaci
e Kontaktovani technické podpory

At uz se jedna o kdd kupénu nebo nabidku na vyhru volnych vstupenek nebo
penéz, pokus o podvod bude castéji vyZzadovat, abyste klikli na odkaz, ktery vas
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presméruje na webovou stranku. Pomérné bézné jsou také odkazy, které spoustéji
automatické stahovani nebezpecnych aplikaci. PfestoZe se zda, Ze pochazeji z
dlvéryhodnych zdrojl s adresami URL, které jsou vdam znamé, jejich cilem je pouze
kradez osobnich Gdajd nebo instalace malwaru do vaseho mobilniho zafizeni.

PHISHING VYHLEDAVACE

Pozor, co si vyberete — Pfi tomto typu Utoku pocitacovi zlo€inci ¢ekaji, az k nim
pfijdete. Phishing ve vyhledavacich zavadi podvodné stranky, casto ve formé
placenych reklam, do vysledk(l oblibenych vyhledavanych hesel.

VISHING

Drite se — Vishing zahrnuje podvodného herce, ktery zavold obéti a predstira, ze
je z renomované organizace, a snaZi se ziskat osobni Udaje, jako jsou bankovni
Udaje nebo informace o kreditni karté. Nejcastéji zni ,volajici“ na druhé lince jako
robot, ale jak se technologie vyviji, je stale obtiznéjsi tuto taktiku identifikovat.

PHARMING

Pharming, znamy také jako farmareni, je technicky sofistikovana forma phishingu
zahrnujici systém internetovych doménovych protokold (DNS). Pharming
presmérovdva legitimni webovy provoz na podvrienou stranku bez védomi
uzivatele, ¢asto za ucelem kradeze cennych informaci.

Pfi otevreni skodlivého webu, odkazu nebo ptilohy se vas pocita¢ automaticky
nacte malwarem, ktery se Sifi do dalSich systém( v rdmci spolecnosti. K udrzeni
uspésnych utokl hacker casto identifikuje webové stranky, které pravidelné
navstévujete, a sleduje vzory e-mailG. PFfi pharmingu pachatel nedtoci na
jednotlivce. Utok je spide zaméFen na DNS (Domain Name System), kde podvodnik
zpUsobi podvod. Tim se zméni IP adresa spojena s ndzvem webu, takze i kdyz
jednotlivci zadaji spravny nazev webu, mulZe podvodnik stile presmérovat
uzivatele na sSkodlivy web. Ackoli je to méné rozsifené, cileni na server DNS by
mohlo ohrozit miliony Zadosti o adresy URL ze strany uZivatell webu.

KLONOVANY PHISHING

PFi tomto typu Utoku faleSny aktér provede zmény ve stdvajicim e-mailu, coZ vede
k témér identickému (klonovanému) e-mailu, ale s legitimnim odkazem, pfilohou
nebo jinym prvkem zaménénym za Skodlivy. Tyto Utoky se nemohou dostat ze
zemé bez Utocnika.

Utoénik kompromituje e-mailovy UGcet, takie dobrou obranou je poufiti silnych,
jedinecnych hesel sparovanych s dvoufaktorovou autentizaci.

OSOBA UPROSTRED

Podvod na verejné wi-fi — Utok typu ,,0soba uprostied” zahrnuje odposlouchavaci
sledovani korespondence mezi dvéma nic netusicimi stranami. KdyzZ se tak stane
za Ucelem kradeze pfihlasovacich udaji nebo jinych citlivych informaci, stane se z
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toho phishingovy utok typu ,,0soba uprostifed”. Tyto Utoky jsou ¢asto provadény
vytvarenim falesnych verejnych WiFi siti v kavarnach, nakupnich centrech a dalSich
vefejnych mistech. Jakmile se uZivatel pfipoji, miZe ,0soba uprostfed” phishingem
ziskat informace nebo do zafizeni poslat malware.

SIRENi MALWARE POMOCIi ONLINE REKLAMY

Tento typ phishingu zneuziva reklamni nebo animacni software k odcizeni
informaci od uZivateld. Skodliva inzerce je obvykle zabudovéana do jinak normélné
vypadajicich reklam, a umisténa na dlvéryhodné webové stranky, jako je
Yahoo.com, ale se skodlivym kédem ukrytym dovnitf.

SPOOFING DOMENY

Druhy typ e-mailového phishingu pfichazi ve formé falSovani domény, kdy
pachatel podvrhne nazev domény vyznamné organizace. Diky této technice to
vypada3, jako byste dostdvali e-mail od legitimni spole¢nosti. E-mailové adresy jsou
jedinecné, takZe phisher mizZe pouze napodobit adresu organizace. Délaji to tak,
Ze pouzivaji substituci znak( jako 'r' a 'n' spolecné tedy 'rn' misto 'm'. V opacném
pfipadé pouZivaji ndzev organizace s jinou doménou v nadéji, Ze se ve schrance
pfijemce objevi pouze mistni ¢ast e-mailové adresy. Spoofing domény by také
mohl vytvofrit podvodny web, ktery vypada jako skutecny obchod. Zkopirovali by
design skute¢ného webu. | kdy?Z falesna doména muze byt podobna, neni totozna
s plvodni webovou strankou.

ZLE DVOICE

Pristupové body WI-FI jsou navstévovany znaénym mnozstvim jednotlivcl, ktefi
hledaji rychlé bezdratové pfipojeni k prochazeni webu a provadéni dalSich ¢innosti
na internetu. Hacker v tomto scénafi replikuje hotspot WI-FI pomoci faleSného.
Kdy? se uzivatelé pfipoji, mohou hackefi pozorovat provoz v siti. Utoénik krade
nazvy Uctd a hesla. Podvodnik je také schopen zobrazit vsechny ptilohy, ke kterym
uzivatel pristupuje v napadené siti. Mezi zranitelné pristupové body WI-FI patti ty
v kavarndch, na letistich, v ndkupnich centrech, nemocnicich a dalSich verejnych
prostorech.

Priklady phishingovych ttoku v realném Zivoté

Podle nedavného prizkumu spole¢nosti Google doslo od ledna do bifezna 2020 k
nardstu phishingovych webld o 3 505. Jiny prizkum spolecnosti Check Point
Research odhalil, Ze 64 % podnik( se v minulém roce stalo obéti phishingovych
utokd. Dalsi zjisténi spolecnosti Verizon potvrdila, Ze phishing se podili na 78 %
incidentl kybernetické Spionaze. Toto je pét nejpozoruhodnéjsich priklad:

Utok vede k propusténi $éfa FACC

V roce 2016 byla rakouska letecka spole¢nost FACC vystavena jednomu z
nejprominentnéjsich Utokl vlibec, nazvanému Fake President Incident, kdy
utoénik utrzil 56 miliont dolarl. Pfi klasickém uUtoku se pachatel vydaval za
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generdlniho reditele a zaslanim e-mailu zaméstnanci financniho oddéleni pozadal
o okamzity pfevod prostredkd.

Utok stal firmu nejen finanéni ztraty, ale také stél tehdejsiho generalniho feditele
Waltera Stephana jeho postaveni. Pfestoze podrobnosti nebyly zvefejnény, doslo
k vypovédi z dlivodu poruseni povinnosti.

Spear Phishing zaméreny na Ubiquiti Networks Inc.

V Cervnu 2015 se americka sitova technologicka spole¢nost Ubiquiti Networks stala
cilem e-mailové kampané zamérené na spear-fishing. Uto¢nik se vydaval za vysoce
postavené manazery ze zamorské pobocky s podvrzenymi e-mailovymi adresami a
podobnymi doménami. Zaméstnanci byli oklamani, aby uvéfili, Ze od predstavitel
spolec¢nosti dostavaji legitimni poZadavky na prevod finanénich prostfedkd na
zabezpeceny ucet. Spolecnost Ubiquiti Networks nevédéla, ze byla podvedena,
dokud nebyla o této aktivité informovdna FBI. Neutrpéla Zadné Skody ve svych
systémech, ale pfisla o0 46,7 milionu dolar( v pfevedenych prosttredcich.

Podovod s fakturami Facebook a Google

V letech 2013 az 2015 byly americké gigantické spolecnosti Facebook a Google
Udajné okradeny o 100 milion dolarll v propracovaném schématu podvodda.
Pachatel si zalozil falesSny obchod vydavajici se za tchajwanskou spole¢nost Quanta
Computer. Ten pravidelné provadél transakce v hodnoté mnoha miliond dolard se
spole¢nostmi socidlnich médii a béhem dvou let Utoénik posilal phishingové e-
maily s padélanymi fakturami, které mély byt zaplaceny na faleSné bankovni ucty.
Schéma se dlouho vyhybalo podezieni vytvarenim falesnych podpUrnych
dokumentd pro transakce a padélanych podnikovych razitek. Uto¢nik byl pozdéji
identifikovan jako Litevec Evaldas Rimasauskas, ktery byl po svém zatceni v roce
2017 odsouzen k péti letim vézeni.

Apple Smishing

V roce 2020 se jedna z nejvétSich spolecnosti zabyvajicich se smartphony na svétég,
Apple, stala ter¢em Utocné kampané. Pomoci faleSného Apple chatboxu zpravy
informovaly uZivatele, Ze vyhrali Sanci byt soucasti testovaciho programu
spolecnosti Apple pro rok 2020 pro novy iPhone 12. Pfijemci byli poZadani, aby
zaplatili poplatek za doruceni. Pfesmérovanim na Skodlivy web Utocnici unesli
pfihlasovaci udaje k platebnim kartdm obéti. Lidé v dnesni dobé uchovavaji ve
svych chytrych telefonech spoustu citlivych informaci a rozsifrené pouzivani iPhon(
a iPad( z nich déla opakované cile pro SMS phishing. Uto¢nici pravidelné rozesilaji
zpravy uzivatelim. Tyto zpravy obsahuji odkaz, pomoci kterého Ize odemknout
zmrazeny Ucet Apple ID nebo zabranit vyprseni platnosti budoucich zprdv tohoto
druhu. Jini ldkaji uzivatele myslenkou, Ze byl nalezen ztraceny iPhone. Obéti
prichdzi o své prihlasovaci Udaje a hackefi ziskavaji pfistup k jejich médiim,
dokumentdm a dal$im informacim uloZenym v zafizeni. Castka ztracend béhem
uspésnych pokusl se jako pokracujici hrozba pridavad do statistik rocnich ztrat
kybernetické kriminality. | kdyZ ne kaZzdy se stane obéti, utoc¢nik ziska vyznamné
zisky od malého procenta lidi, ktefi nebyli o nic moudrejsi.
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Naruseni bezpecnosti RSA

Utognikovi statilo zaslat e-mail s predmétem ,,Plan ndboru na rok 2011, aby ziskal
pristup k sitovému systému populédrni spolecnosti zabyvajici se kybernetickou
bezpecnosti. V e-mailu byl virem infikovany soubor Excel a po otevreni
nevédomym zaméstnancem poskytl Gtoc¢nikovi pfistup k soukromym heslim. To
je dokonaly priklad podvodného phishingového utoku.

Je ironii, Ze RSA poskytuje sluzby kybernetické bezpecnosti nékolika pobockam
vlady USA a dalsim obchodnim spole¢nostem. Toto naruseni poskytlo hackeriim
pfistup do siti vlddnich ministerstev USA a stalo se pokrocilou trvalou hrozbou.

Podivejte se na video
https://www.youtube.com/watch?v=4AcROYOSBLA

Prekazky/obtize pro
dospélé

Phishing je jednou z nejbéznéjsich a nejrozsifenéjsich hrozeb.

Sofistikovani podovdnici jsou velmi zru¢ni ve vytvareni faleSnych e-mailovych
Sablon a webovych stranek, které jsou témér k nerozeznani od skuteénych véci, az
po adresu URL (adresu webu) a bezpecnostni certifikaty. MuUzZete si myslet, Ze
dostavate davéryhodnou zpravu od banky, internetového obchodu nebo
spole¢nosti vydavajici kreditni karty. A pokud nedavate dobry pozor, moznad sitoho
podvodu nevSimnete, dokud nebude pfilis pozdé.

Nebezpeci
socialnich
médii/nastroju u
dospélych

Podle Wikipedie je phishing podvodnym pokusem ziskat citliva data vydavanim se
za dlGvéryhodny subjekt. Stejné jako jakykoli jiny druh podvodu muzZe pachatel
zpUsobit znac¢né skody, zejména pokud hrozba pretrvava delsi dobu.

E-mailové podvody maji fadu negativnich dopad(, vcéetné ztraty penéz, ztraty
dusevniho vlastnictvi, poskozeni povésti, nékdy s nenapravitelnymi dlsledky.

Ackoli starsi lidé jen zfidka uvadéji, Ze jsou obétmi finanéni kybernetické
kriminality, existuji dikazy, Ze starsi uzZivatelé internetu jsou vystaveni zvySenému
riziku. Podle vyzkumu socidlni izolace, kognitivni, fyzické a psychické problémy;
bohatstvi, omezené dovednosti nebo povédomi o kybernetické bezpecnosti,
spolecenské postoje a obsah podvod( vedly k viktimizaci.

Financni ztrata u starsich obéti byla témér dvakrat vyssi nez u mladsich obéti. Je
vsak dileZité poznamenat, Ze financni ztrata u starsich obéti (ve véku 55 let a vice)
byla pravdépodobné témér dvojnasobna na jeden podvod nez v pripadé mladsich
obéti. Lze se také domnivat, Ze pro mnoho starsich lidi s pevnym pfijmem (a nemaiji
napfiklad snadny zpUlsob budovani novych Uspor) bude pravdépodobné obtiznéjsi
nahradit penize ztracené v dlisledku podvodu nez pro lidi v produktivnim véku.
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Témér polovina (49 procent) vsech lidi ve véku 75 a vice let Zije sama; a 17 procent
starsich lidi ma méné nez tydenni kontakt s rodinou, prateli a sousedy. Lidé, ktefi
jsou vice spolecensky izolovani, mohou byt zranitelné&jsi vici podvodim, napriklad
pokud maji malou Sanci diskutovat o vécech s ostatnimi.

Jak se seniofi stavaji obéti phishingu?
Podvadéni senior(l je obrovskym problémem po celém svété. Podvody, které
zacinaji na internetu, jsou také mezi touto populaci stale ¢astéjsi, zvlasté kdyz
internetovi uzivatelé zacinaji starnout.

Pokud jste se stali obétmi phishingového podvodu, titoénik by mohl:

e  Ukrdst vase uZivatelska jména a hesla

e Ukrast vase penize a poridit si kreditni karty a bankovni ¢ty na vase jméno

e \yzadat si nova osobni identifikacni cisla (PIN) G¢tu nebo dalsi kreditni
karty

e Provadét nakupy

e Pridat sebe jako opravnéného uzivatele, aby bylo snazsi pouzivat vas kredit

e Ziskat hotovostni zalohy

e PouZivat a zneuzivat vase Cislo socidlniho zabezpeceni

e Prodavat vase informace dal$im strandm, které je vyuziji k nezdkonnym
ucellim

Jak se ke mné dostal phishingovy podvod?

Tento styl krddeze identity je extrémné rozsifeny kvali nerozvaznosti, s jakou nic
netusici lidé sdileji osobni informace. Phishingové podvody vas casto lakaji
nevyzadanymi e-maily a rychlymi zprdvami, které od vds vyZaduji, abyste , ovéfili
svUj ucet” nebo ,potvrdili vasi fakturaéni adresu” prostfednictvim toho, co je ve
skutecnosti Skodlivy web. Budte velmi opatrni. Podvodnici vas mohou najit, pouze
pokud odpovite.

Jak zjistim, jestli jsem byl podveden phishingem?
Podvodnici se ¢asto vydavaji za dlvéryhodné spolecnosti. Jejich zpravy mohou znit
autenticky a jejich strdnky mohou vypadat jako skutecéné. Muze byt tézké je rozlisit,
ale mlze vam pomoct nasledujici:
e 7Zadosti o divérné informace prostfednictvim e-mailu nebo rychlych zprav
e Emocionalni jazyk wvyuzivajici zastraSovaci taktiky nebo naléhavé
pozadavky na odpovéd
e Chybné napsané adresy URL, pravopisné chyby nebo pouziti subdomén
e Odkazy ve zpravé
e Chybéjici osobni pozdrav nebo pfizplisobené informace ve zpravé.
Legitimni e-maily od bank a spolecnosti vydavajicich kreditni karty ¢asto
obsahuji ¢astecna Cisla uctl, uzivatelské jméno nebo heslo.
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Dopady
Ztrata penéz

Z kazdého phishingového incidentu, ktery se kdy v historii odehral, je jednim
neustalym dopadem finanéni ztrata. Financ¢ni ztraty jednotlivych spotiebiteld se
odhaduji na vice nez 9 miliard liber rocné.

| kdyzZ jsou tato Cisla uzite¢nymi ukazateli, pravdépodobné vyrazné podhodnocuiji
rozsah financnich ztrat, které jednotlivci utrpéli, protoZe se nezdd, Ze by
zahrnovaly vsechny typy podvodl, a jak bylo uvedeno, mnoho podvodnych
trestnych ¢int zlstava neohlaseno.

Je matouci, Ze dislo 3,5 miliardy liber je také casto oznacovano jako odhad
celkovych finanénich ztrat, které lidé utrpéli v ddsledku podvodu.

Dalsi dusledky

Obecné plati, ze dal$i dopady podvodu na obéti se mohou lisit v zavislosti na
individualni situaci lidi a jejich stavajicich zdrojich a schopnostech, ale zavaznost
potencidlniho dopadu by nikdy neméla byt podceriovana. Psychologické ucinky
mohou byt vazné a oslabujici, v€etné stresu, hnévu, ztraty sebelcty, studu a
rozruseni.

Negativni dopady finanéniho zneuzivani, bez ohledu na zdroj, mohou vést k tomu,
Ze nékdo bude potrebovat podporu ze strany socidlnich sluzeb a dfive takovou
pomoc nepotieboval. Studie o podomni kriminalité ukazala, Ze zdravi obéti klesa
rychleji, nez u osob podobného véku Analyza dopadi podomni kriminality zjistila:

e 40 procent obéti uvedlo, Ze se jim snizila sebedlvéra.

e 28 procent uvedlo, Ze se kvili tomu citili na dné nebo v depresi.

e 46 procent uvedlo, Ze jim to zpUsobilo finanéni Ujmu.

e 16 procent o zlocinu nikomu nerfeklo a 40 procent z nich uvedlo, Ze
dlvodem byly rozpaky

Obétmi jsou Casto zranitelni lidé, ktefi mohou byt ve financni tisni nebo jsou starsi
¢i socidlné izolovani. Osobni dopad na né a na jejich rodiny je €asto znicujici z
hlediska budouciho dusevniho klidu a zdravi. Obéti mohou pocitovat poskozené
sebevédomi a sniZeny pocit vlastni hodnoty. Obéti trpi stresem, Uzkosti a
depresemi. Zivoty mohou byt zménény k hor$imu.

Nejlepsi obranou proti phishingovému podvodu je, pred kliknutim na cokoli, ovéfit
si pravost u osoby nebo organizace, kterd e-mail nebo zpravu odeslala.

Jak se branit phishingu?

Kdyz se vyzbrojite informacemi a zdroji, budete moudfejsi ohledné pocitacovych
bezpecnostnich hrozeb a budete méné zranitelni vici taktikdm phishingovych
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podvodu. Provedte tyto kroky k posileni zabezpeceni pocitate a okamZitému
ziskani lepsi ochrany proti phishingu:
o Neposkytujte osobni Udaje Zddnym nevyzadanym Zadostem o informace
e Osobni udaje uvadéjte pouze na strankach, které maji ve webové adrese
,https” nebo maji ikonu zamku ve spodni ¢asti prohlizece
e Pokud mdte podezieni, Ze jste obdrzeli phishingovou navnadu,
kontaktujte telefonicky spolecnost, kterd je predmétem e-mailu, a
zkontrolujte, zda je zprava legitimni
e Do adresniho radku prohlizece zadejte dlvéryhodnou adresu URL webu
spolecnosti, abyste se vyhnuli odkazu ve zpravé podezielé z phishingu
e Pouzivejte rlzna a slozita hesla pro vSechny své ucty
e Prlabéiné kontrolujte spravnost osobnich uctl a pripadné nesrovnalosti
ihned feste
e Vyhnéte se pochybnym weblm
e Seznamte se s bezpecnym e-mailovym protokolem
e Neotevirejte zpravy od neznamych odesilateld
e Okamtzité smaZte zpravy, o kterych mate podezfeni, Ze jsou spam

Ujistéte se, Ze mate na svém pocitaci nainstalované nejlepsi bezpecnostni
softwarové produkty pro lepsi ochranu proti phishingu:

e Pouzivejte antivirovou softwarovou ochranu a firewall

e Ziskejte ochranu proti spywaru
Nechrdnény pocitac je jako oteviené dvere pro e-mailové phishingové podvody.
Pro ucinnéjsi formu ochrany pouzijte spamovy filtr nebo branu ke kontrole
pfichozich zprav. Tyto produkty eliminuji nebezpeény malware dfive, nez se
dostane do vaSeho pocitace, hlidaji kazdy moZny vchod do vaseho pocitace a
odrdzeji jakykoli spyware nebo viry, které se snazi proniknout, dokonce i ty
nejskodlivéjsi a nejzlomysInéjsi kmeny. | kdyzZ je k dispozici bezplatné stahovani
anti-spywaru a antiviru, nemohou drzet krok s neustdlym ndporem novych
spywarovych kmen(. Drive neodhalené formy spywaru mohou c¢asto zpUsobit
nejvétsi skody, takze je dlleZité mit aktudlni a zarucenou ochranu.

Porovnejte a najdéte nejlepsi software na ochranu proti phishingu

Online podvodnici se vas pokusi oklamat, abyste se vzdali svych hesel nebo jinych
osobnich Gdajd tim, Ze se budou vydavat za legitimni webové stranky. Casto se
dokonce chovaji stejné jako webové stranky, na které se pravidelné pfihlasujete.
Témto hrozbam se Ize snadno vyhnout pomoci antivirového programu. Nize
uvadime, které z nich poskytuji nejlepsi ochranu proti phishingovym utok(im, aniz
by to ovlivnilo vykon vaseho pocitace nebo prekazely vasi praci.

Jaké je nejlepsi antivirové feSeni?

Bitdefender, antivirova znacka, které dlvéruje vice nez 500 milion(l uZivatel( ve
150 zemich, je jednim z prednich svétovych poskytovatell spotiebitelskych
produktd kybernetické bezpecénosti a prikopnikem v oblasti antivirové ochrany.
Tato znacka ziskala nékolik antivirovych ocenéni od prednich online testovacich
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laboratofi, v€etné AV-Comparatives, AV-Test, PCMag a The Anti-Malware Testing
Standard Organization.

Sluzba protiopatieni Netcraft pomaha organizacim bojovat s témito technikami.
Jakmile je detekovdna phishingova strdnka, Netcraft okamzité zareaguje
souborem akci, které vyrazné omezi pfistup na stranku, a nakonec zpUsobi
odstranéni podvodného obsahu.

PFistup spolecnosti Netcraft k odstrafiovani phishingovych stranek se od ostatnich
poskytovatell sluZeb pro zastaveni Sifeni odliSuje svou schopnosti okamZité
zablokovat pfistup na stranky uzivatellim Siroké skaly technologii.

Certifikaty ovérenych znacek?

Certifikaty Verified Mark Certificates (VMC) vam umoZiuji zobrazit vase logo vedle
pole ,odesilatel” v e-mailech klientim, uZivatelé vidi vasi znacku — a Ze vase
organizace byla ovérena — jesté predtim, neZ vasi zpravu viibec otevrou. Je to e-
mailovy ekvivalent jako zaskrtnuti na socidlnich sitich s pfidanymi pozadavky na
ovérovani a zabezpeceni, které pomahaji chranit zdkazniky a znacku pred
phishingovymi a spoofingovymi utoky.

E-mail ovéreny logem je soucasti prevratné iniciativy — ve spolupraci s Brand
Indicators for Message Identification (BIMI) a poskytovateli e-mailovych uctl — na
podporu konzistentniho, divéryhodného a vizualné ovéfitelného e-mailového
prostiedi pro podniky i spotrebitele. Funguje to takto: (podivejte se na video)
https://www.digicert.com/content/dam/digicert/videos/digicert-vmc-product-
reveal.mp4

JAK SE CHRANIT PRED PHISHINGOVYMI UTOKY

e Ochrana pred phishingovymi utoky zacina tim, Ze budete mit povédomi o
nebezpedi.

e Nikdy neklikejte na odkazy od neznamych odesilatell nebo pokud néjaky
detail vzbudil podezreni.

e Kdykoli je to mozné, umistéte ukazatel mysi na odkaz a ujistéte se, Ze cil
odpovida vasim ocekdvanim. Vsimnéte si, Ze to nebude fungovat na
mobilnich zafizenich nebo v pfipadé poutziti kratkych kodu, proto budte
opatrni.

e Pokud mate podezieni, Ze e-mail je pokusem o phishing, znovu
zkontrolujte jméno odesilatele, osloveni, adresu v zapati a tlacitko pro
odhlaseni. V pfipadé pochybnosti smazte.

e Pokud si nejste jisti, zda je komunikace dlvéryhodna, zkuste znacku nebo
sluzbu kontaktovat prostrednictvim jiného kanalu (naptiklad na jejich
webu nebo zavoldnim na zdkaznickou linku).

e Vyhnéte se zadavani osobnich udajd, pokud si nejste naprosto jisti
identitou strany, se kterou komunikujete.

e Eliminujte vSechny vase bezpecnostni mezery

| kdyZ zlOstanete ostraziti, nikdo si nemlzZe byt 100% jisty. Koneckoncd,
phishing dnes existuje jen proto, Ze funguje. Proto je dllezité zkombinovat
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Skoleni o bezpecnosti s kvalitni ochranou (s umélou inteligenci, cloudovymi
aktualizacemi a anti-phishingem v redlném case, ochranou DNS a spolehlivym
zalohovanim dat).

Chcete-li zabranit podvodiim seniori
Pokud se obavate podvodu, miZete udélat mnoho, abyste tomu zabranili:

Nastavte sledovani kreditu a ochranu pfed kradezi identity — ZlocCinci se témér vidy
dopoustéji podvod( starSich lidi s cilem finanéné se obohatit. Nejjednodussi
zpUsob, jak ochranit sebe nebo své blizké, je prihlasit se ke sledovani ucta.

Dalsi kroky:
STOP: Nadechnéte se a zvaZte situaci. Zda se vam néco podezielé?

ODEJDETE: Zavéste, zaviete dvefe nebo zaviete e-mail. Pokud na vés ted nékdo
naléhd, abyste jednali, mohl by to byt podvodnik.

ZEPTEJTE SE: Zavolejte clena rodiny nebo blizkou osobu a poradte se s ni,
vyhledejte na internetu dalSi podrobnosti a zjistéte, zda jsou organizace skutecné.
MuUZete také pozadat navstévnika o identifikaci.

CEKEJTE: Udélejte si €as na vstfebani toho, co jste se naucili, a vytvorte si plan
¢innosti. Neuspéchejte zadna rozhodnuti.

JEDNEJTE: Navstévujte pouze legitimni webové stranky a volejte ovéreng,
bezpecna telefonni Cisla. Ke kontrole néci identity miZete pouZit nezavislé webové
stranky s recenzemi a sluzby vyhledavani e-mailovych adres.

Podélte se o své pribéhy o pokusech o podvod. Pozadejte ¢leny své rodiny, ktefi
jsou technicky zdatnéjsi, aby se s vami podélili o priklady podvodnych e-maill nebo
zprdv, které obdrzeli.

Meéjte plan a heslo — bezpecné ldaje o bankovnim G¢tu mohou zajistit, Ze penize
vasi rodiny zlistanou v bezpedi.

Budte podezfivavi vici jakémukoli nevyzadanému hovoru nebo zpravé — Malé
podezieni vdam muZe uSetfit spoustu smutku. Vézte, Ze tyto podvody existuji, a
vidy se sami sebe ptejte: ,co kdyby?“ pfi setkani s neobvyklou Zadosti o penize
online nebo osobné.

Nazev socialni
sité/nastroje

FACEBOOK
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Obecné informace

Facebook patfi mezi americké online socidlni média, jedna se o sluzbu socidlnich
siti vlastnénou Meta Platforms. Spoleénost byla zaloZzena v roce 2004 a jeji ndzev
pochazi ze slov face book (https://en.wikipedia.org/wiki/Face_book). Na zacatku
bylo ¢lenstvi omezeno pouze na studenty Harvardu. Od roku 2006 je sit k dispozici
vSem uzivatellm starSim 13 let. Patfi mezi nejstahované;jsi mobilni aplikace.

Pravé ted je Facebook pristupny z riznych typl zafizeni vybavenych internetovym
pripojenim. MduzZete jej snadno pouZivat na osobnich pocitacich, tabletech a
chytrych telefonech. Abyste mohli aplikaci pouzivat, musite byt registrovanym
uzZivatelem, coZz znamena vytvofit si profil obsahujici informace o sobé. Po tomto
procesu mulZete vytvaret textové prispévky, véetné fotografii a multimédii, mlzete
je sdilet s ostatnimi uzivateli, ktefi souhlasili s tim, Ze budou vasim , pfitelem®.
Facebook umoznuje upravit rlzna nastaveni soukromi, bud' je vas profil verejné
dostupny, nebo je zatim dostupny pouze vasim ,pratelim”. Aplikace Facebook
umoznuje také komunikaci mezi uZivateli pomoci Facebook Messengeru. MizZete
vést soukromé konverzace, ale také se mlzete pripojit ke skupinové komunikaci.

Riziko spojené se
socialnimi
médii/nastrojem:
Soukromi, pfesnost,
vlastnictvi, dostupnost,

poruseni zakont, autorska
prava

Facebook byl casto kritizovan kvali problém(m, jako je soukromi uZivateld,
hromadné sledovani, psychologické ucinky, politickd manipulace, zavislost a nizké
sebevédomi uZivatelli, a obsah, jako jsou falesné zpravy, konspiraéni teorie,
porusovani autorskych prdv a nendvistné projevy.

Soukromi:

Na FB strance najdete ptfimy odkaz na pravidla ochrany osobnich (daji:

Presnost:

Vlastnictvi:

Facebook povaZuje za svou povinnost pomahat jednotliveim a organizacim chrénit
jejich prava dusevniho vlastnictvi. Smluvni podminky Facebooku zakazuji
uzivatellm zverejriovat obsah, ktery porusuje prava duSevniho vlastnictvi
ostatnich, véetné autorskych prdv a prav na ochranné znadmky.

Autorska prava

Autorska prava jsou zakonna prava, kterd chrani plvodni autorska dila, jako jsou
knihy, hudebni dila, filmy a umélecka dila. Obecné plati, Ze autorskd prava chrani
originalni dila, jako jsou prohlaseni nebo obrazky. Nechrani fakta nebo myslenky,
ale mohou chranit plvodni prohlaseni nebo fotky, které popisuji myslenku.
Autorské pravo také nechrani jména, nazvy nebo slogany. Jejich ochranu zajistuji
zakony o ochrannych zndmkach.

Ochranné znamky

Ochrannou zndmkou se rozumi slovo, slogan, symbol nebo design (napf. nazev
znacky nebo logo), které odlisuje produkty a sluzby nabizené subjektem, skupinou
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nebo spoleénosti od produktl a sluzeb nabizenych jinymi subjekty, skupinami nebo
spoleénostmi. Obecnou funkci prava ochrannych znamek je pomoci spotfebiteliim
rozpoznat, ktery subjekt je odpovédny za konkrétni produkt nebo sluzbu.

Pfistupnost:

Facebook poskytuje pohodIné prostfedi pro vSechny uzivatele. K dispozici jsou
funkce a technologie, které pomahaji lidem se zdravotnim postizenim (zrakové a
sluchové) vyuZivat Facebook co nejvice.

Porusovdni zékonii:

Statni instituce mohou mit za to, Ze obsah zvefrejnény uZivatelem na Facebooku
porusuje mistni zakony, mohou poZadat o omezeni tohoto obsahu. Pokud
zvefejnite obsah, ktery neni v souladu s mistnimi zdkony, mlze soud nafidit
omezeni zverejiiovani obsahu nebo nahlasit obvinéni, Zze obsah je nezdkonny, od
nevladnich instituci a ¢lenl verejnosti. Prispévky jsou posuzovany v souladu se
zavazky Global Network Initiative a Corporate Principles for the Protection of
Human Rights.

Autorskad prava:

Zakony se mohou v jednotlivych zemich lisit. Informace o autorskych pravech jsou
k dispozici u UFadu pro autorska prava USA nebo Svétové organizace duevniho
vlastnictvi (WIPO). Facebook neposkytuje pravni poradenstvi, proto je vhodné se v
pfipadé dotazl ohledné autorskych prav poradit s pravnikem.

Ve vétsiné zemi jsou autorskd prava zdkonnym pravem, které chrani plvodni
autorska dila. Obvykle tvirce pGvodniho dila ziskava autorska prava k tomuto dilu
v dobé jeho vytvoreni.

Mnoho riznych typl obsahu je chranéno autorskym pravem, véetné:
e Obrazového nebo audiovizudlniho materidlu: videoobsah, filmy, televizni
programy a vysilani, videohry, obrazy, fotografie
e Zvukového obsahu: pisné, hudebni skladby, zvukové nahravky, nahravky
Ustnich prohlaseni
e Psany obsah: knihy, divadelni hry, rukopisy, ¢lanky, notové zapisy

Autorska prava chrani pouze origindlni dila. Aby byl obsah povaZovan za
dostatecné originalni pro ochranu autorskych prav, musi byt dilem autora a
musi byt vytvoren zvlastnim mnozstvim tvlrciho usili.

Prekazky/obtize
pro dospélé

e Vysoka uroven odhaleni identity na Facebooku podobné jako na jinych
strankdch socidlnich siti. Informace mohou zahrnovat jméno, e-mailovou
adresu, postovni adresu, telefonni &islo, pohlavi, rodné mésto, datum
narozeni, fotografie, sit pratel, sexualni orientaci, stav vztahu, zajmy,
praci/povolani, oblibené knihy, oblibené filmy, oblibenou hudbu, 3kolu,

42



https://www.facebook.com/help/399224883474207/?helpref=uf_share
https://transparency.fb.com/data/content-restrictions/content-violating-local-law/
https://transparency.fb.com/data/content-restrictions/content-violating-local-law/

®
MILEAGE

PSC a politickou pfislugnost. Vyse uvedené informace jsou zvlasté citlivé,
protoze lidé se autenticky identifikuji.

Pouziti skutec¢nych jmen k reprezentaci profilu mize byt podporovano
prostfednictvim technickych specifikaci, poZadavkll na registraci nebo
socialnich norem (propojeni profilG Ucastnik( s jejich verejnou identitou).

Pronasledovdni, reidentifikace, demograficka reidentifikace, reidentifikace
obliceje a kradez identity. UzZivatelé mohou byt manipulovani
prostfednictvim socidlniho inZenyrstvi, obtéZzovani, prondsledovani a
spamu kvuli prvku ,,creepiness”.

Facebook mUze byt také navykovy.

Online komunikace je ptitazlivéjsi, neZ interakce tvari v tvar, coZ zase muze
zvysit socializaci na internetu. To mlze vést k nutkavému a nadmérnému
pouzivani online socidlnich siti, které mlze mit nepfiznivé ucinky na
vysledky v praci a doma (vztahy, nedostatek pratel, fyzicky vzhled a
postizeni).

Nejasna moznost nahlaseni nekalosti policii (vyvolanim paniky, sexualni
zneuzivani, obtézovani, ublizeni na zdravi a dalsi trestné ciny).

Nebezpeci
socialnich
médii/nastroju u
dospélych

Ztrata kontroly nad ¢asem, ktery travite online. Rozvrzeni stranek, kazdé
tlacitko, kazdd barva je peclivé vybrana odborniky, aby upoutala pozornost.
Mnoizstvi falesnych facebookovych Gétl je obrovské — tzv. internetovi
trollové.

Hackefi moc dobre védi, jak prolomit heslo na FB.

Je velmi bézné falSovat prihlasovaci stranky socidlnich siti a odesilat falesné
zpravy.

Facebook je ¢asto vyuZivan jako nastroj pro Sifeni nepravdivych informaci.
Informace, které sami zverejfiujeme na socidlnich sitich, mohou byt pouZzity
tfetimi stranami.

Cerv Koobface byl na Facebooku aktivni pFes rok

Sdileni vasi polohy s aplikacemi a dalsimi uZivateli mize vést k tomu, Ze
budete sledovani (napf. pozorovani mista vaseho pobytu, vioupani)
Biometrické ovéreni pro pfistup napf. vas mobilni telefon nebo online
profily (pomoci skenu obli¢eje nebo otisku prstu) se také ukazaly jako
hrozba.

Mozna feseni

On-line skoleni o:

bezpecném pouzivani Facebooku

udajich nevhodnych ke zvefejiovani na socialnich sitich (jak omezit sdileni
soukromych informaci)

nastaveni soukromi
vytvoreni bezpecného hesla
nastaveni dvoufaktorové autentizace

prijimani pozvanek (identifikace pozvanky od konkrétni osoby)
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e udrzovani aktudlniho antivirového programu a dalsiho bezpecnostniho
softwaru

e poutziti modulu soukromé konverzace
e sdileni obsahu, fotografii a pfispévk z jinych socidlnich médii

e nahldseni obsahu, ktery se zda byt podeziely

Nazev socialni
sité/nastroje

GOOGLE+

Obecné informace

Google+ byl spustén 28. ervna 2011 ve snaze konkurovat ostatnim socidlnim
sitim a propojit dalsi produkty Google, jako je Disk Google, Blogger a YouTube.
Sit Google Plus, nékdy nazyvana G+ byla socialni sit vlastnéna a provozovana
spolecnosti Google. Podstatné zmény vedly k redesignu této socidlni sité v
listopadu 2015. Dne 7. bfezna 2019 bylo rozhodnuto o uzavieni socialni sité pro
podnikdni a o mésic pozdéji, 2. dubna, také pro osobni uZivatele. Ddvodem
tohoto rozhodnuti byla jak nizkd angaZovanost uZivatell, tak odhalené
nedostatky v ndvrhu softwaru, které potencialné umoZiovaly externim
vyvojaram pfistup k osobnim Gdajdm jeho uzivateld.

Google+ byl nadale dostupny jako ,,Google+ pro G Suite”; vSichni uZivatelé presli
na ,Aktuality Google“. Dalsim krokem bude nakonec pfechod ze sluzby
Aktuality Google na ,,Google Chat” v roce 2023.

Na Google+ mohou lidé sdilet napady a osobni zpravy, zverejiiovat fotografie a
videa, zUstat v kontaktu s blizkymi, hrat hry, planovat setkani, posilat pfani k
narozenindm, délat spole¢né domaci Ukoly, obchodovat, najit a kontaktovat
dlouho ztracené pratele a pribuzné, recenzovat knihy nebo tfeba doporucovat
restaurace. Socialni sité také zahrnuji spoustu neformalniho uéeni a zkoumani
osobnich, akademickych a budoucich profesnich zajma.

Chcete-li mit plny pfistup k moZnostem Google +, musite byt registrovanym
uZivatelem. Pfi pfihlasovani/registraci budete pozadani o zodpovézeni nékolika
jednoduchych otazek, jako je vase skute¢né jméno, uzivatelské jméno, heslo a
datum narozeni. Abyste ziskali Ucet, musi vam byt alesponi 13 let. Mate moZnost
pridat profilovou fotku a poté budete presmérovani pfimo na Google+. BEhem
procesu registrace budete pozadani, abyste ,nasli lidi, které znate na Google+”
zadanim e-mailové adresy z Yahoo nebo Hotmail. Toto je nepovinné. Google+
nebude kontaktovat lidi ve vaSem seznamu kontaktd, ale importuje kontakty z
téchto sluzeb a da vdm mozZnost pfidat si kontakty z téchto sluzeb do vasich
kruh(. Jakmile budete mit Gcet, pfi prvni ndvstévé Google+ vam bude poloZeno
nékolik otazek, které jsou nepovinné (jméno Skoly nebo prace a misto, kde
Zijete, aby vas pratelé, rodina a ostatni snaze nasli).

Riziko spojené se
socialnimi
médii/nastrojem:
Soukromi, pfesnost, vlastnictvi,

Soukromi:

Nastaveni soukromi umoznilo uZivatelim sdilet informace jen ur¢itym okruhlim
lidi podle jejich vybéru. UZivatelé také mohli vidét navstévniky svého profilu.
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dostupnost, poruseni zakond,
autorska prava

Bylo zde nastaveni ochrany osobnich udajd, ke kterym jste se dostali kliknutim
na své jméno v pravém hornim rohu obrazovky a poté na polozku Soukromi. To
zahrnovalo odkazy na spravu kruhd, viditelnost sité (kdo byl ve vasich kruzich a
kdo mohl vidét, kdo si vas ptidal do svych kruh() a dalsi nastaveni. Byl tam také
odkaz na sekci napovédy k ochrané osobnich Gdajd na Google+.

Presnost:
Zadné udaje.

Vlastnictvi:

Nékteré spolecnosti zabyvajici se sprdvou nemovitosti vyuZivaly Google+ ke
sdileni vlastnich blogovych prispévkd, ¢lank( tretich stran, zprdv o svém
podnikani nebo odvétvi obecné atd.

Sluzba Moje firma na Googlu se nyni stala centrem, kde mohou navstévnici
webu najit vasi spolec¢nost a dozvédét se o ni vice.

Pristupnost:

Vétsinu véci, které muzZete délat na webu Google+, lze provadét také
prostfednictvim aplikace Google+ pro chytré telefony pro Android a iPhone.
Existuje webova aplikace, ktera funguje s dalsimi telefony pfipojenymi k
internetu. Google Messenger je funkce pro chytré telefony (nikoli vsak pro
stolni verzi Google+), kterd umoznuje skupinam lidi konverzovat.

Poruseni zdkonii:

Google tvrdé pracuje na prosazovani pravidel, ale s miliony uZivatel( a miliony
prispévkl to nezvladnou sami. Zde vstupuje do hry komunita. Je na nas vsech,
abychom zajistili, Ze Google+ zlstane bezpecnym a pohodlinym mistem.

Pokud uvidite obsah, ktery porusuje standardy, mate moznost kliknout na Sipku
doll napravo od pfispévku nebo obsahu a vybrat Nahlasit zneuziti. Poté budete
pozadani, abyste zaskrtnutim pfislusného policka uvedli, pro¢ je to urdilivé.
Existuje také moZnost , Nahlasit tento profil” v levém sloupci profilu kazdé
osoby, pokud samotny profil zahrnuje obsah, ktery pravdépodobné porusuje
standardy komunity Google.

Autorska prava:

Standardnim odkazem na otdzku porusovani autorskych prav jsou smluvni
podminky spolecnosti Google.

Sluzba Google ,Reagujeme na oznameni o Udajném poruseni autorskych prav a
ukonduje Uty uZivatell, ktefi je opakované porusuji, v souladu s postupem
stanovenym v americkém zakoné Digital Millennium Copyright Act.
Poskytujeme informace, které drziteldm autorskych prav pomahaji spravovat
jejich dusevni vlastnictvi online. Pokud se domnivate, Zze nékdo porusuje vase
autorskd prava, a chcete nds upozornit, naleznete informace o odesilani
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oznameni a zasady spolecnosti Google tykajici se reakce na oznameni v nasem
centru ndpovédy.”

Prekazky/obtize pro o NejcastéjSim rizikem je socialni agrese (kybersikana)

dospélé e Zverejiiovani zahanbujicich nebo Skodlivych informaci o nas samych —
textd, fotografii nebo videi, které by nas mohly uvést do rozpakd nyni
nebo pozdéji, at uz je zvefejnime my nebo jini. Problém se tyka povésti.

e Cas straveny na socidlni siti — pFilis mnoho ¢asu straveného u jedné
aktivity mGze mit Skodlivé disledky pro jiné ¢innosti v nasem Zivoté.
Riziko nevhodného kontaktu s cizimi lidmi/hackery
Budte opatrni, koho zvete na hangout, a uvédomte si, Ze kdokoli, kdo
je pozvany, mlzZe pozvat dalsi lidi, které mozna neznate.

Nebezpecdi socidlnich V tuto chvili nebude Google + pro dospélé predstavovat nebezpedi, protoze
médii/nastroju u socialni sit je od roku 2019 uzavrena.

dospélych

MozZna feSeni Manualy nebo pfirucky, které budou podporovat stahovani dat vlozenych do

uctu Google + vytvoreného pred rokem 2019.
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