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INTRODUCTION 

L'objectif principal du projet MILEAGE est de créer des ressources nouvelles et plus 

engageantes afin de renforcer les compétences numériques et l'éducation aux 

médias et à l'information des personnes âgées, leur donnant les moyens d'utiliser 

les outils TIC dans la vie quotidienne et les sensibilisant aux dangers numériques et 

à la manière d'y faire face.  

Comment ? 

● Avec un rapport sur les risques et les obstacles rencontrés par les seniors 

dans l'environnement numérique.  

● Avec le développement de scénarios de risques virtuels (jeux de rôles).   

● Avec la création de micro leçons contenant des explications sur les risques 

repérés  

● Avec un manuel pour les éducateurs d'adultes contenant des conseils pour 

guider leurs activités de formation (effet multiplicateur).  

 

Ce rapport sur les risques et les obstacles présente les principaux réseaux sociaux, 
outils de communication et autres plateformes largement utilisés de nos jours. Nous 
décrivons spécifiquement les risques et les dangers qui leur sont associés : chaque 
problème ou risque est analysé et une solution pour le surmonter est proposée, en 
énumérant également les compétences nécessaires et activées pour y parvenir. 

 

Ce document a été créé pour donner aux formateurs, aux personnes âgées et au 
grand public des informations sur l'environnement numérique auquel les personnes 
âgées sont confrontées dans leur vie quotidienne, en offrant des astuces et des 
conseils pour améliorer leurs compétences numériques et leur confiance dans le 
monde numérique. Ce document guidera le développement de notre contenu de 
formation et des scénarios de risque créés dans le cadre du projet.  
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Nom de l’outil  WHATSAPP 

Informations générales  WhatsApp est un programme de communication pour smartphone à 
télécharger gratuitement. WhatsApp envoie des messages, des photos, des 
fichiers audio et vidéo sur Internet. Le service est assez similaire aux services 
de sms ; mais, comme WhatsApp envoie des messages par Internet, il est 
nettement moins cher que les textos. Vous pouvez également utiliser 
Whatsapp sur votre ordinateur en visitant le site Web de Whatsapp et en 
téléchargeant le programme pour Mac ou Windows. Grâce à des 
fonctionnalités telles que le chat de groupe, les messages audios et le partage 
d'emplacement, il est très populaire parmi les jeunes.  

Risque associé  
Vie privée, exactitude, propriété, 
accessibilité, violation des lois, droit 
d'auteur. 

Vie privée 

Vol de profil 

Enregistrement des appels (cybercriminalité) 

 

Obstacles/difficultés 
pour une utilisation par 
des seniors  

Installation, Paramètres de confidentialité. 

 

Danger de l’outil pour 
les seniors 

Hackers  

Sauvegardes non cryptées 

Les solutions que nous 
pouvons apporter  

Ne donnez jamais votre code d'enregistrement ou votre code PIN pour la 
vérification en deux étapes à quelqu'un d'autre. 

 
Créez un code pour votre appareil. 

 
Gardez la trace de ceux qui ont accès physiquement à votre téléphone.  

 
Ayez une bonne connaissance des applications et de leurs paramètres. 
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Nom de l’outil VIBER 

Informations générales  Viber est une application gratuite qui permet aux utilisateurs de passer des 
appels gratuits, d'envoyer des messages texte, des photos et des vidéos à 
d'autres utilisateurs de Viber. Elle peut être utilisée pour se connecter avec 
des individus dans le monde entier et fonctionne à la fois sur les ordinateurs 
fixes et portables. L'application de messagerie comptait 236 millions 
d'utilisateurs actifs mensuels en février 2015. Le partage de photos, les vidéos 
et les discussions de groupe sont autant de fonctionnalités populaires auprès 
des jeunes consommateurs, à l'instar de WhatsApp. 

Risque associé  
Vie privée, exactitude, propriété, 
accessibilité, violation des lois, droit 
d'auteur. 

Cyberintimidation  

Vie privée  

Appels spam  

Obstacles/difficultés 
pour une utilisation par 
des seniors  

Installation, Paramètres de confidentialité 

 

Danger de l’outil pour 
les seniors 

Hackers  

 

Les solutions que nous 
pouvons apporter  

Gardez une trace de ceux qui ont accès physique à votre téléphone.  
Ayez une bonne connaissance des applications et de leurs paramètres. 

Si nécessaire, bloquez un utilisateur sur Viber (lors de la réception d'un 
message d'un contact inconnu et non sollicité par exemple). 
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Nom de l’outil PLATEFORMES D’ HEBERGEMENT   

Informations générales  Par plateforme d'hébergement, nous entendons toute personne qui fournit 
un hébergement contre rémunération ou qui héberge plus de 5 personnes, 
sauf dans les cas où le ressortissant étranger et le prestataire peuvent être 
considérés comme ayant une relation étroite. 

 

Exemples : Hôtels, B&Bs, Airbnb, Booking, Plateformes de logement 
itergénérationnelles   

Risque associé  
Vie privée, exactitude, propriété, 
accessibilité, violation des lois, droit 
d'auteur. 

Escroqueries  

Informations erronées / trompeuses  

Fraudes à la carte de crédit  

Obstacles/difficultés 
pour une utilisation par 
des seniors  

Utilisation des nouvelles technologies pour réserver le logement  

Des conditions d’utilisation et règles qui ne sont pas assez visibles  

Manque d’accessibilité des plateformes  

 

Danger de l’outil pour les 
seniors 

Escroqueries  

Informations erronées / trompeuses  

Fraudes à la carte de crédit  

Isolation et exclusion sociale  

Les solutions que nous 
pouvons apporter  

Ces difficultés ne signifient pas que vieillir chez soi est un objectif inatteignable 
ou indésirable, mais plutôt qu'une planification approfondie est nécessaire, 
tant au niveau individuel que communautaire. 

La première étape consiste à informer les personnes âgées des problèmes 
financiers et physiques auxquels elles risquent d'être confrontées si elles 
restent dans leur logement actuel, ainsi que des solutions disponibles pour les 
résoudre. Il faut également veiller à ce que les collectivités locales soient 
conscientes des problèmes auxquels leurs citoyens âgés seront confrontés et 
s'y préparent. 
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Nom de l’outil COMPAGNIES AÉRIENNES 

Informations générales  Un organisme qui assure le transport aérien de passagers et de 
marchandises. 

Risque associé  
Vie privée, exactitude, propriété, 
accessibilité, violation des lois, droit 
d'auteur. 

Escroqueries  

Mauvaise information  

Fraudes à la carte 

Obstacles/difficultés pour 
une utilisation par des 
seniors  

Utilisation de la technologie pour réserver le vol   

 

Danger de l’outil pour les 
seniors 

Des conditions qui ne sont pas visibles ou facilement compréhensibles  

Non accessible aux personnes âgées  

Les solutions que nous 
pouvons apporter  

Prévoyez à l'avance 

Recherchez de compagnie aériennes offrant une assistance par téléphone 
et sur place   

Gérez votre stationnement pour tenir compte des problèmes de mobilité  

Préparez-vous à passer la sécurité à l'aéroport, prévoyez assez de temps 

Vérifiez les tarifs réduits pour les personnes âgées. 

Choisissez une heure convenable pour votre vol  
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Nom de l’outil PLATEFORMES DE RENCONTRE EN LIGNE  

Informations générales  Les plateformes de rencontre sont des sites web ou des applications qui 
permettent aux individus d'entrer en contact et de communiquer dans le but 
de développer une relation. Pour accéder à ces sites, les utilisateurs doivent 
souvent fournir des informations personnelles telles que leur âge, leur ge,re et 
leur situation géographique.  

 

Il existe des centaines de plateformes de rencontres différentes. Elles peuvent 
être généralistes ou spécialisées pour un type de relation (amour, érotique, 
amitié) ou un type de membres (appartenance religieuse ou ethnique, 
orientation sexuelle et tranche d'âge). Parmi les plateformes les plus connues, 
citons : Meetic, Tinder, Bumble, eDarling, Badoo, OkCupid, etc. 

 

Bien que la plupart des plateformes de rencontre soient gratuites, certaines 
nécessitent un abonnement mensuel ou le paiement de fonctionnalités 
supplémentaires payantes. 

Risque associé  
Vie privée, exactitude, propriété, 
accessibilité, violation des lois, 
droit d'auteur. 

Vie privée   

Phishing  

Obstacles/difficultés 
pour une utilisation par 
des seniors  

La principale difficulté que rencontrent les seniors avec les plateformes de 
rencontre est l'utilisation pratique de ces outils. Pour pouvoir utiliser ces 
plateformes, les seniors doivent avoir des connaissances assez poussées en 
matière de TIC. Par exemple, ils doivent utiliser une adresse électronique pour 
se connecter, ce qui implique qu'ils doivent savoir comment créer une adresse 
électronique et l'utiliser. La plateforme nécessite également de télécharger des 
photos, mais les seniors ne savent pas forcément comment faire. 

Danger de l’outil pour 
les seniors 

Vie privée  

Les utilisateurs partagent des informations personnelles sur les plateformes de 
rencontres, dans l'espoir de trouver les meilleures correspondances. Les 
informations qu'ils partagent comprennent des photos d'eux-mêmes, leur 
orientation sexuelle, leur âge, leur religion, leur sexe, leurs hobbies, s'ils ont des 
enfants, leur taille, etc. De plus, les plateformes de rencontre offrent souvent 
la possibilité de lier leur profil à leurs comptes de réseaux sociaux tels que 
Facebook ou Instagram, ce qui permet de synchroniser l'application de 
rencontre et d'afficher des informations personnelles comme photos qui sont 
automatiquement insérées dans la plateforme de rencontre. Plusieurs 
plateformes ont connu des failles de sécurité, ce qui peut être particulièrement 
préjudiciable aux utilisateurs car des données sensibles fuitent.  
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Arnaques  

Les personnes âgées qui s'inscrivent sur les plateformes de rencontre sont 
souvent seules (divorcées, veuves) et placent donc de grands espoirs dans la 
rencontre d'un partenaire potentiel. Cependant, beaucoup de faux profils et 
d'arnaques se produisent sur ces plateformes. Les gens se font passer pour ce 
qu'ils ne sont pas et s'investissent dans une relation sentimentale pour établir 
un lien, et l'utilisent pour soutirer de l'argent. 

Les solutions que nous 
pouvons apporter  

Avant de créer un compte, les utilisateurs doivent prendre connaissance de la 
politique de confidentialité et des conditions de service de la plateforme. Il est 
important de faire une pause pour lire et comprendre ces conditions autant que 
possible afin d'être en mesure de donner un consentement éclairé. 

 
Les arnaques peuvent causer des dommages conséquents. Pour les éviter, les 
utilisateurs peuvent demander un appel vidéo avec leur interlocuteur afin de 
vérifier qu'il correspond aux photos figurant sur leur profil. Ils peuvent 
également utiliser des outils tels que Google Reverse Photo Search pour vérifier 
si la photo est originale ou si elle provient de quelqu'un d'autre. Surtout, il est 
important que les utilisateurs fassent confiance à leur instinct s'ils ont 
l'impression d'être victimes d'une arnaque et qu'ils restent donc prudents 
lorsqu'ils partagent des informations personnelles.  

 

 

  

Nom de l’outil BANQUE EN LIGNE  

Informations générales  La banque en ligne est également connue sous le nom d'Internet Banking, net 
banking ou e-banking. Il s'agit d'un système en ligne qui permet au client d'une 
banque ou d'une institution financière d'effectuer des transactions financières 
ou non financières en ligne via l'internet.  

 

Ce service permet aux clients d'accéder en ligne à presque tous les services 
bancaires traditionnellement disponibles dans une agence locale, notamment 
les transferts de fonds, les dépôts et le paiement de factures en ligne. 

 

Il est accessible à toute personne inscrite à la banque en ligne, ayant un compte 
bancaire actif dans toute institution financière.  

 

La banque en ligne offre un accès quotidien aux comptes des utilisateurs, 24 
heures sur 24.  Elle est rapide et pratique et permet d'effectuer des 
transactions n'importe où, n'importe quand et sur n'importe quel appareil 
(ordinateur, smartphone, tablette) ayant accès à l'internet. 
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Certaines banques en ligne sont des banques traditionnelles qui proposent 
également des services bancaires en ligne, tandis que d'autres sont 
uniquement en ligne et n'ont aucune présence physique. 

 

Selon Eurostat, en 2020, la moyenne de la population utilisant les services 
bancaires en ligne dans l'UE était de 60 %. En République tchèque, elle 
atteignait 70 %, mais en Pologne, elle n'était que de 49 %. En Italie, 86,8 % des 
individus qui utilisent l'internet ont également utilisé un site web ou une 
application liée à la banque.   

 

Dans le dernier rapport sur la banque de détail dans le monde, 57 % des 
consommateurs déclarent qu'ils préfèrent désormais les services bancaires sur 
Internet (en ligne) aux services bancaires traditionnels en agence. Et 55 % des 
consommateurs préfèrent désormais utiliser des applications bancaires 
mobiles pour rester au fait de leurs finances, contre 47 % à l'époque pré-
pandémie. 

Risque associé  
Vie privée, exactitude, propriété, 
accessibilité, violation des lois, 
droit d'auteur. 

Vie privée   

Cybercriminalité : vol de données et fraude.  

Obstacles/difficultés 
pour une utilisation par 
des seniors  

Les difficultés rencontrées par les seniors sont liées à la question de la peur et 
de la confiance, ainsi qu'au manque de connaissances et de conseils sur la 
manière d'utiliser le système bancaire en ligne de leur banque. Elles peuvent 
être également liés à l’installation de l’application mobile ou à la connexion au 
compte en ligne.  

Danger de l’outil pour 
les seniors 

Manque de confiance  

Les données recueillies par Casalo et al (2007) ont montré que la sécurité et la 
confidentialité du site web, la convivialité et la réputation ont un effet direct et 
significatif sur la confiance des consommateurs dans plateformes en ligne de 
services financiers. Il est observé que la confiance est un facteur clé dans le 
développement de la banque en ligne. 

 

Fraude et vol de données  

Ce risque est davantage une crainte commune qu'un problème fréquent. En 
effet, selon une enquête menée en 2020 par l'Agence européenne des droits 
fondamentaux, un quart des Européens (24 %) est très inquiet de voir les 
données de son compte bancaire ou de sa carte de paiement en ligne utilisées 
à mauvais escient.  

Mais dans l'ensemble, moins d'une personne sur dix (8 %) a été victime d'une 
fraude bancaire ou de carte de crédit en ligne au cours des cinq années 
précédant l'enquête. Les habitants du Royaume-Uni (24 %), de la France (19 %) 
et du Danemark (15 %) sont plus susceptibles d'avoir vécu une telle expérience. 
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Sécurité 

Le risque de sécurité est lié à l'augmentation du nombre de sites web et 
plateformes bancaires frauduleux, de faux courriels prétendant provenir de 
banques et de l'utilisation de chevaux de Troie pour capturer les identifiants et 
les mots de passe des utilisateurs. Les risques de piratage (un pirate 
s'introduisant dans un compte bancaire et dérobant les fonds) existent 
également, bien qu'ils soient très rares.  

 

Vie privée 

Selon une étude de 2020 publiée par KPMG, 87 % des consommateurs 
affirment que la confidentialité des données est un droit humain fondamental. 
Pourtant, 68% disent ne pas faire confiance aux entreprises pour vendre leurs 
données personnelles de manière éthique.  

 

Violation de données et hameçonnage  

En 2020, des spécialistes ont découvert un problème de sécurité dans une 
banque, la 5e plus grande banque d'Europe et la 16e plus grande du monde. La 
succursale belge de la banque avait une mauvaise configuration dans le 
domaine de son site web, permettant le téléchargement de ses fichiers. Ces 
fichiers contenaient des informations sensibles (nom, email, téléphone) qui 
pouvaient être utilisées par des pirates pour potentiellement attaquer les 
clients de la banque. Le phishing est un type d'attaque souvent utilisé pour 
dérober les données d'un utilisateur, notamment ses identifiants de connexion 
et ses numéros de carte de crédit. Il se produit lorsqu'un attaquant, se faisant 
passer pour une entité de confiance, incite une victime à ouvrir un courriel, un 
message instantané ou un message texte et lui vole ses informations.  

 

Les solutions que nous 
pouvons apporter  

Apprendre à utiliser la banque en ligne - tutoriel  

Afin de vous guider concrètement dans l'utilisation de votre outil de banque en 
ligne, demandez à votre banquier le tutoriel de la banque. Chaque banque en 
produit un.  

 

Sécurité et banque en ligne  

Les portails bancaires en ligne sont sécurisés par des identifiants et des mots 
de passe uniques pour les utilisateurs/clients. Certains d'entre eux nécessitent 
une clé sécurisée (dispositif) qui génère un code unique à chaque connexion.  

 

Prédiction des fraudes  

Dans le contexte de la banque en ligne, la prédiction de la fraude consiste à 
créer un profil de client à partir des informations historiques collectées lors des 
activités de banque en ligne (terminaux utilisés, heure et lieu habituels de 
connexion, parcours de connexion et d'activité, etc.) puis à prédire le degré de 
fraude de l'opération en cours, en comparant le comportement actuel du client 
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avec son profil. Si le degré de fraude est considéré comme élevé, l'opération 
est bloquée par la banque.  

 

Réaction à la fraude  

Les banques offrent également une ligne directe (par téléphone ou en ligne) 
pour dénoncer les fraudes ainsi que des conseils pour les prévenir.  

 

Conseils pratiques  

● Utilisez des mots de passe sûrs et mettez-les à jour régulièrement 
● Choisissez des mots de passe uniques pour chaque compte bancaire 

numérique. N'utilisez pas le même mot de passe pour plusieurs 
comptes. 

● Utilisez un gestionnaire de mots de passe sécurisé pour stocker vos 
mots de passe. 

● Évitez d'utiliser des réseaux Wi-Fi publics non sécurisés lorsque vous 
accédez à des comptes financiers en ligne. 

● Sachez reconnaître les escroqueries par courrier électronique ou par 
SMS 

● Ne visitez que des sites web sécurisés 
● Installez des protections contre les logiciels espions et les logiciels 

malveillants sur vos appareils. 
● Configurez des alertes pour suivre vos comptes et surveiller l'activité 

des transactions. 
● Activez l'authentification multifactorielle 
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Nom de l’outil PAIEMENTS EN LIGNE  

Informations générales  Les paiements en ligne sont effectués sur les sites de commerce électronique 
par le biais de cartes de crédit mais aussi de portefeuilles électroniques. Les 
virements bancaires, les cartes virtuelles et les bons d'achat sont également 
d'autres méthodes de paiement en ligne.  

  

Selon Statista, en 2019, un Européen sur cinq a préféré utiliser des applications 
de paiement pour ses achats en ligne. Les cartes de débit se classent comme le 
mode de paiement en ligne le plus populaire. Les modes de paiement mobiles 
comme Apple Pay et Google Pay sont, quant à eux, utilisés par environ trois 
pour cent des répondants. En ce qui concerne les portefeuilles électroniques, 
les données ne sont pas encore disponibles, mais c'est un marché qui ne cesse 
de croître.  

 

Plateformes de paiement en ligne et portefeuilles électroniques :  

● PayPal  
● Google Pay  
● Apple Pay  
● Ali Pay  
● Samsung Pay  
● Mobikwik  
● Paytm  
● Amazon Pay  
● Portefeuille Microsoft  
● Stipe 
● Klarna  

Risque associé  
Vie privée, exactitude, propriété, 
accessibilité, violation des lois, 
droit d'auteur. 

Vie privée   

Cybercriminalité : vol de données et fraude en ligne.  

Obstacles/difficultés 
pour une utilisation par 
des seniors  

Les difficultés présentées pour les seniors sont liées à la question de la peur et 
de la confiance, car les cas de fraude aux paiements sont très médiatisés.  

 

L'autre difficulté concerne l'utilisation pratique de cet outil. Les différents types 
de paiement en ligne peuvent être difficiles à comprendre et les nombreuses 
étapes nécessaires pour le conclure peuvent être techniquement difficiles.  

Danger de l’outil pour 
les seniors 

Vie privée  

Si aujourd'hui, l'argent liquide permet des paiements anonymes - et donc pas 
de suivi des achats effectués et pas de risque pour la vie privée - ce n'est pas le 
cas pour les paiements en ligne qui sont hautement traçables (adresse IP, nom, 
prénom, adresse, numéro de carte etc).  

https://www.statista.com/statistics/1113514/use-of-online-payment-methods-in-europe/
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Vol de données  

La quantité de données partagées lors des transactions de paiement en ligne 
soulève la question du vol de données. Selon le Norton Global Cyber Safety 
Report 2019, plus de la moitié des personnes interrogées ont été victimes d'un 
cybercrime, tandis qu'une sur trois l'a été au cours des 12 derniers mois. 4,1 
milliards d'enregistrements ont été exposés à l'échelle internationale et le 
nombre de brèches signalées a augmenté de 54 %. 

 

Fraude en ligne  

Selon la Banque centrale européenne, la valeur totale des transactions 
frauduleuses effectuées avec des cartes émises dans le monde entier s'est 
élevée à 1,80 milliard d'euros en 2018. Lorsqu'il s'agit de cartes émises dans la 
zone euro uniquement, la valeur totale des transactions frauduleuses par carte 
s'est élevée à 0,94 milliard d'euros en 2018. 

Les solutions que nous 
pouvons apporter  

Authentification multifactorielle (MFA) ou authentification à deux facteurs 
(2FA) 

Il s'agit d'une méthode d'authentification électronique dans laquelle un 
utilisateur ne peut accéder à un service qu'après avoir présenté avec succès 
deux ou plusieurs éléments de preuve (ou facteurs) à un mécanisme 
d'authentification :  

Connaissance : quelque chose que seul l'utilisateur connaît, normalement 
présenté comme une réponse à une question telle que le nom d'un animal de 
compagnie. 

Possession : quelque chose que seul l'utilisateur possède, comme un 
smartphone ou un autre dispositif. Dans le cas du smartphone, un sms sera 
envoyé sur votre téléphone avec un code à taper. 

Inhérence : quelque chose qui ne concerne que l'utilisateur et qui englobe 
l'utilisation de la reconnaissance des yeux et des visages ou des empreintes 
digitales.  

 

Informez le CVV 

Il s'agit des trois chiffres qui se trouvent derrière la carte de crédit et qui vous 
sont demandés lors d'une transaction de paiement en ligne pour s'assurer que 
vous êtes bien en possession de votre carte de crédit.   

 

Traitement sécurisé des paiements  

Il s'effectue par le biais de portails de paiement en ligne certifiés PCI, SSAE-16 
et HIPAA. Les clients et les fournisseurs n'ont pas à s'inquiéter de la fuite et du 
vol de leurs données sensibles par des pirates informatiques. 

 

https://www.nortonlifelock.com/us/en/newsroom/press-kits/2019-norton-lifelock-cyber-safety-insights-report/
https://www.nortonlifelock.com/us/en/newsroom/press-kits/2019-norton-lifelock-cyber-safety-insights-report/
https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202008~521edb602b.en.html
https://en.wikipedia.org/wiki/Authentication
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Nom de l’outil INSTAGRAM 

Informations générales  Instagram est un service américain de réseau social de partage de photos et 
de vidéos. 

L'application permet aux utilisateurs de télécharger des contenus (photos, 
vidéos, textes) qui peuvent être édités avec des filtres et organisés par des 
hashtags et un marquage géographique. Les messages peuvent être partagés 
publiquement ou avec des followers (suiveurs/amis) pré-approuvés. Les 
utilisateurs peuvent parcourir le contenu d'autres utilisateurs en fonction des 
tags (marquages) et des lieux, et consulter les contenus tendances. Les 
utilisateurs peuvent aimer des photos et suivre d'autres utilisateurs pour 
ajouter leur contenu à un flux personnel. 

Le service a également ajouté des fonctions de messagerie, la possibilité 
d'inclure plusieurs images ou vidéos dans un seul message et une fonction 
"stories" qui permet aux utilisateurs de publier des photos et des vidéos sur 
un fil séquentiel, chaque message étant accessible aux autres pendant 24 
heures. 

À la fin de l'année 2021, la République tchèque comptait 2,9 millions 
d'utilisateurs. Il s'agit du réseau dont la croissance est la plus rapide. Il est le 
plus populaire parmi les utilisateurs âgés de 15 à 29 ans. 

Risque associé  
Vie privée, exactitude, propriété, 
accessibilité, violation des lois, droit 
d'auteur. 

Vie privée 

Vol de profil 

Impact sur la santé mentale (symptômes dépressifs, anxiété, stress, 
dépendance, satisfaction de l'apparence, fausse présentation de soi, image 
corporelle, solitude, exclusion sociale, satisfaction de la vie, etc.) 

Obstacles/difficultés 
pour une utilisation par 
des seniors  

Difficulté à trouver des connaissances (71 % des utilisateurs d'Instagram ont 
moins de 35 ans). 

Demande de données personnelles (comme la date de naissance). 

Paramètres de confidentialité. 

Danger de l’outil pour 
les seniors 

Vie privée - l'utilisateur du réseau doit faire attention à qui il suit et par qui il 
est suivi, ou qui peut voir ses informations personnelles et ses photos/vidéos. 

Vol de profil - le compte peut être "volé", les photos de l'utilisateur peuvent 
être utilisées ailleurs ou les pirates peuvent agir en son nom. 

Les solutions que nous 
pouvons apporter  

Ayez une bonne connaissance des applications et de ses paramètres, règles de 
comportement sur Instagram. 

Utilisez un mot de passe fort et le changer régulièrement. 

Utilisez l’authentification à deux facteurs (sur un ordinateur et sur le 
téléphone). 

Utilisez un compte privé pour votre profil personnel. 

Utilisez uniquement des applications autorisées et vérifiées.  
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Nom de l’outil SKYPE 

Informations générales  Skype est une application de télécommunications propriétaire exploitée par 
Microsoft, surtout connue pour la vidéotéléphonie, la vidéoconférence et les 
appels vocaux basés sur la VoIP. Il dispose également d'une messagerie 
instantanée, du transfert de fichiers, d'appels payants vers des téléphones 
fixes et mobiles (sur des réseaux téléphoniques traditionnels), et d'autres 
fonctionnalités. Skype est disponible sur votre ordinateur, téléphone mobiles 
ou console de jeux vidéo. 

La popularité de Skype a augmenté de manière significative pendant la 
pandémie. 

Risque associé  
Vie privée, exactitude, propriété, 
accessibilité, violation des lois, 
droit d'auteur. 

Vie privée 

Vol de profil 

Enregistrement des appels (cybercriminalité) 

Obstacles/difficultés 
pour une utilisation par 
des seniors  

Paramètres de confidentialité. 

Manque de connaissance des règles d’utilisation et de politesse (nétiquette)  

 

Danger de l’outil pour 
les seniors 

Appels non sollicités. 

Méfiance à l'égard des autres utilisateurs. 

Les solutions que nous 
pouvons apporter  

Ayez une bonne connaissance des applications et de leurs paramètres. 

Choisissez bien votre arrière-plan – visible à la caméra (ne pas montrer 
l'équipement de l'appartement, etc.). 

Déconnectez la caméra lorsque vous n'en avez pas besoin. 

Veillez à maintenir un environnement silencieux lorque vous passez un appel 
(n'allumez pas la télévision, par exemple), coupez le micro lorsque vous ne 
parlez pas.  

Utilisez des écouteurs. 

Ne tolérez pas l'entrée de participants indésirables, ne cliquez pas sur des liens 
suspects. 
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Sujet  FAKE NEWS 

Informations générales  Les fakes news, ou communément appelées désinformation, sont définies 
comme " des articles d'actualité qui sont intentionnellement et vérifiablement 
faux et qui pourraient induire les lecteurs en erreur " (Allcott et Gentzkow, 
2017, p.213) Le terme " fake news " n'est pas nouveau. Wardle et Derakhshan 
(2017) ont décomposé le terme fake news en trois types différents. Ils ont 
défini les fake news comme " une fausse information partagée sans intention 
de nuire ", la désinformation comme " une fausse information partagée avec 
une intention de nuire " et enfin, la mésinformation comme " une information 
authentique partagée pour causer du tort " (p.5). Les chercheurs Lazer et al. 
(2018, p.2) ont défini les fake news comme " des informations fabriquées qui 
imitent le contenu des médias d'information dans la forme mais pas dans le 
processus organisationnel ou l'intention ".  

 

Par conséquent, le terme "fake news" fait souvent référence à des nouvelles 
qui sont fausses, mais qui semblent être des nouvelles légitimes. L'internet est 
une source courante de fake news, les fake news étant fréquemment promues 
et diffusées sur les réseaux sociaux. Les fausses nouvelles peuvent porter sur 
n'importe quel sujet. Par exemple, une quantité considérable de fake news a 
été produite sur le coronavirus et sur les vaccins. 

Risque associé  
Vie privée, exactitude, propriété, 
accessibilité, violation des lois, droit 
d'auteur. 

Partout dans le monde, on assiste à une augmentation spectaculaire de l'accès 
à l'information et à la communication. Alors que certaines personnes sont 
affamées d'informations, d'autres sont inondées de contenus imprimés, 
radiodiffusés et numériques.  

 

Des études récentes menées dans le monde entier auprès de personnes ont 
montré qu'elles ont du mal à avoir un esprit critique vis-à-vis des médias et à 
juger de leur crédibilité, notamment en ligne. Parmi de nombreux problèmes, 
l'étude a suggéré que la plupart des  individus :  

 N'ont pas une bonne compréhension de ce qui constitue une "fake 
news" par rapport à une vraie nouvelle. 

 Ne peuvent pas faire la différence entre les articles sponsorisés et les 
contenus journalistiques. 

 N'ont pas pris la peine de vérifier la provenance des photos en ligne et 
ont accepté aveuglément les contextes déclarés des photos. 

 Ne peuvent pas faire la différence entre un vrai article d'actualité et 
une fausse nouvelle sur les réseaux sociaux.  

 Ne réussissent pas à identifier le contenu biaisé de sources 
d'information indépendantes soutenues par des groupes tels que des 
sociétés de lobbying comme étant moins fiable que celui d'une source 
d'information grand public.  
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Face aux multiples problèmes de discours de haine, de cyberintimidation, de 
contenu piraté sur YouTube, de fake news, etc., nous assistons à des appels 
urgents à mieux gérer l'environnement médiatique, et plus particulièrement à 
réglementer l'internet. Mais face aux conflits entre droits positifs et négatifs, 
aux difficultés réglementaires, aux puissantes entreprises mondiales et à 
l'opportunisme politique à court terme, cet appel se transforme rapidement 
en un appel à la solution soi-disant plus "douce" d'éduquer le public et les 
utilisateurs d'Internet. 

Obstacles/difficultés 
pour une utilisation par 
des seniors  

Ce qui inquiète les chercheurs, c'est l'effet des fausses nouvelles sur la 
perception des individus les amenant à prendre des décisions soit disant 
raisonnables sur la base de fausses informations (Tandoc et al., 2018). Cela est 
encore plus vrai lorsque les utilisateurs sont les plus susceptibles de partager 
des articles négatifs, ce qui a été le cas avec la récente pandémie de Covid 19 
(Nyilasy, n.d.). Par conséquent, Chen et al. (2011) ont souligné la nécessité 
pour les individus d'être compétents en matière de nouveaux médias pour 
s'engager de manière saine dans ce nouvel environnement.  

 

Le danger le plus marquant associé aux "fake news" est le fait qu'elles 
dévalorisent et délégitiment les voix d’experts, les institutions faisant autorité 
et le concept de données objectives, ce qui mine la capacité de la société à 
s'engager dans un discours rationnel basé sur des faits partagés. 

 

Trois inconvénients corollaires ont été relevés : premièrement, le problème de 
la fragmentation et de la politisation croissantes ; deuxièmement, la 
promotion de "nouvelles sûres" au détriment de nouvelles difficiles ou 
stimulantes ; troisièmement, la nécessité pour les sources crédibles d'allouer 
des ressources de plus en plus réduites pour démentir des informations 
inexactes (ce qui entraîne des coûts financiers et de réputation). 

Danger de l’outil pour 
les seniors 

Le nombre croissant de personnes âgées qui adoptent rapidement les réseaux 
sociaux et deviennent vulnérables à la désinformation est un sujet de 
préoccupation particulier. 

 

Les utilisateurs plus âgés peuvent être particulièrement vulnérables aux 
problèmes des fausses informations, mais certains facteurs ont un impact 
universel sur toutes les tranches d'âge et sur la capacité des individus à 
distinguer les faits de la fiction. 

 

L'âge d'une personne et la source d'un contenu sont importants lorsqu'on 
analyse la diffusion de fausses informations, mais ces facteurs n'expliquent pas 
pourquoi certaines personnes continuent de croire à de fausses informations 
longtemps après qu'on leur a présenté les preuves qui les réfutent. 

 

Selon une organisation de fact checking (vérification des faits), trois facteurs 
déterminent la capacité de chacun à se laisser avoir par des fausses 
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informations. Le premier est la répétition - si une déclaration incorrecte est 
répétée à l'infini, elle devient plus crédible. Le second est la manière dont 
l'information apparaît. Le rapport a révélé que la taille des polices, la 
complexité des mots, le contraste et la grammaire ont tous une incidence sur 
la probabilité qu'une personne croie une fausse déclaration faite en ligne. Les 
images ont tendance à être plus facilement considérées comme réelles, car 
elles créent l'illusion d'une preuve factuelle d'un événement et sont faciles à 
traiter. Le rapport met également en évidence les préjugés que les personnes 
ont avant de lire une information. Les opinions personnelles influencent la 
manière dont les nouvelles informations sont absorbées. Les croyances 
politiques ou sociales peuvent empêcher les personnes d'accepter des 
informations, malgré leur niveau d'éducation ou d'éducation aux médias. 

 

La plupart des seniors ont entendu le terme "fake news" et sont conscients que 
la diffusion de fausses informations en ligne est un problème. Si les personnes 
de tous âges sont victimes de fake news, des études ont montré que les 
personnes âgées sont plus vulnérables à la désinformation numérique. Ainsi, 
les utilisateurs de Facebook âgés de 65 ans et plus publiaient sept fois plus 
d'articles provenant de sites de fausses nouvelles que les adultes âgés de 29 
ans et moins. Les adultes plus âgés sont également moins susceptibles de 
pouvoir faire la différence entre des publicités conçues pour ressembler à de 
vraies nouvelles et des articles journalistiques.  

Les solutions que nous 
pouvons apporter  

En raison des problèmes cités ci-dessus, une recherche approfondie parmi les 
seniors qui a été menée entre 2009-2019 par Päivi Rasi, Hanna Vuojärvi et 
Susanna Rivinen a révélé que des interventions devraient être proposées aux 
seniors ayant des problèmes de santé (Xie, 2011b), aux seniors de plus de 76 
ans, aux personnes âgées ayant moins d'expérience avec la technologie et aux 
populations de minorités ethniques ayant de faibles compétences en matière 
de santé et vivant dans différents pays (Bertera, 2014 ; Lee & Kim, 2018 ; 
Vaportzis et al., 2017). En outre, des interventions et des services devraient 
également être proposés aux personnes âgées confinées à domicile qui 
présentent un grand risque d'isolement social (Lee & Kim, 2018).  

 

Outre la formation des seniors à l'utilisation des technologies et des médias 
numériques (par exemple, González et al., 2015 ; Taha et al., 2016 ; Xie & Bugg, 
2009), il est également nécessaire de développer davantage de stratégies pour 
améliorer la confiance et l'efficacité personnelle des personnes âgées dans la 
maîtrise d’Internet (Chu & Chu, 2010). En ce qui concerne la dimension de la 
compréhension de l'éducation aux médias, les interventions en la matière 
devraient cibler l'éducation aux médias en matière de santé et l'éducation à la 
santé en ligne des personnes âgées (Manafò & Wong, 2013 ; Xie, 2012 ; Young 
et al., 2012). Les implications pratiques incluent la prise en compte des 
capacités des personnes âgées à créer du contenu médiatique, en particulier 
la nécessité de prêter attention à la capacité des seniors à raconter des 
histoires personnelles et publiques sur leur vie afin de remettre en question la 
représentation dominante de leur population (Manchester & Facer, 2015). 
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La loi sur les services numériques de la Commission européenne a pour but 
d'aborder et de rendre plus sûre le domaine numérique et de l’internet. 
Cependant, chaque citoyen doit faire de son mieux pour développer les 
compétences appropriées afin de se protéger contre les préjugés et fausses 
nouvelles.  

Thierry Breton, commissaire chargé du marché intérieur, a déclaré : "Nous 
devons mettre un frein à l'infodémie et à la diffusion de fausses informations 
mettant la vie des individus en danger. La désinformation ne peut rester une 
source de revenus. Nous avons besoin d’ engagements plus forts de la part des 
plateformes en ligne, de l'ensemble de l'écosystème publicitaire et des réseaux 
de vérificateurs de faits. La loi sur les services numériques nous fournira des 
outils supplémentaires et puissants pour lutter contre la désinformation."  "La 
culture numérique est quelque chose qui peut être enseigné et c'est une 
compétence qui peut être développée. 

 

 Si l'on croit à l'argument selon lequel les seniors ont plus de mal à repérer les 
fausses nouvelles que les groupes plus jeunes en raison de leur 
analphabétisme numérique, l'éducation numérique de cette catégorie de la 
population est un sujet clé. La culture numérique est quelque chose qui 
s'apprend et s'améliore. L'une des façons d'améliorer sa culture numérique est 
de suivre un cours ou d'assister à des webinaires. Ces cours enseignent la 
vérification des faits en fournissent des outils et des techniques pour évaluer 
le contenu en ligne.   

 

Quelles mesures les seniors peuvent-ils prendre pour éviter d'être la proie 
des fake-news ?  

Lors de nos groupes de paroles, un(e) senior a déclaré : "Je réalise maintenant 
que les fake news sont beaucoup plus compliquées et insidieuses que je ne le 
pensais." Les fake news ne sont pourtant pas nouvelles ; aussi longtemps que 
les mots ont pu être prononcés ou qu'un stylo a été posé sur le papier, la 
désinformation a existé, intentionnellement ou par erreur. Comme le dit un 
article du Guardian : "L'ère de la post-vérité, en effet, s'étend aussi loin que 
l'on veuille regarder, il n'y a jamais eu d'âge d'or de la transparence."   

 

Que le concept de "fake news" soit nouveau ou non, la consommation 
d'informations, surtout aujourd'hui, exige de disposer d'un ensemble de 
compétences. Il peut être particulièrement utile d'utiliser une série de 
questions qui peuvent aider à évaluer les nouvelles informations. 

 Lorsque vous cherchez à déterminer si quelque chose est réel, posez-vous les 
questions suivantes : 

Qui a écrit ces informations ? 

Quelles sont les références de l'auteur de l'article ? 

Les informations sont-elles à jour ? 

Le site Web est-il réputé ? 
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Essaient-ils de vous vendre un produit ? 

Une entreprise ou une organisation sponsorise-t-elle le site web ? 

Le site Web soutient-il des points de vue alternatifs ou divergents sur le sujet 
abordé ?  

 

Autres stratégies pratiques 

 

Vérifiez la source et le contexte 

Les sites web sont-ils des sources fiables ou dignes de confiance ? "Les fausses 
informations peuvent provenir de plusieurs endroits - il ne suffit pas d'éviter 
l'endroit où vous pensez qu'elles se trouvent. Il vaut mieux avoir un filtre par 
lequel passent toutes les informations." Vérifiez les suffixes des sites Web, par 
exemple, pour voir s'ils se terminent par .gov ou .edu et sont donc 
respectivement des sites officiels du gouvernement ou des établissements 
d'enseignement. Senior Planet met également l'accent sur la compréhension 
du contexte, comme la reconnaissance de la satire. Il est facile de prendre pour 
vrai une image drôle ou un article humoristique. 

 

Soyez également attentif à l'image 

Recherchez des angles disjoints et/ou un éclairage bizarre pour détecter si les 
images ont été trafiquées. Là encore, notez la source et le contexte.  

 

Opinions et faits 

Comprenez la distinction entre opinion et faits, d'autant plus que n'importe 
qui peut publier du contenu en ligne. La "lecture latérale" - ou le fait de vérifier 
les informations auprès d'autres sources fiables au fur et à mesure de votre 
lecture - est un terme utilisé pour la première fois par le Stanford History 
Education Group. Les questions clés à se poser en le faisant : "Qui est à l'origine 
de l'information ? Quelles sont les preuves ? Que disent les autres sources ?" 
Les bibliothèques peuvent également fournir des ressources utiles.  Les 
bibliothèques et médiathèques peuvent proposer des conférences 
d'éducation aux médias - et les bibliothécaires sont formés pour "décortiquer 
l'information".  

Faites une pause avant de partager ou de réagir en ligne 

"Faites une pause, réfléchissez, et ayez plus de retenue en matière de clics". 
Amener quelqu'un à s'engager davantage avec le contenu d'appât à clics par 
le biais de likes ou de commentaires peut être un moyen pour les sites Web de 
générer des revenus. Si des amis ou des membres de votre famille partagent 
des informations erronées en ligne, proposez des sources de vérification des 
faits (fact checking).  

 

Attention aux bots et aux trolls 

Les bots sont de faux comptes automatisés. Identifiez-les en repérant les 
nouveaux comptes qui ont peu d’abonnés, pas de photo, des noms 
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d'utilisateur bizarres avec beaucoup de chiffres, et des commentaires insensés 
ou incendiaires. Les bots (robots) et les trolls sont souvent des fauteurs de 
troubles en ligne. Qu'il s'agisse de robots ou non, réfléchissez deux fois avant 
de vous engager en ligne avec une personne que vous ne connaissez pas. Est-
il nécessaire ou constructif de le faire ?   

 

 

 

  

Sujet  ESCROQUERIE PAR COURRIEL    

Informations 
générales  

Le courrier électronique est l'un des moyens les plus efficaces de communiquer 
avec quiconque. Mais c'est aussi l'un des principaux outils utilisés par les 
personnes malveillantes pour voler de l'argent, des identifiants de compte et des 
informations sensibles.  Si les utilisateurs interagissent avec les escrocs et 
fournissent des informations sensibles, cela peut entraîner des problèmes à long 
terme, notamment l'usurpation d'identité, la perte financière et la corruption de 
données. 

 

La fraude par courrier électronique (ou escroquerie par courrier électronique) 
est une tromperie intentionnelle visant à obtenir un gain personnel ou à nuire à 
une autre personne au moyen du courrier électronique. Dès que l'usage du 
courrier électronique s'est généralisé, il a commencé à être utilisé pour 
escroquer les personnes. La fraude par courrier électronique peut prendre la 
forme d'une "escroquerie", ou d'une arnaque. Les escroqueries ont tendance à 
exploiter la cupidité et la malhonnêteté inhérentes de leurs victimes. La 
perspective d'une "bonne affaire" ou d’avoir quelque chose pour des 
clopinettes" peut être très tentante. La fraude par courrier électronique, comme 
d'autres "arnaques", vise généralement des personnes naïves qui font confiance 
à des stratagèmes pour s'enrichir rapidement. Il peut s'agir d'investissements 
"trop beaux pour être vrais" ou d'offres de vente d'articles populaires à des prix 
"incroyablement bas". De nombreuses personnes ont perdu toutes leurs 
économies à cause de la fraude. 

Risque associé  
Vie privée, exactitude, propriété, 
accessibilité, violation des lois, 
droit d'auteur. 

De nombreuses escroqueries par courrier électronique existent depuis 
longtemps. Effectivement, un certain nombre d'entre elles ne sont que des 
escroqueries "recyclées" qui datent d'avant l'utilisation du courrier 
électronique.  

 

Escroqueries de la LOTTERIE 

Vous recevez un courriel prétendant que vous avez gagné une loterie peu 
connue, et que la somme est énorme. On peut également vous demander de 
payer une petite somme pour "libérer" vos gains. On vous demande d'envoyer 
des informations personnelles à titre de vérification, et soudain vous êtes 
victime d'une usurpation d'identité et l'argent que vous avez envoyé a disparu. 
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Offres d'emploi et opportunités commerciales bidon 

Ces escroqueries promettent la possibilité de gagner beaucoup d'argent avec 
très peu d'efforts. Elles sont généralement pleines d'incitations telles que 
"Travaillez seulement quelques heures par semaine", "Soyez votre propre 
patron", "Fixez vos propres horaires" et "Travaillez à domicile". Les messages 
électroniques offrant ces "opportunités" ont souvent des lignes d'objet qui 
ressemblent à ce qui suit : "Gagnez un revenu régulier avec Online ; Faites 
travailler votre ordinateur pour vous ! Enchères ; Utilisez Internet pour gagner 
de l'argent ; Les secrets des initiés d'eBay révélés"  

 

Vous recevez un courriel non sollicité vous proposant un emploi, généralement 
pas dans votre domaine de compétence, souvent pour un poste de client 
mystère ou un poste similaire. Lorsque vous acceptez, vous êtes payé par chèque 
ou mandat, pour un montant supérieur à celui proposé par votre "employeur". 
On vous demande ensuite de renvoyer la différence, avant de découvrir que le 
chèque ou le mandat original était faux et que vous avez perdu l'argent que vous 
avez envoyé à votre faux employeur. 

 

Dans la plupart des cas, le courriel donne très peu de détails sur la nature de 
l'opportunité commerciale. La plupart fournissent une adresse ou un site Web 
où vous pouvez, moyennant paiement, obtenir un "kit d'information" sur 
l'opportunité. Toutefois, ces opportunités ne sont généralement rien d'autre 
que des systèmes pyramidaux dans lesquels l'"opportunité" réside dans votre 
capacité à recruter d'autres personnes non méfiantes pour les faire participer à 
l'escroquerie. A la fin de l’histoire, soit l'escroquerie est découverte soit les 
nouvelles recrues s'épuisent et l’escroquerie échoue. 

 

Fraudes caritatives 

Après des catastrophes naturelles de grande ampleur ou des tragédies publiques 
très médiatisées, les escrocs tentent de tirer parti de l'émotion du public. Ils 
mettent en place des sites et des comptes de dons fictifs, puis rédigent des e-
mails à caractère émotionnel pour solliciter des fonds qui ne parviendront jamais 
aux victimes. Ces escroqueries peuvent réussir car elles jouent sur la sympathie 
et la bonne volonté des personnes ! 

 

Escroqueries aux bénéficiaires 

Vous recevez un courriel de quelqu'un qui cherche à déplacer rapidement de 
l'argent. Ces courriels proviennent parfois de personnes prétendant être un 
homme d'affaires ou un fonctionnaire important qui dit avoir des millions à 
transférer hors du pays et souhaite votre aide en échange d'une part des 
bénéfices. 
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L'imitateur  

De nombreuses escroqueries imitent des entreprises légitimes dans le but de 
tromper les consommateurs. Le moyen le plus simple d'éviter ces faux courriels 
est de ne jamais cliquer sur un lien envoyé dans un courrier électronique non 
sollicité. Trouvez le lien de l'entreprise par vous-même en utilisant un moteur de 
recherche ou, si vous connaissez l'adresse de l'entreprise, tapez-la vous-même. 

 

Fraudes liées à la réparation de l’ordinateur  

Il s'agit d'une escroquerie qui commence dans le monde réel et se déplace 
rapidement vers le monde en ligne. Vous recevez un appel téléphonique d'une 
personne qui prétend travailler pour "Microsoft" ou une autre grande société de 
logiciels et qui prétend pouvoir résoudre les problèmes d’ordinateur tels que la 
lenteur de l'Internet. Cela semble utile, et lorsque l'e-mail arrive dans votre boîte 
de réception, vous téléchargez un programme d'accès à distance, qui permet 
aux escrocs de prendre le contrôle de votre ordinateur. 

 

L’avis officiel 

Ces escroqueries visent à faire croire aux individus qu'ils ont reçu un courriel les 
obligeant à prendre certaines mesures. Ces courriels, qui prétendent souvent 
provenir d'organismes gouvernementaux, vous informent d'un problème. Il peut 
s’agir des Impôts, de l’Assurance Maladie ou d’une entreprise connue où vos 
effectuez des achats. Inquiet(e) qu'il y ait un problème, vous cliquez sans 
réfléchir. 

 

L'enquête 

Ces escroqueries s'appuient sur le désir des individus de s'exprimer sur des 
questions et de se faire entendre sur les sujets du jour. En année électorale, l'un 
des thèmes les plus populaires est le sondage sur le vote, mais n'importe quel 
sujet d'actualité fera l'affaire : le réchauffement de la planète, l'attitude à l'égard 
de la guerre, la gestion de la dernière catastrophe naturelle, etc. 

 

Escroqueries en matière de santé et de régime 

Les escroqueries en matière de santé et de régime profitent de l'insécurité de 
certaines personnes quant à leur état de santé. Ces insécurités rendent certaines 
personnes particulièrement vulnérables aux escroqueries, car elles peuvent être 
réticentes ou gênées de parler de leurs problèmes avec un médecin, ou elles 
n'ont pas les moyens d'acheter des médicaments ou des traitements légitimes. 
Les escrocs tentent d'attirer les individus en leur promettant des solutions 
rapides et des résultats étonnants, des prix réduits, une livraison rapide, une 
dispense de prescription, la confidentialité et un emballage discret. Les courriels 
proposant ces articles auront des lignes d'objet ressemblant à ce qui suit : 
Augmentez vos performances sexuelles de façon spectaculaire ; CONTRÔLEZ 
VOTRE POIDS! ; Vous avez besoin de perdre du poids pour l'été? ; Remède de 
santé naturel qui fonctionne! ; Réduisez la graisse corporelle et développez des 
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muscles maigres sans exercice ; Jeune à tout âge ; Rajeunissez ! ; Donnez de 
l'énergie et brûlez les graisses ;  

 

Courriel du cheval de Troie 

Les e-mails de type "cheval de Troie" promettent quelque chose qui pourrait 
vous intéresser : une pièce jointe contenant une blague, une photographie ou la 
mise à jour d’un logiciel. Cependant, lorsqu'elle est ouverte, la pièce jointe peut 
avoir les conséquences suivantes : créer une faille de sécurité sur votre 
ordinateur ; ouvrir une "porte dérobée" secrète pour permettre à un attaquant 
d'accéder à votre ordinateur de manière illicite ; installer un logiciel qui 
enregistre vos frappes au clavier et envoie ces enregistrements à un attaquant, 
lui permettant ainsi de découvrir vos mots de passe et d'autres informations 
importantes ; installer un logiciel qui surveille vos transactions et activités en 
ligne ; permettre à un attaquant d'accéder à vos fichiers ; transformer votre 
ordinateur en un "robot" qu'un attaquant peut utiliser pour envoyer des spams, 
lancer des attaques par déni de service ou propager le virus à d'autres 
ordinateurs. 

 

Au fil des ans, les courriers électroniques contenant des chevaux de Troie se sont 
présentés sous diverses formes et peuvent inclure les éléments suivants : 
courriel se présentant comme une carte postale virtuelle ; bulletin de sécurité 
d'un fournisseur de logiciels demandant au destinataire d'appliquer une "mise à 
jour" ; courriel ayant pour objet "drôle" encourageant le destinataire à regarder 
la "blague" jointe ; courriel prétendant provenir d'un fournisseur d'antivirus 
encourageant le destinataire à l’ installer gratuitement.  

 

Courriel généré par un virus 

Notez que, dans certains cas, une adresse familière ne garantit pas la sécurité : 
De nombreux virus se propagent en recherchant d'abord toutes les adresses 
électroniques d'un ordinateur infecté, puis en envoyant des messages à ses 
contacts. Ainsi, si l'ordinateur de votre ami(e) a été infecté par un virus, vous 
pouvez recevoir un courrier électronique qui peut, en fait, provenir de 
l'ordinateur de votre ami(e) mais qui n'a pas été rédigé par ce dernier. Si vous 
avez le moindre doute, vérifiez le message auprès de la personne que vous 
croyez être l'expéditeur avant d'ouvrir une pièce jointe. 

 

Vous trouverez une liste exhaustive des différents types d'escroqueries par 
courriel sur le lien - https://en.wikipedia.org/wiki/Email_fraud. 

Obstacles/difficultés 
pour une utilisation 
par des seniors  

Comme pour tout autre type de fraude, l'auteur peut causer des dommages 
importants, surtout lorsque la menace persiste pendant une période prolongée. 
La fraude par courrier électronique a une liste d'effets négatifs, dont la perte 
d'argent, la perte de propriété intellectuelle, l'atteinte à la réputation, avec 
parfois des répercussions irréparables.  
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Bien que les personnes âgées déclarent rarement être victimes de 
cybercriminalité financière, il est prouvé que les utilisateurs en ligne âgés 
courent un risque accru. Une recherche approfondie a examiné comment, 
pourquoi et dans quelles circonstances les adultes plus âgés deviennent des 
victimes de la cybercriminalité et a extrapolé cela pour envisager des stratégies 
d'intervention. Selon l'étude, l'isolement social, les problèmes de santé 
cognitive, physique et mentale, le niveau de richesse, les compétences ou la 
sensibilisation limitées en matière de cybersécurité, les attitudes sociétales et le 
contenu des escroqueries sont autant de facteurs de victimisation. L'étude a 
révélé que plusieurs interventions visant à améliorer la sensibilisation et les 
compétences des internautes âgés sont possible, par exemple, la sensibilisation 
des groupes qui soutiennent les personnes âgées. 

Danger de l’outil pour 
les seniors 

L'escroquerie auprès des personnes âgées est un problème majeur dans le 
monde entier. Les escroqueries qui commencent sur Internet sont de plus en 
plus fréquentes dans cette population, d'autant plus que les personnes qui 
connaissent bien Internet commencent à vieillir. 

 

Les escrocs ne font aucune distinction quant aux personnes à qui ils essaient de 
soutirer de l'argent : riches, pauvres, noirs, blancs, âgés de 65 ans et en bonne 
santé, âgés de 85 ans et malades. Ils essaient de soutirer de l'argent à n'importe 
qui. 

 

L'étude estime qu'environ 5 % de la population âgée (soit deux à trois millions 
de personnes) est victime d'une escroquerie chaque année. "Ce qui est pire, c'est 
qu'il s'agit très probablement d'une sous-estimation", ce qui s'explique par le 
fait que l'on s'attend à ce qu'un grand pourcentage d'escroqueries sur Internet 
ne soient pas signalées. 

 

L'escroquerie aux personnes âgées est un commerce gigantesque qui prive les 
personnes âgées de leurs fonds de retraite et de leurs allocations 
gouvernementales. Le rapport souligne que les personnes âgées perdent chaque 
année environ 3 milliards de dollars au profit des escrocs.  

 

Des estimations moins prudentes prévoient que les personnes âgées perdent 
jusqu'à 36 milliards de dollars chaque année. Il est également rapporté que le 
montant médian qu'une personne de plus de 80 ans a perdu était supérieur à 1 
000 dollars et que le montant médian qu'une personne entre 70 et 79 ans a 
perdu était supérieur à 600 dollars. 

 

Pourquoi les personnes âgées sont-elles victimes d'escroqueries par courriel ? 
Les principaux problèmes 

Examinons les caractéristiques et les raisons pour lesquelles les personnes âgées 
deviennent vulnérables aux escrocs. 
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Isolation 

La solitude peut ronger de nombreuses facettes de la vie d'une personne âgée, 
notamment en la rendant extrêmement vulnérable aux escroqueries. Tout 
d'abord, lorsqu'elles sont isolées, il n'y a personne pour faire le point sur leurs 
finances. Il peut être bien trop tard pour faire quoi que ce soit si un proche s'en 
aperçoit des années plus tard. Les personnes âgées isolées peuvent également 
être plus ouvertes aux interactions sociales, ce qui peut les rendre vulnérables à 
un escroc avide qui utilise une "relation" pour démarrer son plan. 

 

Situation financière 

La situation financière d'une personne âgée est l'une des principales raisons 
pour lesquelles elle devient la cible d'escroqueries. D'un côté, une personne 
âgée peut avoir de l’argent à sa disposition après avoir épargné pour sa retraite 
et reçu des chèques de pension mensuels et des allocations gouvernementales. 
Elle peut donc être un peu moins regardante sur son argent, ce qui fait qu'un 
courriel ou un message d'un "petit-fils" demandant de l'argent est une évidence. 
D'un autre côté, une personne âgée peut être en situation d'insécurité financière 
et avoir besoin d'une source de revenu rapide, ce qui rend un système pyramidal 
attrayant sans savoir qu'elle ne récupérera jamais son argent. 

 

La confiance  

Selon une étude, les personnes qui ont grandi dans les années 1920, 1930 et 
1940 - c'est-à-dire celles qui sont fréquemment visées par les escroqueries - sont 
généralement plus confiantes que les autres générations, ce qui les rend 
sensibles aux escrocs.  

 

Insécurité 

Parfois, les personnes âgées sont tout simplement contraintes de remettre de 
l'argent à des escrocs. Que ce soit en personne ou au téléphone, un escroc peut 
s'acharner à demander de l'argent à une personne âgée jusqu'à ce qu'elle 
craque. De plus, un escroc peut cibler les insécurités d'une personne âgée, 
comme sa santé ou son statut social, en lui disant qu'elle doit payer une certaine 
facture médicale, sinon elle ne pourra plus bénéficier de l'assurance maladie 
financée par le gouvernement. 

 

Diminution de la cognition avec l'âge 

En vieillissant, nous sommes plus susceptibles de souffrir d'un trouble cognitif 
du cerveau, comme la démence, qui affecte la mémoire et la fonction cognitive 
globale. Ces troubles cognitifs peuvent affecter votre mémoire de multiples 
façons, notamment en ce qui concerne l'identité de votre famille et l'argent que 
vous possédez - et ce qui est vrai ou faux. Les escrocs s'attaqueront à ces 
faiblesses. Par exemple, un escroc peut appeler une personne âgée de 95 ans en 
prétendant être son petit-enfant. La personne âgée se souviendra peut-être 
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qu'elle a un petit-enfant, mais elle ne se souviendra peut-être pas de son nom 
ou de sa voix, et elle acceptera donc tout ce que dit l'escroc. 

 

Silence  

Les personnes âgées peuvent tout simplement être gênées de se faire 
escroquer, ce qui les conduit à ne pas le signaler aux autorités. Cela en fait des 
cibles attrayantes, car les escrocs savent qu'il y a de fortes chances qu'ils ne se 
fassent pas prendre pour avoir essayé (ou réussi) de tromper quelqu'un. En 
outre, de nombreuses personnes âgées n'ont aucune idée de l'endroit où 
signaler les escroqueries, ce qui est malheureusement tout bénéfice pour les 
escrocs. 

Les solutions que nous 
pouvons apporter  

Le courrier électronique est un outil de communication pratique et puissant. 
Malheureusement, il offre également aux escrocs et autres individus 
malveillants un moyen facile d'attirer des victimes potentielles. Les escroqueries 
qu'ils tentent vont de la bonne vieille méthode de l'appât et de l'échange 
d'informations à l'hameçonnage, qui utilise une combinaison d'e-mails et de 
faux sites Web pour inciter les victimes à divulguer des informations sensibles. 
Pour vous protéger de ces escroqueries, vous devez comprendre ce qu'elles 
sont, à quoi elles ressemblent, comment elles fonctionnent et ce que vous 
pouvez faire pour les éviter.  

 

Les recommandations de base suivantes peuvent minimiser vos chances d'être 
victime d'une arnaque par courriel :  

 Filtrez les spam. 

 Ne faites pas confiance aux courriels non sollicités. 

 Traitez les pièces jointes des courriels avec prudence. 

 Ne cliquez pas sur les liens dans les messages électroniques. 

 Installez un logiciel antivirus et maintenez-le à jour. 

 Installez un pare-feu personnel et maintenez-le à jour. 

 Configurez les paramètres de sécurité de votre messagerie  

 

Ce que vous pouvez faire pour éviter de devenir une victime 

 

Filtrer les spams 

Étant donné que la plupart des escroqueries par courrier électronique 
commencent par des messages commerciaux non sollicités, vous devez prendre 
des mesures pour empêcher les spams de pénétrer dans votre boîte mail. La 
plupart des applications de messagerie et des services de courrier électronique 
en ligne comportent des fonctions de filtrage du spam. Consultez le fichier d'aide 
de votre application ou service de messagerie pour savoir ce que vous devez 
faire.  

 

Vous ne pourrez peut-être pas éliminer tous les spams, mais le filtrage en 
empêchera une grande partie d'atteindre votre boîte de reception. Vous devez 
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savoir que les spammeurs surveillent les outils et logiciels de filtrage du spam et 
prennent des mesures pour leur échapper. Par exemple, les spammeurs peuvent 
utiliser de subtiles fautes d'orthographe pour contourner les filtres anti-spam.  

 

 

Méfiez-vous des courriels non sollicités 

Ne faites pas automatiquement confiance à un courriel qui vous est envoyé par 
une personne ou une organisation inconnue. N'ouvrez jamais une pièce jointe à 
un courriel non sollicité. Et surtout, ne cliquez jamais sur un lien qui vous est 
envoyé dans un courriel. Des liens astucieusement conçus peuvent vous 
conduire à des sites Web falsifiés, conçus pour vous inciter à divulguer des 
informations privées ou à télécharger des virus, des logiciels espions et d'autres 
logiciels malveillants. 

 

Les spammeurs peuvent également utiliser une technique dans laquelle ils 
envoient des liens uniques dans chaque courriel de spam individuel. La victime 
1 peut recevoir un courriel avec le lien <http://dfnasdunf.example.org/>, et la 
victime 2 peut recevoir le même courriel de spam avec le lien 
<http://vnbnnasd.exaple.org/>. En observant quels liens sont demandés sur 
leurs serveurs web, les spammeurs peuvent déterminer quelles adresses 
électroniques sont valides et cibler plus précisément les victimes pour des 
tentatives de spam répétées. 

 

N'oubliez pas que même les courriels envoyés depuis une adresse que vous 
connaissez peuvent créer des problèmes : De nombreux virus se propagent en 
recherchant des adresses électroniques sur l'ordinateur de la victime et en 
s'envoyant à ces adresses sous l'apparence d'un courriel du propriétaire de 
l'ordinateur infecté. 

 

Traitez les pièces jointes des courriels avec prudence 

Les pièces jointes aux courriels sont souvent utilisées par les escrocs en ligne 
pour introduire un virus dans votre ordinateur. Ces virus peuvent aider l'escroc 
à voler des informations importantes sur votre ordinateur, à compromettre 
votre ordinateur de manière à ce qu'il soit ouvert à d'autres attaques et abus, et 
à transformer votre ordinateur en "robot" pour l'utiliser dans des attaques par 
déni de service et autres crimes en ligne.  

 

Faites preuve de bon sens 

Lorsqu'un courriel arrive dans votre boîte de réception vous promettant de 
grosses sommes d'argent pour peu d'efforts ou vous proposant des fonds non 
réclamés impliquant des personnes que vous ne connaissez pas dans un pays 
situé à l'autre bout du monde, prenez un moment pour examiner la probabilité 
que le courriel soit légitime. 
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Installer un logiciel antivirus et le maintenir à jour 

Si vous ne l'avez pas encore fait, vous devez installer un logiciel antivirus sur 
votre ordinateur. Si possible, installez un programme antivirus doté d'une 
fonction de mise à jour automatique. Vous serez ainsi assuré de toujours 
disposer de la protection la plus récente possible contre les virus. En outre, vous 
devez vous assurer que le logiciel antivirus que vous choisissez comprend une 
fonction d'analyse du courrier électronique. Cela vous aidera à protéger votre 
ordinateur contre les virus transmis par courrier électronique. 

 

Installer un pare-feu personnel et le maintenir à jour 

Un pare-feu n'empêchera pas les courriels frauduleux de se retrouver dans votre 
boîte mail. Cependant, il peut vous protéger si vous ouvrez par inadvertance une 
pièce jointe contenant un virus ou si vous introduisez un logiciel malveillant dans 
votre ordinateur en suivant les instructions du courriel. Le pare-feu, entre 
autres, aidera à empêcher le trafic sortant de votre ordinateur vers l'attaquant. 
Lorsque votre pare-feu personnel détecte des communications sortantes 
suspectes en provenance de votre ordinateur, cela peut être le signe que vous 
avez installé par inadvertance des programmes malveillants sur votre 
ordinateur. 

 

Prenez connaissance des politiques de communication et envoi de mail des 
organisations avec lesquelles vous intéragissez  

La plupart des organisations ont désormais des politiques claires sur la façon 
dont elles communiquent avec leurs usagers par courrier électronique. 
Beaucoup, par exemple, ne vous demanderont pas de fournir des informations 
personnelles ou relatives à votre compte par courrier électronique. Comprendre 
les politiques des organisations avec lesquelles vous interagissez peut vous aider 
à repérer et à éviter le phishing et d'autres escroqueries. Notez toutefois que ce 
n'est jamais une bonne idée d'envoyer des informations sensibles par courrier 
électronique non crypté. 

 

Configurez les paramètres de sécurité de votre boîte mail  

Il existe plusieurs façons de configurer votre messagerie pour vous rendre moins 
vulnérable aux escroqueries par e-mail. Par exemple, en configurant votre 
programme de messagerie pour qu'il affiche les e-mails en mode "texte 
uniquement", vous vous protégerez des escroqueries qui utilisent abusivement 
le langage HTML dans les e-mails. 

 

Autres moyens de se protéger des escroqueries par courriel 

 

La prévention, par la sensibilisation, est un outil essentiel pour lutter contre les 
escrocs. Il existe quelques conseils pratiques pour vous aider à éviter de vous 
faire arnaquer au téléphone, en ligne, par courrier ou sur le pas de votre porte. 
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Ne donnez jamais d'informations personnelles. Elles peuvent être utilisées pour 
usurper votre identité et accéder à des comptes. 

 

Vérifiez toujours les références d'une société ou d'une personne dont vous 
n'êtes pas sûr.  

N'effectuez aucun paiement anticipé avant d'être sûr que l'entreprise avec 
laquelle vous traitez est légitime. 

 

Évitez d'être ajouté à des listes de diffusion, dont les escrocs s'emparent parfois. 

 

Indices pour repérer les courriels frauduleux 

Les escrocs sont de plus en plus habiles pour falsifier des courriels et des faux 
messages, en plusieurs langues. Il est toujours important de rechercher les 
signes d'une falsification, tels que : 

 

Les salutations génériques 

La qualité médiocre de la grammaire, du vocabulaire 

Les fautes d'orthographe  

Une conception imparfaite des éléments graphiques 

 

Posez ces questions 

Pourquoi m'a-t-on approché ? 

Est-ce que cette chose est trop bonne ou trop mauvaise pour être vraie ? 

Ai-je rencontré mon prétendant amoureux en ligne ? 

Ai-je déjà eu une connexion téléphonique ou vidéo avec lui/elle ? 

Est-ce qu'il/elle me demande de l'argent à plusieurs reprises, en invoquant 
d'éventuels frais de voyage, l'achat d'un passeport, ou diverses choses 
dramatiques et autres histoires ? 

 

SCAM TEST - Utilisez ces quelques étapes pour scanner vos emails. 

C'est trop beau pour être vrai 

Contact à l'improviste 

Demande de détails personnels 

Demande d’argent  

 

N'OUBLIEZ PAS : les institutions financières, les entreprises de services publics, 
les forces de l'ordre, les organismes gouvernementaux, les fournisseurs d'accès 
à Internet et de télécommunications ou d'autres organismes publics : 
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Ne demanderont JAMAIS le paiement en bons d'achat. 

Ne vous demanderont JAMAIS de transférer de l'argent parce que votre compte 
est compromis. 

Ne vous menaceront JAMAIS par téléphone, par lettre ou par courrier 
électronique si vous ne payez pas vos factures.  

Ne menaceront JAMAIS de suspendre une prestation si le paiement n'est pas 
effectué immédiatement. 

Ne demanderont JAMAIS d'argent pour un "cadeau gratuit", des "frais 
administratifs" ou dans le cadre d'une promotion. 

Ne vous demanderont JAMAIS de révéler l'intégralité des codes de sécurité de 
votre compte, de vos mots de passe en ligne ou de votre carte de crédit.  

N'appelleront JAMAIS à l'improviste pour demander un accès à distance à votre 
ordinateur ou à vos appareils ou pour télécharger des logiciels. 

Ne vous informeront JAMAIS sur les déclarations d'impôts par courriel, texte ou 
message vocal. 

 

 

  

Nom de l’outil PHISHING 

Informations 
générales  

Les escroqueries ciblant les personnes âgées sont une activité très importante qui 
privent les personnes âgées de leurs économies durement gagnées, de leurs fonds 
de retraite et même de leurs prestations gouvernementales. Les dommages 
peuvent être dévastateurs. Si les cybercriminels utilisent de nombreuses 
méthodes pour escroquer les personnes âgées, le phishing est l'une des 
escroqueries les plus anciennes et les plus connues sur Internet. Le phishing est un 
type de canular sur Internet dans lequel les escrocs utilisent le courrier 
électronique et d'autres méthodes pour voler des informations personnelles, 
telles que des données financières ou des mots de passe de comptes. Cette 
approche a gagné son nom inhabituel parce qu'elle utilise un "appât" attrayant 
pour attirer les personnes vers des sites web et solliciter leurs données sous de 
faux prétextes. Le phishing n'est pas la même chose que le spam. Alors que le spam 
n'est qu'un autre terme pour désigner le courrier indésirable et les publicités non 
désirées, les attaques de phishing sont des tentatives délibérées de voler vos 
informations et de les utiliser à des fins nuisibles. Les escroqueries par 
hameçonnage sont menées en ligne par des escrocs et des criminels de 
l'usurpation d'identité très au fait de la technologie. Ils utilisent des spams, de faux 
sites Web conçus pour ressembler à des sites réels, des courriels et des messages 
instantanés pour vous inciter à divulguer des informations sensibles, comme des 
mots de passe de comptes bancaires et des numéros de cartes de crédit. Une fois 
que vous avez mordu à l'hameçon, ils peuvent utiliser ces informations pour créer 
de faux comptes en votre nom, ruiner votre crédit et voler votre argent, voire votre 
identité. 

Risque associé  Une escroquerie par hameçonnage comporte trois éléments principaux :  
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Vie privée, exactitude, 
propriété, accessibilité, 
violation des lois, droit 
d'auteur. 

 

(1) L'attaque est menée par le biais de communications électroniques. Bien 
que le courrier électronique soit courant, le phishing peut également être 
réalisé par le biais de messages de texte (sms), de comptes de réseaux 
sociaux, de boîtes vocales et même d'appels téléphoniques.  

(2) Toutes les formes de phishing visent à vous convaincre qu'une fausse 
communication est réelle et crédible. L'attaquant prétend être un individu 
ou une organisation qui vous est familier et digne de confiance. 

(3) L'objectif d'une attaque de phishing est d'obtenir des informations 
personnelles sensibles, telles que des identifiants de connexion, des 
coordonnées bancaires ou des numéros de carte de crédit. Dans toutes les 
attaques par hameçonnage, l'escroc délivre un message soigneusement 
conçu pour vous inciter à cliquer sur un lien, à télécharger une pièce jointe 
ou à fournir des informations personnelles spécifiques.  

 

 

Voici quelques exemples courants d'attaques par hameçonnage : 

 

Un appel à l'aide : Dans le but de tirer sur votre corde sensible, l'agresseur vous 
envoie un courriel en prétendant être un bon ami ou un parent (par exemple, votre 
petit-enfant). Il prétend être en grande difficulté financière et demande votre aide 
immédiate. Comment les cybercriminels parviennent-ils à se faire passer pour des 
personnes que vous connaissez ? Grâce aux réseaux sociaux, les escrocs ont accès 
à un plus grand nombre d'informations personnelles que jamais auparavant. Cela 
leur permet de rendre leurs messages très ciblés - et souvent très crédibles. 

 

Vous êtes le gagnant du grand prix : Vous recevez un SMS vous félicitant d'avoir 
gagné un très grand prix, qu'il s'agisse d'un irrésistible forfait voyage ou de billets 
gratuits pour l'événement de l'année. Il vous est demandé de fournir vos 
coordonnées personnelles afin de réclamer votre prix. 

 

Votre compte bancaire a été compromis : Vous recevez un avis "urgent" qui 
semble provenir de votre banque, vous alertant d'une activité suspecte sur votre 
compte. On vous demande ensuite de cliquer sur un lien qui vous conduit à un site 
web, où vous serez invité à confirmer les informations de votre compte bancaire. 

 

Le gouvernement est après vous : Peu de choses dans la vie sont aussi choquantes 
qu'un avis rédigé avec autorité par une organisation gouvernementale. Les escrocs 
le savent, c'est pourquoi de nombreux courriels de phishing semblent provenir du 
gouvernement. Un courriel de ce type a généralement un ton menaçant et 
mentionne des sanctions importantes et effrayantes - à moins que vous ne 
fournissiez le paiement ou les données personnelles qu'ils exigent. 
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Ces types d'attaques par hameçonnage ont également un revers de la médaille. 
Dans certains cas, elles sont envoyées pendant la période des impôts, vous offrant 
un remboursement généreux après confirmation de vos données financières. 

 

Pourquoi le phishing fonctionne-t-il si bien ? 

Les courriels, les messages texte, les messages vocaux et même les appels vocaux 
ne sont pas authentifiés. Cela signifie que, tout comme une carte postale envoyée 
par la poste, il n'y a aucun moyen réel de valider leur provenance. Les escrocs ont 
donc toute latitude pour imiter des marques de confiance dans leurs 
communications.  Le phishing est l'une des menaces les plus courantes et les plus 
répandues. 

Les hameçonneurs sophistiqués sont très habiles pour créer des modèles d'e-mails 
et des sites Web factices qui sont presque impossibles à distinguer des vrais, 
jusqu'à l'URL (adresse du site Web) et les certificats de sécurité. Vous pouvez 
penser que vous recevez un message crédible d'une banque, d'un magasin en ligne 
ou d'une société de cartes de crédit. Et si vous n'êtes pas très attentif, vous ne 
remarquerez peut-être pas la supercherie avant qu'il ne soit trop tard.  

 

Types d'hameçonnage que vous devez connaître pour rester en sécurité 

L'hameçonnage est généralement réalisé par l'usurpation d'identité dans les 
courriers électroniques, la messagerie instantanée et les SMS. Il s'agit d'un moyen 
trompeur d'amener les personnes à révéler des informations personnelles. C'est 
aussi une forme de ruse pour télécharger des logiciels malveillants ou des 
rançongiciels sur un système. Dans les deux cas, l'auteur de l'attaque obtient un 
accès privilégié à des informations sensibles. Il s'agit d'une menace de plus en plus 
frustrante, car les agresseurs disposent de nombreux moyens pour attaquer. 

 

Le phishing a évolué et prends désormais de nombreuses formes. Si vous n'êtes 
pas familier avec des termes comme smishing, vishing, pharming et BEC, voici un 
guide : 

 

HAMEÇONNAGE STANDARD 

Ratisser large - Dans sa forme la plus simple, le hameçonnage standard consiste à 
tenter de voler des informations confidentielles en se faisant passer pour une 
personne ou une organisation autorisée. Il ne s'agit pas d'une attaque ciblée et elle 
peut être mené en masse. 

 

EMAIL PHISHING 

Le scénario de hameçonnage le plus courant prend la forme d'e-mails malveillants 
envoyés à des particuliers en imitant une organisation authentique. Également 
appelé "spam phishing", ce type d'attaque permet au cybercriminel d'avoir accès 
à un grand nombre de clients inscrits sur un site. Les e-mails de phishing sont donc 
souvent envoyés en masse. Les chances de succès sont élevées puisque quelques 
individus parmi le lot seront souvent des proies.  
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MALWARE PHISHING 

Utilisant les mêmes techniques, ce type d’hameçonnage convainc un utilisateur de 
cliquer sur un lien ou de télécharger une pièce jointe afin qu'un logiciel malveillant 
puisse être installé sur une machine. Il s'agit actuellement de la forme d'attaque 
par hameçonnage la plus répandue. 

 

SPEAR PHISHING 

Attraper le gros poisson - Alors que la plupart des attaques de phishing ratissent 
large, dans l'espoir d'inciter le plus grand nombre d'utilisateurs possible à mordre 
à l'hameçon, le spear phishing implique une recherche approfondie d'une cible 
prédéfinie, à forte valeur financière, qui s'appuie souvent sur des informations 
accessibles au public pour une ruse plus convaincante. 

 

Cela implique également une technique où l’arnaqueur cible une personne ou un 
groupe de personnes spécifiques plutôt qu'une base d'utilisateurs générique. Ces 
attaques réussissent précisément parce qu'elles sont plus personnalisées. L'auteur 
personnalise les e-mails en y ajoutant le nom du destinataire, sa société, son 
numéro de téléphone et d'autres informations similaires, afin de faire croire à la 
cible qu'elle a un lien quelconque avec l'expéditeur. 

 

La réalisation d'e-mails de spear-phishing convaincants prend beaucoup de temps 
car l’arnaqueur doit acquérir de multiples données provenant de diverses sources. 
Il n'est donc pas étonnant que ce type d'attaque malveillante soit répandu sur les 
plateformes de réseaux sociaux comme LinkedIn, où l’arnaqueur peut utiliser des 
tactiques d'ingénierie sociale. 

 

SMS + PHISHING = SMISHING 

L’hameçonnage par SMS est méthode de diffusion de liens malveillants, souvent 
sous la forme de codes courts, pour piéger les individus. L'avènement de la 
technologie mobile a apporté une myriade d'avantages en matière de 
communication et notamment de banque en ligne. En même temps, elle a ouvert 
un nouveau point de contact à des individus sans scrupules pour commettre 
davantage de crimes. L'un d'entre eux est le smishing, où les cybercriminels 
attirent les victimes par le biais de messages texte pour : 

 

Visiter des sites web malveillants 

Télécharger des applications malveillantes 

Contacter le support technique 

 

Que ce soit sous la forme d'un code de réduction ou d'une offre pour gagner des 
billets ou de l'argent gratuits, une tentative de smishing vous obligera le plus 
souvent à cliquer sur un lien qui vous redirigera vers un site web. Les liens qui 
déclenchent le téléchargement automatique d'applications dangereuses sont 
également très courants.  
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Bien qu'ils semblent provenir de sources légitimes avec des URL qui vous sont 
familières, ils visent simplement à voler des informations personnelles ou à 
installer des logiciels malveillants sur votre appareil mobile. 

 

HAMEÇONNAGE DE MOTEUR DE RECHERCHE 

Attention à ce que vous recherchez - Dans ce type d'attaque, les cybercriminels 
attendent que vous veniez à eux. L’hameçonnage des moteurs de recherche 
consiste à injecter des sites frauduleux, souvent sous la forme de publicités 
payantes, dans les résultats des termes de recherche populaires. 

 

VISHING 

Vous garder en ligne - Le hameçonnage implique qu'un acteur frauduleux appelle 
une victime en se faisant passer pour une organisation réputée et en essayant de 
lui soutirer des informations personnelles, telles que des informations bancaires 
ou de carte de crédit. Le plus souvent, l'"appelant" sur l'autre ligne ressemble 
évidemment à un robot, mais avec les progrès technologiques, cette tactique est 
devenue plus difficile à identifier. 

 

PHARMING - Empoisonner la mare 

Le pharming est une forme techniquement sophistiquée d'hameçonnage 
impliquant le système de nom de domaine (DNS) d'Internet. Le pharming redirige 
le trafic web légitime vers une page usurpée à l'insu de l'utilisateur, souvent pour 
dérober des informations précieuses. 

 

En ouvrant le site Web, le lien ou la pièce jointe malveillants, votre ordinateur est 
automatiquement chargé de logiciels malveillants qui se propagent à d'autres 
systèmes. Pour perpétuer des attaques réussies, l’arnaqueur identifie souvent les 
sites Web que vous visitez régulièrement et surveille les modèles de courrier 
électronique. Avec le pharming, l'auteur n'attaque pas les individus. L'attaque est 
plutôt dirigée vers le DNS (Domain Name System ou Nom de Domaine), où le 
fraudeur empoisonne le cache du DNS. Cela modifie l'adresse IP associée au nom 
d'un site web, de sorte que même lorsque les personnes saisissent le nom correct 
du site, l'escroc peut toujours rediriger les utilisateurs vers le site web malveillant. 
Bien que moins répandu, le ciblage du serveur DNS pourrait compromettre des 
millions de demandes d'URL par les internautes. 

 

CLONE PHISHING 

Dans ce type d'attaque, l’arnaqueur modifie un courriel existant, ce qui donne lieu 
à un courriel presque identique (cloné), mais dans lequel un lien, une pièce jointe 
ou un autre élément légitime est remplacé par un élément malveillant. Ces 
attaques ne peuvent pas être lancées sans que l'attaquant ait au préalable 

La bonne défense consiste donc à utiliser des mots de passe forts et uniques, 
associés à une authentification à deux facteurs. 
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L’INTERMEDIAIRE 

Une attaque de ce type implique qu'un espion surveille la correspondance entre 
deux parties qui ne se doutent de rien. Lorsque cela est fait pour voler des 
informations d'identification ou d'autres informations sensibles, il s'agit d'une 
attaque de phishing de type "intermédiaire". Ces attaques sont souvent menées 
en créant de faux réseaux publics WiFi dans des cafés, des centres commerciaux 
et d'autres lieux publics. Une fois le réseau rejoint, l'intermédiaire peut 
hameçonner pour obtenir des informations ou introduire des logiciels malveillants 
dans les appareils. 

 

MALVERTISSEMENT 

Cette publicité n'est pas ce que vous croyez - Ce type d’hameçonnage tire parti 
d'exploits dans les logiciels de publicité ou d'animation pour voler des informations 
aux utilisateurs ciblés. Le malvertising est généralement intégré dans des 
publicités d'apparence normale - et placé sur des moteurs sites Web légitimes - 
mais avec un code malveillant implanté à l'intérieur. 

 

USURPATION DE DOMAINE  

L'auteur de l'attaque usurpe le nom de domaine d'une organisation notable. Cette 
technique permet de faire croire que vous recevez un courriel d'une entreprise 
légitime. Les adresses électroniques étant uniques, l’arnaqueur ne peut qu'imiter 
l'adresse de l'organisation. Pour ce faire, il utilise la substitution de caractères, 
comme " r " et " n " ensemble pour " rn " au lieu de " m ". Sinon, ils utilisent le nom 
de l'organisation avec un domaine différent, dans l'espoir que seule la partie locale 
de l'adresse électronique apparaisse dans la boîte de réception du destinataire. 
Une usurpation de domaine peut également créer un site web frauduleux qui 
ressemble au vrai site. Il reproduit le design du site réel. Une fois encore, l'accent 
est mis sur l'expression "ressemble". Si le faux domaine peut être similaire, il n'est 
pas identique au site web d'origine. 

 

EVIL TWIN (JUMEAU DIABOLIQUE)  

Les points d'accès WI-FI sont fréquentés par des hordes d'individus à la recherche 
de connexions sans fil rapides pour surfer sur le Web et mener d'autres activités 
liées à Internet. Dans ce scénario, l’arnaqueur reproduit le point de connexion WI-
FI. Lorsque les utilisateurs se connectent, il est alors en mesure de voir le trafic de 
leur réseau. L'attaquant vole les noms de comptes et les mots de passe. Il est 
également en mesure de visualiser toutes les pièces jointes auxquelles l'utilisateur 
accède lorsqu'il se trouve sur le réseau compromis. Les points d'accès WI-FI 
vulnérables sont ceux des cafés, des aéroports, des centres commerciaux, des 
hôpitaux et d'autres points d'accès publics. 
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Exemples réels d'attaques de phishing 

 

Escroquerie aux factures de Facebook et Google 

Entre 2013 et 2015, les géants américains Facebook et Google se seraient fait 
escroquer 100 millions de dollars dans le cadre d'une fraude électronique 
élaborée. L'auteur a mis en place une fausse entreprise se faisant passer pour la 
société taïwanaise Quanta Computer. Cette dernière effectuait régulièrement des 
transactions de plusieurs millions de dollars avec les sociétés de réseaux sociaux 
et, pendant deux ans, l'attaquant envoyait des courriels de phishing contenant de 
fausses factures à payer sur de faux comptes bancaires. Le stratagème a permis 
d'éviter les soupçons pendant si longtemps en créant de fausses pièces 
justificatives pour les transactions et de faux sceaux d'entreprise. L'attaquant a 
ensuite été identifié comme étant le Lituanien Evaldas Rimasauskas, qui a été 
condamné à cinq ans de prison après son arrestation en 2017. 

Obstacles/difficultés 
pour une utilisation 
par des seniors  

Les courriels, les messages texte, les messages vocaux et même les appels vocaux 
ne sont pas authentifiés. Cela signifie que, tout comme une carte postale envoyée 
par la poste, il n'y a aucun moyen réel de valider leur provenance. Les escrocs ont 
donc toute latitude pour imiter des marques de confiance dans leurs 
communications.  Le phishing est l'une des menaces les plus courantes et les plus 
répandues. 

 

Les hameçonneurs sophistiqués sont très habiles pour créer des modèles d'e-mails 
et des sites Web factices qui sont presque impossibles à distinguer des vrais, 
jusqu'à l'URL (adresse du site Web) et les certificats de sécurité. Vous pouvez 
penser que vous recevez un message crédible d'une banque, d'un magasin en ligne 
ou d'une société de cartes de crédit. Et si vous n'êtes pas très attentif, vous ne 
remarquerez peut-être pas la supercherie avant qu'il ne soit trop tard. 

Danger de l’outil 
pour les seniors 

Selon Wikipedia, le phishing est une tentative frauduleuse d'obtenir des données 
sensibles en se faisant passer pour une entité digne de confiance. Comme tout 
autre type de fraude, l'auteur peut causer des dommages importants, surtout 
lorsque la menace persiste pendant une période prolongée. 

 

Les pertes financières des victimes plus âgées étaient presque deux fois plus 
élevées par escroquerie que celle des victimes plus jeunes. On peut également 
supposer que, pour de nombreuses personnes âgées disposant d'un revenu fixe 
(et n'ayant pas de moyens faciles de constituer une nouvelle épargne, par 
exemple), il sera probablement plus difficile de remplacer l'argent perdu à la suite 
d'une fraude que pour les personnes en âge de travailler. 

 

Près de la moitié (49 %) de toutes les personnes âgées de 75 ans et plus vivent 
seules ; et 17 % des personnes âgées ont des contacts moins d'une fois par semaine 
avec leur famille, leurs amis et leurs voisins. Les personnes plus isolées socialement 
peuvent être plus vulnérables à la fraude, par exemple, si elles n'ont guère 
l'occasion de discuter avec d'autres personnes. 
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Comment les seniors deviennent-ils la proie du phishing ?  

L'escroquerie auprès des personnes âgées est un problème majeur dans le monde 
entier. Les escroqueries qui commencent sur Internet sont de plus en plus 
fréquentes dans cette population, d'autant plus que les personnes qui connaissent 
bien Internet commencent à vieillir. 

 

Si vous avez répondu à un hameçonnage, l'agresseur peut éventuellement :  

Détournement de vos noms d'utilisateur et mots de passe 

Voler votre argent et ouvrir des cartes de crédit et des comptes bancaires à votre 
nom. 

Demander de nouveaux numéros d'identification personnels (NIP) de compte ou 
des cartes de crédit supplémentaires 

Faire des achats 

S'ajouter ou ajouter un alias qu'ils contrôlent en tant qu'utilisateur autorisé afin 
de faciliter l'utilisation de votre crédit. 

Obtenir des avances de fonds 

Utiliser et abuser de votre numéro de sécurité sociale 

Vendre vos informations à d'autres parties qui les utiliseront à des fins illicites ou 
illégales 

Comment suis-je tombé sur une arnaque de phishing ? 

Ce type d'usurpation d'identité est extrêmement répandu en raison de la facilité 
avec laquelle des personnes peu méfiantes partagent des informations 
personnelles. Soyez très prudent. Les hameçonneurs ne peuvent vous trouver que 
si vous répondez. 

 

Comment saurai-je si j'ai été hameçonné ? 

Les hameçonneurs se font souvent passer pour des entreprises légitimes. Leurs 
messages peuvent sembler authentiques et leurs sites peuvent ressembler à s'y 
méprendre aux vrais sites. Il peut être difficile de faire la différence, mais vous avez 
peut-être affaire à une escroquerie par hameçonnage si vous voyez les éléments 
suivants : 

 

 Demandes d'informations confidentielles par courrier électronique ou par 
message instantané 

 Langage émotionnel utilisant des tactiques pressantes ou des demandes 
urgentes de réponse. 

 URL mal orthographiés, fautes d'orthographe ou utilisation de sous-
domaines 

 Liens dans le corps d'un message 

 Absence de message de bienvenue personnel ou d'informations 
personnalisées dans un message. Les courriels légitimes des banques et 
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des sociétés de cartes de crédit contiennent souvent des numéros de 
compte partiels, un nom d'utilisateur ou un mot de passe. 

 

Impacts  

 

Perte d'argent 

De tous les incidents de phishing qui ont eu lieu dans l'histoire, un effet constant 
est la perte financière.  

 

Autres impacts 

En général, les autres effets de la fraude sur les victimes peuvent varier en fonction 
de la situation individuelle des personnes et de leurs ressources et capacités 
existantes, mais la gravité de l'impact potentiel ne doit jamais être sous-estimée. 
Les effets psychologiques peuvent être graves et débilitants, notamment le stress, 
la colère, la perte de l'estime de soi, la honte et la contrariété.  

 

L'impact négatif de l'abus financier, quelle qu'en soit la source, peut amener une 
personne à avoir besoin de l'aide des services sociaux, alors qu'elle n'en avait pas 
besoin auparavant.  Une étude sur la criminalité de porte-à-porte a montré que la 
santé des victimes se détériore plus rapidement que celle des non-victimes d'un 
âge similaire : 

40 % des victimes ont déclaré que cela leur avait fait perdre confiance en général. 

28 % ont déclaré qu'ils s'étaient sentis abattus ou déprimés. 

46 % ont déclaré que cela leur avait causé un préjudice financier. 

16 % n'avaient parlé à personne de leur crime, et 40 % d'entre eux ont déclaré que 
la raison était la gêne. 

 

Les victimes sont souvent des personnes vulnérables qui peuvent être en détresse 
financière, âgées ou socialement isolées. L'impact personnel sur elles et sur leur 
famille est souvent dévastateur en termes de santé et de tranquillité d'esprit 
futures. Les victimes peuvent avoir une mauvaise estime d'elles-mêmes et un 
sentiment de dévalorisation. Les victimes souffrent de stress, d'anxiété et de 
dépression. Des vies peuvent être ruinées. 

Les solutions que 
nous pouvons 
apporter  

La meilleure défense contre une escroquerie par hameçonnage est de vérifier 
auprès de la personne ou des organisations qui ont envoyé le courriel ou le 
message avant de cliquer sur quoi que ce soit. 

 

Comment se protéger du phishing ? 

Lorsque vous vous armez d'informations et de ressources, vous êtes plus averti 
des menaces pour la sécurité informatique et moins vulnérable aux tactiques 
d'hameçonnage. Prenez les mesures suivantes pour renforcer la sécurité de votre 
ordinateur et obtenir dès maintenant une meilleure protection contre le phishing: 
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 Ne fournissez pas d'informations personnelles à toute demande 
d'information non sollicitée. 

 Ne fournissez des informations personnelles que sur des sites dont 
l'adresse Web comporte la mention "https" ou dont l'icône de verrouillage 
se trouve en bas du navigateur. 

 Si vous pensez avoir reçu un appât de phishing, contactez par téléphone 
l'entreprise qui fait l'objet du courriel pour vérifier que le message est 
légitime 

 Tapez l'URL fiable du site d'une entreprise dans la barre d'adresse de votre 
navigateur pour contourner le lien d'un message d'hameçonnage 
présumé. 

 Utilisez des mots de passe variés et complexes pour tous vos comptes 

 Vérifiez en permanence l'exactitude des comptes personnels et traiter 
immédiatement toute anomalie. 

 Évitez les sites web douteux 

Adoptez un protocole de messagerie sûr : 

 N'ouvrez pas les messages d'expéditeurs inconnus 

 Supprimez immédiatement les messages que vous soupçonnez d'être des 
spams/ pourriels. 

 

Assurez-vous que les meilleurs logiciels de sécurité sont installés sur votre PC 
pour une meilleure protection contre le phishing : 

Utilisez un logiciel de protection antivirus et un pare-feu 

Bénéficiez d'une protection logicielle anti-spyware 

Un ordinateur non protégé est une porte ouverte aux escroqueries par 
hameçonnage. Pour une protection plus efficace, utilisez un filtre anti-spam ou 
une passerelle pour analyser les messages entrants. Ces produits déjouent les 
logiciels malveillants dangereux avant qu'ils ne puissent pénétrer dans votre PC, 
montent la garde à toutes les entrées possibles de votre ordinateur et repoussent 
tous les logiciels espions ou les virus qui tentent de pénétrer, même les souches 
les plus nuisibles et les plus sournoises. Bien que des téléchargements gratuits 
d'anti logiciels espions et d'antivirus soient disponibles, ils ne peuvent pas faire 
face à l'assaut continu de nouvelles souches de logiciels espions. Les formes de 
logiciels espions qui n'ont pas été détectées auparavant peuvent souvent causer 
le plus de dommages. Il est donc essentiel de disposer d'une protection garantie 
et actualisée. 

 

Comparez et trouvez le meilleur logiciel de protection contre le phishing 

Les escrocs en ligne tentent de vous inciter à divulguer vos mots de passe ou 
d'autres informations personnelles en se faisant passer pour des sites Web 
légitimes. Souvent, ils se comportent de la même manière que les sites auxquels 
vous vous connectez régulièrement. Ces menaces peuvent être facilement évitées 
grâce à un programme antivirus. Nous avons le plaisir de vous présenter ceux qui 
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offrent la meilleure protection contre les attaques de phishing sans affecter les 
performances de votre ordinateur ni vous gêner dans votre travail. 

 

Quelle est la meilleure solution antivirus ? 

Bitdefender, la marque d'antivirus à laquelle font confiance plus de 500 millions 
d'utilisateurs dans 150 pays, est l'un des principaux fournisseurs mondiaux de 
produits de cybersécurité grand public et un pionnier de la protection antivirus. 
Cette marque a remporté de nombreux prix antivirus décernés par les principaux 
laboratoires de test en ligne, notamment AV-Comparatives, AV-Test, PCMag et 
The Anti-Malware Testing Standard Organization. 

 

Le service de contre-mesures de Netcraft aide les organisations à lutter contre ces 
techniques. Une fois qu'un site d'hameçonnage a été détecté, Netcraft répond 
immédiatement par une série d'actions qui limiteront considérablement l'accès au 
site et qui, à terme, entraîneront l'élimination du contenu frauduleux. 

 

L'approche de Netcraft en matière de suppression des sites de phishing se 
distingue des autres fournisseurs de services de suppression par sa capacité à 
bloquer immédiatement l'accès au site pour les utilisateurs d'un large éventail de 
technologies. 

 

Les meilleurs logiciels anti-hameçonnage  

Les escrocs en ligne tentent de vous inciter à divulguer vos mots de passe ou 
d'autres informations personnelles en se faisant passer pour des sites Web 
légitimes. Souvent, ils se comportent de la même manière que les sites auxquels 
vous vous connectez régulièrement. Ces menaces peuvent être facilement évitées 
grâce à un programme antivirus. Nous avons le plaisir de vous présenter ceux qui 
offrent la meilleure protection contre les attaques de phishing sans affecter les 
performances de votre ordinateur ni vous gêner dans votre travail. 

 

Certificats de marques vérifiées ?  

Les certificats de marque vérifiée vous permettent de faire apparaître votre logo 
à côté du champ "expéditeur" dans les clients de messagerie, de sorte que les 
utilisateurs voient votre marque - et que votre organisation a été authentifiée - 
avant même d'ouvrir votre message. Il s'agit de l'équivalent par courriel d'une 
coche sur les médias sociaux, avec des exigences de validation et de sécurité 
supplémentaires pour aider à protéger vos clients et votre marque contre les 
attaques de phishing et d'usurpation. 

 

Le courrier électronique vérifié par logo fait partie d'une initiative novatrice - en 
coopération avec Brand Indicators for Message Identification (BIMI) et les 
fournisseurs de clients de messagerie - visant à promouvoir une expérience 
cohérente, fiable et visuellement authentifiable du courrier électronique pour les 
entreprises et les consommateurs.  
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COMMENT SE PROTÉGER DES ATTAQUES DE PHISHING 

Pour se protéger des attaques de phishing, il faut d'abord savoir ce qui existe.  

 Ne cliquez jamais sur des liens provenant d'expéditeurs inconnus ou si un 
détail de l'échange a éveillé les soupçons.  

 Dans la mesure du possible, survolez un lien pour vous assurer que la 
destination correspond à vos attentes. Notez que cela ne fonctionnera pas 
sur les appareils mobiles ou si des codes courts sont utilisés, soyez donc 
particulièrement vigilant sur les appareils mobiles. 

 Si vous soupçonnez qu'un courriel est une tentative d’hameçonnage, 
vérifiez le nom de l'expéditeur, la spécificité de la salutation et la présence 
en bas de page d'une adresse physique et d'un bouton de 
désabonnement. En cas de doute, supprimez le message. 

 Si vous n'êtes pas sûr qu'une communication soit légitime, essayez de 
contacter la marque ou le service par un autre canal (leur site web ou en 
appelant une ligne de service clientèle, par exemple). 

 Évitez de saisir des informations permettant d'identifier une personne, 
sauf si vous êtes extrêmement sûr de l'identité de la partie avec laquelle 
vous communiquez. 

 Combler toutes vos lacunes en matière de sécurité Si la vigilance permet 
de tenir à distance la plupart des attaquants, personne ne peut être sûr à 
100 %. Après tout, le phishing n'existe aujourd'hui que parce qu'il 
fonctionne. C'est pourquoi il est important de combiner une formation de 
sensibilisation à la sécurité avec une protection de qualité des points 
d'extrémité de l'entreprise - avec une intelligence des menaces améliorée, 
des mises à jour basées sur le cloud, une protection anti-phishing en temps 
réel et une sauvegarde fiable des données.  

 

Pour prévenir les escroqueries visant les personnes âgées 

Si la fraude vous inquiète, vous pouvez faire beaucoup pour éviter qu'elle ne vous 
touche : 

 

Installez une surveillance du crédit et une protection contre le vol d'identité - Les 
criminels commettent presque toujours des fraudes sur les personnes âgées dans 
le but de réaliser des escroqueries financières. Le moyen le plus simple de vous 
protéger ou de protéger les finances de votre proche est de vous inscrire à un 
service de surveillance du crédit.  

 

Autres mesures à prendre : 

ARRÊTEZ : Respirez et réfléchissez à la situation. Quelque chose vous semble-t-il 
suspect ? 

QUITTEZ : Raccrochez, fermez la porte ou fermez le courriel. Si quelqu'un vous 
presse d'agir maintenant, il pourrait s'agir d'un escroc. 
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DEMANDEZ : Appelez un membre de votre famille pour obtenir des conseils, faites 
des recherches en ligne pour obtenir plus de détails et vérifiez si les organisations 
sont réelles.  

ATTENDEZ : Prenez le temps d'absorber ce que vous avez appris et d'établir un 
plan d'action. Ne prenez pas de décisions hâtives. 

AGISSEZ : ne visitez que des sites Web légitimes et n'appelez que des numéros de 
téléphone vérifiés et sûrs.  Vous pouvez utiliser des sites d'évaluation 
indépendants et des services de recherche d'adresses électroniques pour vérifier 
l'identité d'une personne. 

 

Partagez vos histoires de tentatives de fraude. Demandez aux membres de votre 
famille les plus férus de technologie de vous donner des exemples d'e-mails ou de 
messages frauduleux qu'ils ont reçus. 

 

Ayez un plan et un mot de passe - Le partage précoce des coordonnées bancaires 
peut garantir la sécurité de l'argent de votre famille.  

 

Méfiez-vous de tout appel ou message non sollicité - Un peu de méfiance peut 
vous éviter bien des maux de tête. Sachez que ces escroqueries existent et 
demandez-vous toujours "et si ?" lorsque vous êtes confronté à une demande 
inhabituelle d'argent, en ligne ou en personne. 
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Nom de l’outil FACEBOOK 

Informations 
générales  

Facebook est un service américain de réseaux sociaux en ligne appartenant à Meta 
Platforms. Fondé en 2004, son nom provient des annuaires face book 
(https://en.wikipedia.org/wiki/Face_book) souvent remis aux étudiants des 
universités américaines. Au début, l'adhésion était limitée aux seuls étudiants de 
Harvard. Depuis 2006, elle est accessible à toute personne âgée de plus de 13 ans. 
En 2019, elle a été considérée l'application mobile la plus téléchargée de la 
décennie.  

À l'heure actuelle, Facebook est accessible à partir de différents types d'appareils 
équipés d'une connexion Internet. Vous pouvez facilement l'utiliser sur des 
ordinateurs personnels, des tablettes et des smartphones. Pour utiliser 
l'application, vous devez être un utilisateur enregistré, ce qui signifie créer un profil 
révélant des informations sur vous-même. Après ce processus, vous pouvez créer 
des post (publications), publier des photos et du contenu multimédia, vous pouvez 
les partager avec tous les autres utilisateurs qui ont accepté d'être vos "amis". 
Facebook permet de régler différents paramètres de confidentialité, soit votre 
profil est accessible au public, soit il n'est accessible qu’à vos contacts. L'application 
Facebook permet également de communiquer entre utilisateurs avec Facebook 
Messenger. Vous pouvez avoir des conversations privées, mais aussi créer des 
groupes ou rejoindre des groupes d'intérêt commun.  

Risque associé  
Vie privée, exactitude, 
propriété, accessibilité, 
violation des lois, droit 
d'auteur. 

Facebook a souvent été critiqué pour des questions telles que le respect de la vie 
privée des utilisateurs, la surveillance de masse, les effets psychologiques de la 
manipulation politique, la dépendance et la faible estime de soi, et les contenus 
tels que les fausses nouvelles, les théories du complot, les violations des droits 
d'auteur et les discours de haine. 

 

Confidentialité : 

Sur la page FB, vous trouverez le lien direct vers les règles de confidentialité : 
https://www.facebook.com/privacy/policy.  

 

Publicité  :  

https://www.facebook.com/policies_center/ads  

 

Propriété Intellectuelle :  

Facebook considère qu'il est de son devoir d'aider les personnes et les 
organisations à protéger leurs droits de propriété intellectuelle. Les conditions 
générales de Facebook interdisent aux utilisateurs de publier du contenu qui 
enfreint les droits de propriété intellectuelle d'autrui, y compris les droits d'auteur 
et les marques commerciales. 

 

 

https://www.facebook.com/privacy/policy
https://www.facebook.com/policies_center/ads
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Droits d’auteur  

Les droits d'auteur sont des droits statutaires qui protègent les œuvres originales 
de l'auteur, telles que les livres, les œuvres musicales, les films et les œuvres d'art. 
En général, les droits d'auteur protègent les expressions originales, telles que les 
déclarations ou les images. Ils ne protègent pas les faits ou les idées, mais peuvent 
protéger des déclarations ou des images originales qui décrivent une idée. Le droit 
d'auteur ne protège pas non plus les noms, les titres ou les slogans. Leur protection 
est assurée par les lois sur les marques commerciales.  

Marques commerciales 

Une marque est un mot, un slogan, un symbole ou un dessin (par exemple, une 
marque ou un logo) qui distingue les produits et services offerts par une entité, un 
groupe ou une société de ceux offerts par d'autres entités, groupes ou sociétés. La 
fonction générale du droit des marques est d'aider les consommateurs à 
reconnaître l'entité responsable d'un produit ou d'un service particulier. 

https://www.facebook.com/help/399224883474207/?helpref=uf_share  

 

Accessibilité :  

Facebook offre une expérience confortable à tous les utilisateurs. Des 
fonctionnalités et des technologies sont disponibles pour aider les personnes 
souffrant de handicaps, tels que des déficiences visuelles et auditives, à utiliser 
Facebook autant que possible. 

 

Violation des lois : 

Les institutions publiques peuvent considérer que le contenu publié par un 
utilisateur sur Facebook viole les lois locales, elles peuvent demander une 
restriction sur ce contenu. Si vous publiez un contenu qui n'est pas conforme aux 
lois locales, un tribunal peut ordonner une restriction de la publication de ce 
contenu ou signaler des allégations selon lesquelles ce contenu est illégal, de la part 
d'institutions non gouvernementales et de membres du public. Les soumissions 
sont examinées conformément aux engagements pris dans le cadre de l'Initiative 
Réseau mondial et aux Principes de l'entreprise pour la protection des droits de 
l'Homme.  

https://transparency.fb.com/data/content-restrictions/content-violating-local-
law/  

 

Droits d'auteur dans le domaine audiovisuel (Copyright) : 

Les lois peuvent varier d'un pays à l'autre. Des informations sur les droits d'auteur 
sont disponibles auprès de l'US Copyright Office ou de l'Organisation mondiale de 
la propriété intellectuelle (OMPI). Facebook ne fournit pas de conseils juridiques, il 
est donc conseillé de consulter un avocat si vous avez des questions sur les droits 
d'auteur. 

https://www.facebook.com/help/399224883474207/?helpref=uf_share
https://transparency.fb.com/data/content-restrictions/content-violating-local-law/
https://transparency.fb.com/data/content-restrictions/content-violating-local-law/
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Dans la plupart des pays, le droit d'auteur est un droit légal qui protège les œuvres 
originales des auteurs. En général, le créateur d'une œuvre originale obtient le 
droit d'auteur sur cette œuvre au moment de la création. 

De nombreux types de contenus différents sont protégés par le droit d'auteur, 
notamment : 

● Matériel visuel ou audiovisuel : contenu vidéo, films, programmes et 
émissions de télévision, jeux vidéo, peintures, photographies. 

● Contenu audio : chansons, compositions musicales, enregistrements 
sonores, enregistrements de déclarations orales. 

● Contenu écrit : livres, pièces de théâtre, manuscrits, articles, notations 
musicales 

Le droit d'auteur ne protège que les œuvres originales. Pour être considéré comme 
suffisamment original pour être protégé par le droit d'auteur, le contenu doit être 
l'œuvre de l'auteur et doit avoir été créé par un effort créatif spécifique. 

Obstacles/difficulté
s pour une 
utilisation par des 
seniors  

● Un niveau élevé de divulgation d'informations personnelles sur Facebook, 
comme sur d'autres sites de réseaux sociaux. Les informations incluses 
peuvent être le nom, l'adresse électronique, l'adresse physique, le numéro 
de téléphone, le sexe, la ville natale, la date de naissance, la photo, le 
réseau d'amis, l'orientation sexuelle, l’état civil, les centres d'intérêt, le 
travail/la profession, les livres préférés, les films préférés, la musique 
préférée, l'école, les informations, le code postal (ou code ZIP) et 
l'affiliation politique. Les informations mentionnées ci-dessus sont 
particulièrement sensibles car les personnes s'identifient de manière 
authentique. 

● L’utilisation de vrais noms pour représenter un profil peut être encouragée 
par des spécifications techniques, des exigences d'enregistrement ou des 
normes sociales (reliant les profils des participants à leurs identités 
publiques). 

● Le harcèlement, la réidentification, la réidentification démographique, la 
réidentification du visage et l'usurpation d'identité. Les utilisateurs 
peuvent être manipulés par le biais de l'ingénierie sociale, du harcèlement, 
de la traque et du « pollupostage ».  

● Facebook peut également créer une dépendance.  
● Pour certains individus, la communication en ligne est plus attrayante que 

l'interaction en face à face, ce qui peut à son tour accroître la socialisation 
sur Internet. Cela peut créer un usage compulsif et excessif des réseaux 
sociaux en ligne qui peut avoir des effets négatifs sur les résultats au travail 
et à la maison (contrebalançant d'autres déficiences telles que, le manque 
relations sociales, le manque d'amis, l'apparence physique et les 
handicaps. 

● Des possibilités limitées de signaler les délinquants sexuels à la police 
● La police s'inquiète du fait que Facebook n'accepte pas d'intégrer un 

bouton de panique sur la page de profil de chaque utilisateur et ne 
s'attaque pas à la menace des pédophiles.  

● L'augmentation des crimes tels que le harcèlement et les agressions 
physiques résultant de l'utilisation de Facebook 
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Danger de l’outil 
pour les seniors 

● La perte de contrôle du temps passé en ligne. La mise en page, chaque 
bouton, chaque couleur sont soigneusement choisis par des experts pour 
attirer l'attention. 

● Le nombre de faux comptes Facebook - les "trolls" de l'internet 
● Les problèmes de sécurité et notamment l’invasion de comptes par des 

hackeurs qui découvrent les mots de passe.  
● La falsification des pages et l’envoi de faux messages.  
● Facebook est souvent utilisé comme un outil de diffusion de fausses 

informations. 
● Les informations que nous publions nous-mêmes sur les réseaux sociaux 

peuvent être utilisées par des tiers. 
● Le virus Koobface a été actif sur Facebook pendant plus d'un an. 
● Le partage de votre emplacement avec des applications et d'autres 

utilisateurs peut entraîner votre traçage et des problèmes de surveillance 
(par exemple, observation de vos allées et venues, cambriolage). 

● L'authentification biométrique pour accéder à votre téléphone portable ou 
à vos profils en ligne (à l'aide d'un scan du visage ou d'une empreinte 
digitale) est également apparue comme une menace notamment en 
termes de traçage et de surveillance.  

Les solutions que 
nous pouvons 
apporter  

Formation en ligne sur la façon de :  

● Utiliser Facebook en toute sécurité ; 
● Ce qu'il ne faut pas publier sur les réseaux sociaux (comment limiter le 

partage d'informations privées vous concernant) 
● Les paramètres de confidentialité sur FB. 
● La création d’un un mot de passe sécurisé pour votre compte  
● La configuration de l'authentification à deux facteurs. 
● L’acceptation d’invitations (identifier les personnes et faire le tri dans ses 

contacts). 
● La mise à jour de son antivirus et d’autres logiciels de sécurité.  
● En utilisant le module Conversations privées. 
● Le partage du contenu, de photos et de messages sur les réseaux sociaux. 
● Le signalement de contenus qui semblent suspects. 
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Nom de l’outil GOOGLE 

Informations générales  Google+ a été lancé le 28 juin 2011, dans le but de défier la concurrence des 
autres réseaux sociaux, en reliant les produits Google comme Google Drive, 
Blogger et YouTube. Il est généralement connu sous le nom de Google Plus, 
parfois appelé G+, un réseau social détenu et exploité par Google. Des 
changements substantiels ont conduit à une refonte de ce réseau social en 
novembre 2015. Le 7 mars 2019, il a été décidé de fermer le réseau social pour 
les entreprises et un mois plus tard, le 2 avril, il a également été fermé pour les 
utilisateurs personnels. La raison de cette décision était à la fois le faible 
engagement des utilisateurs et les défauts de conception du logiciel divulgués 
qui permettaient potentiellement aux développeurs extérieurs d'accéder aux 
informations personnelles de ses utilisateurs. 

Google+ a continué à être disponible en tant que "Google+ for G Suite" ; tous 
les utilisateurs sont passés à "Google Currents". L'étape suivante consistera à 
passer de Google Currents à "Google Chat" en 2023. 

Sur Google+, les internautes peuvent partager des idées et des actualités 
personnelles, publier des photos et des vidéos, rester en contact, jouer à des 
jeux, organiser des réunions, envoyer des vœux d'anniversaire, faire leurs 
devoirs et travailler ensemble, retrouver et contacter des amis et des parents 
disparus, critiquer des livres, recommander des restaurants et soutenir des 
causes. La liste est longue - vous pouvez voir à quel point son utilisation est 
individuelle. Le réseautage social permet également d'obtenir et de donner une 
validation et un soutien émotionnel, d'apprendre de manière informelle et 
d'explorer des intérêts personnels, académiques et professionnels futurs. 

Vous devez être un utilisateur enregistré pour avoir un accès complet aux 
options de Google +.  Lors de la connexion ou de l'enregistrement, il vous sera 
demandé de répondre à quelques questions simples telles que votre nom réel, 
un nom d'utilisateur, un mot de passe et votre date de naissance. Aux États-
Unis, pour obtenir un compte, vous devez être âgé d'au moins 13 ans, il en va 
de même dans les autres pays. Vous aurez également la possibilité d'ajouter 
une photo de profil, puis vous serez directement dirigé vers Google+. Au cours 
de la procédure d'inscription, il vous sera demandé de "trouver des personnes 
que vous connaissez sur Google+" en saisissant une adresse électronique 
provenant de Yahoo ou Hotmail. Cette opération est facultative. Google+ ne 
contactera pas les personnes figurant dans votre liste de contacts mais 
importera les contacts de ces services et vous donnera la possibilité d'ajouter 
vos contacts de ces services à vos cercles. Une fois que vous aurez créé un 
compte, la première fois que vous vous rendrez sur Google+, plusieurs 
questions facultatives vous seront posées (nom de l'école ou du travail et lieu 
de résidence afin que vos amis, votre famille et d'autres personnes puissent 
vous trouver plus facilement). 

Risque associé   Confidentialité :  
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Vie privée, exactitude, propriété, 
accessibilité, violation des lois, 
droit d'auteur. 

Les paramètres de confidentialité permettent aux utilisateurs de divulguer 
certaines informations aux cercles de leur choix. Les utilisateurs peuvent 
également voir les visiteurs de leur profil. 

 

Il existe des paramètres de confidentialité auxquels vous pouvez accéder en 
cliquant sur votre nom en haut à droite de votre écran, puis sur Confidentialité. 
Ces paramètres comprennent des liens vers la gestion des cercles, la visibilité 
du réseau (qui fait partie de vos cercles et qui peut voir qui vous a ajouté à ses 
cercles) et d'autres paramètres. Il y avait également un lien vers la section 
d'aide sur la confidentialité de Google+. 

 

Propriété intellectuelle :  

Certaines sociétés de gestion immobilière ont utilisé Google+ pour partager 
leurs propres articles de blog, des articles de tiers, des nouvelles concernant 
leur activité ou le secteur en général, etc.  
Google My Business est aujourd'hui devenu le point central où les internautes 
peuvent trouver votre entreprise et en apprendre davantage sur elle. 

 

Accessibilité :  

La plupart des actions que vous pouvez effectuer sur Google+ sur le Web 
peuvent également être réalisées via l'application Google+ sur les Smartphones 
Android et iPhone. Google Messenger est une fonctionnalité destinée aux 
smartphones (mais pas à la version de bureau de Google+) qui permet à des 
groupes de personnes d'avoir une conversation. 

 

Violation des lois :  

Google s'efforce de faire respecter ces règles, mais avec des millions 
d'utilisateurs et des milliards de messages, il ne peut pas tout faire tout seul. 
C'est là que la communauté entre en jeu. C'est à nous tous de faire en sorte que 
Google+ reste un endroit sûr et agréable. 

Si vous voyez un contenu qui semble enfreindre les normes, vous avez la 
possibilité de cliquer sur la flèche vers le bas à droite du message ou du contenu 
et de sélectionner Signaler un abus. Il vous est alors demandé de préciser 
pourquoi le contenu est abusif en cochant la case appropriée. Il existe 
également une option permettant de "Signaler ce profil" dans la colonne de 
gauche du profil de chaque personne si le profil lui-même contient du contenu 
susceptible d'enfreindre les règles de la communauté Google. 

 

 

 

Droits d'auteur :  

La référence standard pour la question de la violation des droits d'auteur est 
les conditions d'utilisation de Google. 
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Le service de Google affirme "Nous répondons aux avis de violation présumée 
des droits d'auteur et résilions les comptes des contrevenants récidivistes 
conformément à la procédure établie par la loi américaine Digital Millennium 
Copyright Act. Nous fournissons des informations pour aider les détenteurs de 
droits d'auteur à gérer leur propriété intellectuelle en ligne. Si vous pensez que 
quelqu'un viole vos droits d'auteur et que vous souhaitez nous en informer, 
vous trouverez des informations sur l'envoi d'avis et sur la politique de Google 
en matière de réponse aux avis dans notre Centre d'aide." 

Obstacles/difficultés 
pour une utilisation par 
des seniors  

● Le risque le plus courant est l'agression sociale (cyberintimidation).  
● La publication d’informations gênantes ou préjudiciables à notre sujet 

- textes, photos ou vidéos qui pourraient nous mettre dans l'embarras 
maintenant ou plus tard, qu'ils soient publiés par nous-mêmes ou par 
d'autres. C'est la question de la réputation. 

● Le problème du temps passé devant un écran : passer trop de temps 
devant un écran peut nuire aux autres activités de notre vie. 

● Le risque de contact inapproprié avec des inconnus ou des arnaqueurs : 
Faites attention à qui vous invitez à une sortie, et sachez que toute 
personne invitée peut inviter d'autres personnes que vous ne 
connaissez peut-être pas. 

 

Danger de l’outil pour 
les seniors 

Pour l'instant, Google + ne présente pas un danger spécifique pour les seniors, 
si divers outils sont accessibles (email, stockage de documents etc), le réseau 
social en soi n’est plus actif depuis 2019.  

Les solutions que nous 
pouvons apporter  

Consultez les manuels ou guides mis en ligne par Google qui précisent les règles 
de gestion des données mises sur le compte Google+.  
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